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SISTEMA EXPERTO EN AUDITORIA DE SEGURIDAD DE LA
INFORMACION BASADO EN LAS NTP ISO 27001 Y 27002 Y COBIT.

RESUMEN

Por: Br. Encalada Malca, Reinaldo Alberto

Br. Quispe Chilcon, José Hernan

La informacion es uno de los activos con mayor importancia e impacto de toda
organizacion, representa el elemento clave capaz de garantizar la continuidad de
cualquier negocio e influye directamente en el desempefio de las operaciones. Con
el paso de los afios aparecieron buenas précticas y estandares relacionados a
Sistemas de Gestion de Seguridad de la Informacion (SGSI), buscando garantizar
un adecuado tratamiento y proteccion de la informacién; sin embargo, se esta
todavia lejos de obtener un sistema totalmente seguro, por la naturaleza inherente

de las vulnerabilidades de los activos de informacion, sus amenazas Y riesgos.

Se propone el desarrollo de un Sistema Experto en Seguridad de la Informacion
(denominado XSIS) que facilite la identificacion de vulnerabilidades y amenazas
de los activos de informacidn, desarrollado bajo los Criterios de Auditoria NTP
ISO 27001:2013 e ISO 27002:2013, combinado con las buenas précticas de
COBIT 5, y el conocimiento propio afiadido de expertos en auditoria

informatica.

Los resultados de la aplicacién de XSIS demuestran que es posible realizar una
Auditoria de Seguridad de Informacién con personal experto y no experto en la
materia, ademas su base de conocimiento permite la identificacion de
vulnerabilidades y amenazas de los activos de informacion asociados a través de

formatos de evaluacion disefiados especificamente para situaciones particulares.

Palabras clave: Auditoria, Sistema Experto, Seguridad de la Informacion,
Integridad, Disponibilidad, Confidencialidad, Vulnerabilidad, Amenaza, Norma
Técnica Peruana, ISO y COBIT 5.



EXPERT SYSTEM AUDIT INFORMATION SECURITY
BASED NTP ISO 27001 and 27002 and COBIT

ABSTRACT

By: Br. Encalada Malca, Reinaldo Alberto

Br. Quispe Chilcon, José Hernan

Information is one of the most important assets and impact of any organization,
represents the key element capable of ensuring continuity of any business and
directly influences the performance of operations. Over the years they were good
practices and standards related to Management Systems Information Security
(ISMS), seeking to ensure proper treatment and protection of information;
however, it is still far from obtaining a totally secure system, the inherent nature

of the vulnerabilities of information assets, threats and risks.

The development of an Expert System for Information Security is proposed, to
facilitate the identification of vulnerabilities and threats of information assets
developed under the Audit standard NTP ISO 27001: 2013 and "ISO 27002:
2013" combined with the best practices of COBIT 5, and self-knowledge added

Computer audit experts.

The results of the application of XSIS show that it is possible to perform an Audit
of Information Security expert staff and non-skilled, besides their knowledge base
allows the identification of vulnerabilities and threats associated information

assets across formats assessment designed specifically for particular situations.

Keywords: COBIT 5, Audit, Expert System, Information Security, Integrity,
Availability, Confidentiality, Vulnerability, Threat, International Standard, and
ISO.
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I.  INTRODUCCION

La informacion es uno de los activos con mayor importancia e impacto de
toda organizacion, representa el elemento clave capaz de garantizar la continuidad
de cualquier negocio e influye directamente en el desempefio de las operaciones.
Con el paso de los afios aparecieron los Sistemas de Gestion de Seguridad de la
Informacion (SGSI) que buscan garantizar su adecuado tratamiento y proteccion,
sin embargo se esta todavia lejos de obtener un sistema totalmente seguro: por la
constante aparicion de riesgos, la naturaleza inherente de las vulnerabilidades los

activos de informacion y sus amenazas.

Es necesario comprender que cada activo de informacion debe ser
correctamente gestionado de forma que se asegure su total contribucion hacia el
alcance de los objetivos organizacionales; sin embargo al conocer la naturaleza
inherente de las vulnerabilidades de cada activo se esta expuesto a un conjunto de
amenazas que impedirian dicha contribucion si los mecanismos encargados de su
gestion (SGSI) no cumplen con los procedimientos establecidos por las politicas y
buenas précticas.

Los SGSI estdn compuestos por un conjunto de politicas que buscan
garantizar la seguridad de la informacién, sin embargo, siempre se formulara la
siguiente pregunta ¢como evaluar la implantacion y madurez del SGSI? Muchas
respuestas pueden surgir, pero los especialistas recomiendan se realice a través de

auditorias de Seguridad de la Informacion.

Es en este sentido, que se plantea la necesidad de revisar de forma
continua el SGSI de forma que se cumpla con los estandares y buenas préacticas
establecidas por politicas empresariales: de aquellas plasmadas en normas

técnicas'? marcos de gobierno® y las que son resultado del trabajo y experiencia

1 Comision de Reglamentos Técnicos y Comerciales - INDECOPI. (2013). “Norma Técnica Peruana NTP-
ISO/IEC 27002 2013 . Lima.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 1
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de personal cualificado en la materia y que por su naturaleza no se encuentran
descritas formalmente y radican en el interior de cada autor o grupo de trabajo

como conocimiento propio.

Este trabajo de investigacion tiene como hipdtesis: “La aplicacion de un
Sistema Experto en Seguridad de la Informacion durante una auditoria mejora la
identificacion de vulnerabilidades y amenazas de los activos de informacién”,
objetivo general: “Implementar un Sistema Experto en Seguridad de la
informacion que soporte la realizacion de auditorias facilitando la identificacion
de vulnerabilidades y amenazas de los activos de informacién” y objetivos
especificos: (1) “Identificar las diferentes metodologias de desarrollo de Sistemas
Expertos”, (2) “Identificar fuentes de conocimiento de alimentacion del Sistema
Experto”, (3) “Determinar la viabilidad del desarrollo de un Sistema Experto en
Auditoria de Seguridad de la Informacién”, (4) “Adaptar una metodologia de
Sistemas Expertos en la construccion de un Sistema Experto en Auditoria de
Seguridad de la Informacion, basado en las NTP ISO 27001 y 27002, COBIT 5y
conocimiento de un experto” y (5) “Evaluar la aplicacion del Sistema Experto en

una Auditoria de Seguridad de la Informacion”.

Se justica la investigacion por los siguientes aportes: (1) Aporte
Econdmico: Reduccion de los costos asociados a la auditoria por el tiempo de
ejecucion y materiales que se utilicen, (2) Aporte Tecnoldgico: El desarrollo de un
Sistema Experto en Seguridad de la Informacion basado en normas técnicas
peruanas y COBIT 5, (3) Aporte Legal: Difusion de las NTP 27001 y 27002, (4)
Aporte Operacional: Dar soporte al proceso de auditoria y mejorar la
identificacion de vulnerabilidades y amenazas de los activos de informacion y (5)
Aporte Social: La mejora de las condiciones del trabajo, al brindar soporte a un
proceso largo y riguroso de verificacién, permitiendo la flexibilidad e

independencia geografica.

2 Comision de Normalizacion y de Fiscalizacion de Barreras Comerciales Noarancelarios - INDECOPI.
(2013). “Norma Técnica Peruana NTP-ISO/IEC 27001 2013”. Lima.

3 ISACA (Information Systems Audit and Control Asociation) e ITGI (Information Technology Governance
Institute). (2012). COBIT 5 Objetivos de Control para la Informacion y las Tecnologias Relacionadas.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 2
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Para una mejor lectura el informe se ha estructurado en:

Capitulo 11: Marco Tedrico, en este capitulo se describe los conceptos mas

significativos de la investigacion.

Capitulo I11: Materiales y Métodos, se encuentran descritos los materiales

y el método empleado para el desarrollo del proyecto.

Capitulo 1V: Resultados, se describe los resultados de cada etapa del

método empleado.

Capitulo V: Discusion, se definen los indicadores que permitiran contrastar
la hipotesis del trabajo.

Finalmente se presentan las conclusiones, recomendaciones, referencias

bibliograficas, anexos y referencias biograficas.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 3
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Il. MARCO TEORICO

2.1 Inteligencia Artificial y Sistemas Expertos

(Kendall & Kendall, 2011) La inteligencia artificial (Al) puede ser
considerada como el campo dominante de los sistemas expertos. La
idea general de la Al ha sido desarrollar equipos que se comporten de
manera inteligente. Dos ramas de investigacion de la Al son: 1) la
comprension del lenguaje natural y 2) el analisis de la habilidad para
razonar un problema y llegar a una conclusion légica. Los sistemas
expertos utilizan las metodologias de razonamiento de la Al para
resolver los problemas que los usuarios de negocios (y otro tipo de

usuarios) les presentan.

Un sistema experto (también conocido como sistema basado en el
conocimiento) captura y utiliza en forma efectiva el conocimiento de
uno o varios expertos humanos para resolver un problema especifico al
gue una organizacion se enfrenta. Cabe mencionar que a diferencia de
los Sistemas de Soporte a las Decisiones (DSS), que en Gltima instancia
dejan la decision a la persona encargada de la toma de decisiones, un
sistema experto selecciona la mejor solucion para un problema o una

clase especifica de problemas.

Los componentes basicos de un sistema experto son la base de
conocimiento, un motor de inferencia que conecta al usuario con el
sistema mediante el proceso de consultas en lenguajes - como el
lenguaje de consulta estructurado (SQL), y la interfaz de usuario. Las
personas conocidas como ingenieros del conocimiento capturan la
experiencia de los expertos, crean un sistema computacional que

incluye este conocimiento y después lo implementan.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 4
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2.1.1. Caracteristicas de los Sistemas Expertos

(Badaro, Javier Ibafiez, & Aguero, 2013)

Estructura

Los SE estdn compuestos por dos partes principales: el ambiente de
desarrollo y el ambiente de consulta. EI ambiente de desarrollo es
utilizado por el constructor para crear los componentes e introducir

conocimiento en la base de conocimiento.

El ambiente de consulta es utilizado por los no expertos para

obtener conocimiento experto y consejos.

Los siguientes son los componentes basicos de un SE:

Subsistema de adquisicién de conocimiento

Es la acumulacion, transferencia y transformacion de la experiencia
para resolver problemas de una fuente de conocimiento a un
programa de computadora para construir o expandir la base de
conocimiento. El estado del arte actual requiere un ingeniero en
conocimiento que interactde con uno 0 mas expertos humanos para

construir la base de conocimiento.

Base de conocimiento

Contiene el conocimiento necesario para comprender, formular y
resolver problemas. Incluye dos elementos basicos: heuristica
especial y reglas que dirigen el uso del conocimiento para resolver

problemas especificos en un dominio particular.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 5
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Base de hechos

Es una memoria de trabajo que contiene los hechos sobre un
problema, alberga los datos propios correspondientes a los

problemas que se desean tratar.

Motor de inferencia

Es el cerebro del SE, también conocido como estructura de control
o0 interpretador de reglas. Este componente es esencialmente un
programa de computadora que provee metodologias para

razonamiento de informacién en la base de conocimiento.

Este componente provee direcciones sobre como usar el
conocimiento del sistema para armar la agenda que organiza y
controla los pasos para resolver el problema cuando se realiza una

consulta. Tiene tres elementos principales:

1) Intérprete, ejecuta la agenda seleccionada; 2) programador,
mantiene el control sobre la agenda; 3) control de consistencia,
intenta mantener una representacion consistente de las soluciones

encontradas.

Subsistema de justificacion

Se encarga de explicar el comportamiento del SE al encontrar una

solucion.

Permite al usuario hacer preguntas al sistema para poder entender
las lineas de razonamiento que este sigui0. Resulta especialmente
beneficioso para usuarios no expertos que buscan aprender a

realizar algun tipo de tarea.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 6
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Usuario

Motor de Base de
Inferencia hechos
Siemade
¥ 4 —M  Adquisicién Conocimient
onadmiento
Interfaz ) | 3 de
Subsistamade . — Experto
Eais Base de conocimiento
1 =1 Justificacion Chiat
T Conocimiento

Figura I1-1: Estructura de un Sistema Experto

2.1.2. Tipos de Sistemas Expertos

(Badaro, Javier Ibafiez, & Aguero, 2013)

2.1.2.1.

Basados en reglas previamente establecidas

Los sistemas basados en reglas trabajan mediante la
aplicacion de reglas, comparacion de resultados y aplicacion
de las nuevas reglas basadas en situacién modificada.
También pueden trabajar por inferencia légica dirigida, bien
empezando con una evidencia inicial en una determinada
situacion y dirigiéndose hacia la obtencién de una solucion,
0 bien con hipdtesis sobre las posibles soluciones vy
volviendo hacia atrés para encontrar una evidencia existente
(o una deduccion de una evidencia existente) que apoya una

hipétesis en particular.
Representacion del conocimiento
Hay numerosas formas de representar el conocimiento en

IA, sin embargo, los Sistemas Expertos suelen ser llamados

sistemas basados en reglas.
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Reglas “Si...entonces...”

2

Las reglas “Si... Entonces...” son el principal tipo de
conocimiento usado en Sistemas Expertos, donde dichas
normas se utilizan para capturar razonamiento de expertos
que emplean a menudo. Sin embargo, con el tiempo los
investigadores comenzaron a desarrollar e integrar otras
formas de representacion del conocimiento, tales como el

razonamiento basado en casos.

Los sistemas que incluyen maultiples tipos de conocimiento
a veces se conocen como sistemas hibridos, o etiquetados
después de un determinado tipo de representacion del

conocimiento, por ejemplo, basado en casos (O’Leary,

2008).

2.1.2.2. Basados en casos

El razonamiento basado en casos es el proceso de
solucionar nuevos problemas basandose en las soluciones
de problemas anteriores. Un mecéanico de automoviles que
repara un motor porque record6 que otro auto presentaba los
mismos sintomas estd usando razonamiento basado en
casos. Un abogado que apela a precedentes legales para
defender alguna causa esta usando razonamiento basado en

Casos.

También un ingeniero cuando copia elementos de la
naturaleza, esta tratando a esta como una “base de datos de
soluciones”. El Razonamiento basado en casos es una

manera de razonar haciendo analogias. Se ha argumentado
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que el razonamiento basado en casos no s6lo es un método
poderoso para el razonamiento de computadoras, sino que
es usado por las personas para solucionar problemas
cotidianos. Mas radicalmente se ha sostenido que todo
razonamiento es basado en casos porque esta basado en la

experiencia previa.

2.1.2.3. Basados en redes bayesianas

Una red bayesiana, red de Bayes, red de creencia, modelo
bayesiano o0 modelo probabilistico en un grafico
aciclico dirigido es un modelo grafico probabilistico
(un tipo de modelo estatico) que representa un
conjunto de variables aleatorias y sus dependencias
condicionales a través de un grafico aciclico dirigido

(DAG por sus siglas en inglés).

Por ejemplo, una red bayesiana puede representar las
relaciones probabilisticas entre enfermedades y sintomas.
Dados los sintomas, la red puede ser usada para computar

las probabilidades de la presencia de varias enfermedades.

2.1.2.4. Sistemas Expertos difusos

Los Sistemas Expertos difusos se desarrollan usando el
método de logica difusa, la cual trabaja con incertidumbre.
Esta técnica emplea el modelo matematico de conjuntos
difusos, simula el proceso del razonamiento normal humano
permitiendo a la computadora comportarse menos precisa y
mas logicamente que las computadoras convencionales.

Este enfoque es utilizado porque la toma de decisiones no
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es siempre una cuestién de blanco y negro, verdadero o

falso; a veces involucra areas grises y el término “quizas”.

2.1.3. Algoritmos

(Badard, Javier Ibafiez, & Aguero, 2013)

A pesar de sus caracteristicas particulares, todos los algoritmos
realizan comparaciones incrementales, es decir, utilizan soporte de
estado para reducir la cantidad de coincidencias en ciclos

SUCEeSIVoS.

El algoritmo mas popular es el Rete y en menor frecuencia también
se emplean los siguientes algoritmos: Eager, Evaluantion y Lazy

Evaluation.

Rete

El algoritmo de emparejamiento es un método eficiente para
comparar una larga coleccion de patrones con una larga coleccion
de objetos. Encuentra todos los objetos que coinciden con cada

patrén.

El algoritmo fue desarrollado para el uso en intérpretes de sistemas
de produccién y se ha empleado por sistemas que contienen desde
algunos cientos hasta miles de patrones y objetos. Este algoritmo es
particularmente eficiente porque no itera sobre sobre los sets de
patrones sino que contiene una red de ordenamiento con estructura
de arbol o indice para los patrones. Los patrones son compilados en

un programa que realiza el proceso de emparejamiento.

2.1.4. Herramientas
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En esta seccion se enumeran y describen brevemente distintos
frameworks y tecnologias disponibles para la construccién de un

Sistema Experto:

2.141. PROLOG

(Escrig, Pacheco, & Toledo, 2001)

PROLOG es un lenguaje de programacion declarativo. Los
lenguajes declarativos se diferencian de los lenguajes
imperativos o procedurales en que estan basados en
formalismos abstractos (PROLOG esta basado en la ldgica
de predicados de primer orden y LISP, otro lenguaje de
programacion declarativa, en lambda célculo), y por tanto
su seméntica no depende de la méaquina en la que se
ejecutan. Las sentencias en estos lenguajes se entienden sin
necesidad de hacer referencia al nivel maquina para explicar
los efectos colaterales. Por tanto, un programa escrito en un
lenguaje declarativo puede usarse como una especificacion
0 una descripcion formal de un problema. Otra ventaja de
los programas escritos en lenguajes declarativos es que se
pueden desarrollar y comprobar poco a poco, y pueden ser

sintetizados o transformados sistematicamente.

PROLOG es un lenguaje de programacion muy Util para
resolver problemas que implican objetos y relaciones entre
objetos. Esta basado en los siguientes mecanismos basicos:

= Unificacion

= Estructuras de datos basadas en arboles.

= Back tracking automatico.
La sintaxis del lenguaje consiste en lo siguiente:

= Declarar hechos sobre objetos y sus relaciones.

= Hacer preguntas sobre objetos y sus relaciones.
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= Definir reglas sobre objetos y sus relaciones.

2.14.2. CLIPS

(Badaro, Javier Ibafiez, & Aglero, 2013)

A mediados de los afios ochenta, la NASA requeria el
apoyo de Sistemas Expertos para el desarrollo de
proyectos. Por lo tanto, una serie de prototipos surgen pero
sus resultados no fueron lo suficientemente buenos para
cumplir con los requerimientos internos. En consecuencia,
se desarroll6 un prototipo de un Sistema Experto,
denominado CLIPS (C Language Integrated Production
System) cuya principal caracteristica era su capacidad para
funcionar con otros sistemas existentes. Posteriores
mejoras y ampliaciones han convertido CLIPS en un punto

de referencia para el desarrollo de otros Sistemas Expertos.

2.1.43. JESS

(Badaro, Javier Ibafiez, & Aglero, 2013)

El motor de reglas JESS es un proyecto que tuvo su origen
en CLIPS pero que fue escrito enteramente en Java. Se
desarrollé durante la década de los noventa en los Sandia
National Laboratories y comparte con CLIPS varios
conceptos de disefio y similitudes con respecto a la
sintaxis. Asimismo implementa la especificacion de
referencia JSR94.

2.144. DROOLS

(Badaro, Javier Ibafiez, & Aglero, 2013)

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 12
basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

Al igual que en el caso de los CLIPS y JESS, Drools es la
implementacion y ampliacion del algoritmo Rete disefiado
por el Dr. Charles L. Forgy en la Universidad Carnegie
Mellon. Basicamente, su algoritmo consiste en una red de
nodos interconectados con diferentes caracteristicas que
evallan las entradas mediante la propagacion de los
resultados del siguiente nodo cuando hay coincidencias.
DROOLS ofrece herramientas de integracion con Java, la
capacidad de escalabilidad y una division clara entre los
datos y la I6gica de dominio.

2.145. JENA

(Badard, Javier Ibafiez, & Aguero, 2013)
Jena es un framework desarrollado en tecnologia Java que
incluye un motor de inferencia basado en normas, una API

ontoldgica y un motor de busqueda (Jena, 2013).

2.1.4.6. JEOps

(Badaro, Javier Ibafiez, & Aglero, 2013)

JEOPS afiade encadenamiento hacia adelante, las normas
de produccion de primer orden con el fin de facilitar el
desarrollo de Sistemas Expertos mediante programacion

declarativa.

2.14.7. OPENCYC

(Badaro, Javier Ibafiez, & Aglero, 2013)
OpenCyc es la version de codigo abierto de la tecnologia
CyC mas completa base de conocimientos generales del

mundo y motor de razonamiento de sentido comdn.
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2.1.5. Ventajas y limitaciones

(Badaro, Javier Ibafiez, & Aguero, 2013)

Ventajas

Mientras que un experto humano tiene limitaciones y percances
propias de su condicidbn humana, es decir: se enferma, envejece,
migra a otras empresas, el Sistema Experto, respecto a sus pares
humanos, no sufre de estas cuestiones y Sse convierte en una
herramienta estable para su entorno y fiable porque sus actividades
son completamente replicables (siempre contesta de la misma
manera a menos que se le cambie el disefio). A esto se le suma la
velocidad de procesamiento que es mayor al de un ser humano.
Debido a la escasez de expertos humanos en determinadas areas,
los SE pueden almacenar su conocimiento para cuando sea
necesario poder aplicarlo. Asi mismo los SE pueden ser utilizados
por personas no especializadas para resolver problemas. Ademas si

una persona utiliza con frecuencia un SE aprendera de él.

Finalmente, si se evallGa el costo total del empleo de esta
tecnologia, la replicabilidad y estabilidad, asociado a la seguridad
que provee, resulta una ecuacion favorable, aun considerando que

las inversiones iniciales pueden ser relativamente elevadas.
Limitaciones
Es evidente que para actualizar se necesita de reprogramacion de

estos (tal vez este sea una de sus limitaciones mas acentuadas) otra

de sus limitaciones puede ser el elevado costo en dinero y tiempo,
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ademés que estos programas son poco flexibles a cambios y de
dificil acceso a informacion no estructurada.

Los Sistemas Expertos carecen de sentido comdn, para un SE no
hay nada obvio Ademas no podemos mantener una conversacion
informal con estos sistemas. Para un sistema experto es muy
complicado de aprender de sus errores y de errores ajenos. No son
capaces de distinguir cuales son las cuestiones relevantes de un

problema y separarlas de cuestiones secundarias.

Por otra parte, la inteligencia artificial no ha podido desarrollar
sistemas que sean capaces de resolver problemas de manera general
o0 de aplicar el sentido comun para resolver situaciones complejas

ni de controlar situaciones ambiguas.

2.2  Sistemas de Soporte de Decisiones

(Kendall & Kendall, 2011)

Los sistemas de soporte de decisiones (DSS, o sistemas de apoyo a la
toma de decisiones) pertenecen a una clase superior de sistemas de
informacién computarizados. Los sistemas DSS son similares al sistema
de informacion administrativa tradicional debido a que ambos dependen
de una base de datos como fuente de datos. La diferencia estriba en que
el sistema de soporte de decisiones estd mas enfocado a brindar
respaldo a la toma de decisiones en todas sus fases, aungue la decision

misma aun corresponde de manera exclusiva al usuario.

Los sistemas de soporte de decisiones se ajustan mas a la persona o el
grupo usuario que un sistema de informacion administrativa tradicional.
También se describen a veces como sistemas enfocados en la

inteligencia de negocios.
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2.3  Sistemas de Soporte para Ejecutivos

(Kendall & Kendall, 2011)
Cuando los ejecutivos fijan su atencion en la computadora, a menudo

buscan obtener ayuda para tomar decisiones en el nivel estratégico.

Los sistemas de soporte para ejecutivos (ESS, sistemas de apoyo para
ejecutivos) ayudan a los ejecutivos a organizar sus interacciones con el
entorno externo ofreciendo tecnologias de graficos y comunicaciones en
sitios accesibles como salas de juntas u oficinas corporativas
personales.

Aunque los sistemas ESS se basan en la informacién que generan los
sistemas TPS Y MIS, ayudan a sus usuarios a enfrentar los problemas
relacionados con decisiones no estructuradas inespecificas de una
aplicacion, para lo cual crean un entorno que les ayude a pensar sobre
los problemas estratégicos de una manera informada. Los sistemas ESS
extienden las capacidades de los ejecutivos y les ofrecen soporte para

que puedan entender mejor sus entornos.

2.3.1 Comparacion Entre DSS, Sistemas Expertos y ESS

(Kendall & Kendall, 2011)

Las Principales diferencias se resumen en la siguiente tabla:
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Sistemas de Soporte a las Decisiones

Sistemas Expertos

Sistema de Soporte Para Ejecutivos

La decision final corresponde de
manera exclusiva al usuario.

Selecciona la mejor solucidn para un
problema o una clase especifica de
problemas.

Ayudan a sus usuarios a enfrentar los
problemas relacionados con decisiones no
estructuradas inespecificas de una aplicacion.

Brinda respaldo a la toma de
decisiones.

Captura y utiliza en forma efectiva el
conocimiento de uno o varios expertos
humanos para resolver un problema
especifico al gue una organizacidn se
enfrenta.

Ayudan a los Ejecutivos a entender mejor su
entorno.

Depende de una base de datos como
fuente de datos.

Tiene como componentes basicos una base de
conocimiento, un motor de inferencia, y la
interfaz de usuario.

Se basan en informacion que generan los TPS y
MIS

Se describen como sistemas enfocados
a la inteligencia de negocios

Utilizan metodologias de razonamiento de la
Al para resolver problemas que los usuarios
de negocios presentan

Ayudan a los ejecutivos a organizar sus
interacciones con el entorno externo
ofreciendo tecnologias de graficos y

comunicaciones en sitios accesibles como
salas de juntas u oficinas corporativas
personales.

Tabla I1.1: Comparacion entre DSS, Sistemas Expertos y ESS

2.4

(Salazar Say, 2005)

Técnicas de Auditoria Asistidas por Computador

Las técnicas de auditoria asistidas por computador o CAAT’s, por sus
siglas en inglés: Computer Assisted Audit Techniques, son programas
que estan disefiados para examinar los registros de procesamiento

computarizado.

Son herramientas y técnicas de auditoria que permiten al auditor
aumentar el alcance y la eficiencia de la auditoria con procedimientos
automatizados. Pueden generar una gran parte de la evidencia de la

auditoria de los sistemas de informacién.

Existen de distintos tipos, los cuales pueden utilizarse para prueba de
los detalles de operaciones y saldos, procedimientos de revision
analiticos, pruebas de cumplimiento de los controles generales de
sistemas de informacion, pruebas de cumplimiento de los controles de

aplicacion.
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Finalmente, el auditor elabora determinadas partes del informe con
archivos que son resultados de las pruebas y controles, por lo cual
resulta necesario el manejo de software de facil utilizacion como

procesadores de texto, paquetes de graficos, hojas de célculo, etc.

Actualmente, existen muchas CAAT’s en el mercado de las cuales se
dara una descripcion de algunas, entre ellas tenemos: ACLTM,
IDEATM, PanAudit, Easytrieve, DYL280 (300), Culprit, FOCUS,
FocAudit, etc.

2.5 Auditoria

(Piattini Velthuis, 2001)

Conceptualmente la auditoria, toda y cualquier auditoria, es la actividad
consistente en la emision de una opinion profesional sobre si el objeto
sometido a analisis presenta adecuadamente la realidad que pretende

reflejar y/o cumple las condiciones que le han sido prescritas.

2.6 Consultoria

(Piattini Velthuis, 2001)
La consultoria consiste en “dar asesoramiento o consejo sobre lo que se
ha de hacer o como llevar adecuadamente una determinada actividad

para obtener los fines deseados”.

2.7 Control Interno Informatico

(Piattini Velthuis, 2001)
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El Control Interno Informético controla diariamente que todas las
actividades de sistema de informacion sean realizadas cumpliendo los
procedimientos, estandares y normas fijados por la Direccion y/o la

Direccion de Informatica, asi como los requerimientos legales.

2.8 Auditoria Informatica

(Piattini Velthuis, 2001)

La Auditoria Informatica es el proceso de recoger, agrupar y evaluar
evidencias para determinar si un sistema informatizado salvaguarda los
activos, mantiene la integridad de los datos, lleva a cabo eficazmente

los fines de la organizacion y utiliza eficientemente los recursos.

2.8.1 Auditoria Interna y Auditoria Externa

(Piattini Velthuis, 2001)

a. Auditoria Interna

La auditoria Interna es la realizada con recursos materiales y
personas que pertenecen a la empresa auditada. La auditoria
interna existe por expresa decision de la Empresa, 0 sea, que

puede optar por su disolucién en cualquier momento.

b. Auditoria Externa
La auditoria Externa es realizada por personas afines a la
empresa auditada; es siempre remunerada. Se presupone una
mayor objetividad que en la auditoria interna, debido al mayor

distanciamiento entre auditores y auditados.
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2.9 Norma Técnica Peruana 27001

(INDECOPI C. d., 2013)

Esta Norma Técnica Peruana de Seguridad de la Informacion ha sido
preparada con el fin de ofrecer un modelo para establecer, implementar,
operar, monitorear, mantener y mejorar un efectivo Sistema de Gestion
de Seguridad de la Informacion ISMS, por sus siglas en Inglés
(Information Security Management System). La adopcion de un ISMS
debe ser una decision estratégica para una organizacion. El disefio e
implementacion del ISMS de una organizacion esta influenciado por las
necesidades y objetivos del negocio, requisitos de seguridad, procesos,
tamafio y estructura de la organizacion. Se espera que éstos y sus
sistemas de soporte cambien a lo largo del tiempo, asi como que las

situaciones simples requieran soluciones ISMS simples.

Esta Norma Técnica Peruana puede usarse en el ambito interno y

externo de las organizaciones.

Esta Norma Técnica Peruana esté disefiada para hacer posible que una
organizacion se alinee o integre su ISMS con los requisitos de los

sistemas de gestion relacionados.

2.10 Activo

(INDECOPI C. d., 2013)

Cualquier bien que tiene valor para la organizacion.
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2.11 Seguridad de la informacion
(INDECOPI C. d., 2013)
La preservacion de la confidencialidad, la integridad y la disponibilidad
de la informacion, pudiendo, ademas, abarcar otras propiedades, como
la autenticidad, la responsabilidad, la fiabilidad y el no repudio.
2.12 Disponibilidad
(INDECOPI C. d., 2013)
La propiedad de ser accesible y utilizable por una entidad autorizada.
2.13 Confidencialidad
(INDECORPI C. d., 2013)
La propiedad por la que la informacion no se pone a disposicion o se
revela a individuos, entidades o procesos no autorizados.
2.14 Integridad
(INDECOPI C. d., 2013)
La propiedad de salvaguardar la exactitud y completitud de los activos.
2.15 Sistema de Gestion de Seguridad de la informacion (SGSI)
(INDECOPI C. d., 2013)
La parte del sistema de gestion general, basada en un enfoque de riesgo
empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion.
2.16 Control
(INDECOPI C. d., 2013)
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Medio de gestién del riesgo, que incluye politicas, procedimientos,
directrices, practicas o estructuras de la organizacion, y que pueden ser

de naturaleza administrativa, técnica, de gestion o legal.

2.17 Politica

(INDECOPI C. d., 2013)

Intencion e instruccion global en la manera que formalmente ha sido

expresada por la Direccion de la organizacion.

2.18 Amenaza

(INDECOPI C. d., 2013)

Posible causa de un incidente no deseado, el cual puede ocasionar un

dafio a un sistema o a una organizacion.

2.19 Vulnerabilidad

(INDECOPI C. d., 2013)

Debilidad de un activo o grupo de activos que puede ser explotada por

una 0 mas amenazas.

2.20 Norma Técnica Peruana 27002

(INDECOPI C. d., 2013)

Esta norma ofrece recomendaciones para realizar la gestion de la
seguridad de la informacién que pueden utilizarse por los responsables
de iniciar, implantar o mantener y mejorar la seguridad en una
organizacion. Persigue proporcionar una base comun para desarrollar
normas de seguridad dentro de las organizaciones y ser una practica

eficaz de la gestion de la seguridad.
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La norma puede servir como una guia practica para desarrollar
estandares organizacionales de seguridad y practicas efectivas de la
gestion de seguridad. Igualmente, permite proporcionar confianza en las
relaciones entre organizaciones. Las recomendaciones que se establecen
en esta norma deberian elegirse y utilizarse de acuerdo con la

legislacion aplicable en la materia.

221 COBIT5

(ISACA, 2012)
Esta nueva version de COBIT 5.0 se ajusta a todos los modelos de

negocio, ambientes tecnoldgicos, posiciones y culturas corporativas.

“COBIT 5 es el marco de gestion y de negocio global para el gobierno y
la gestion de las Tl de la empresa. Este documento contiene los 5
principios de COBIT 5 y define los 7 catalizadores que componen el
marco.” (COBIT 5.0, 2012)

Con COBIT 5.0 se mantiene la calidad de la informacion para la toma
de decisiones, se tiene una excelencia operativa aplicando la mejor

tecnologia, reducir los riesgos de T1I.
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COBIT 5

ﬁas de Catalizadores de COBIT 5 \
COBIT 5: COBIT 5 Ofras Guias de
Procesos Informacion Catalizadores
Catalizadores Catalizadora

Guias Profesionales COBIT 5

/ |
| Implementacién COBIT - SCEl= COBIT 5 para Ofras guias !
Para Seguridad de Para . _
de COBIT 5 . i . Riesgos profesionales
la informacion Aseguramiento

Figura I1-2: Familia de productos COBIT 5.0
(ISACA, 2012)

Los procesos a utilizarse para apoyo de la ISO 27001 y la ISO 27002 son:
— APO13 - Gestionar Seguridad.
— DSSO05 Gestionar los Servicios de Seguridad.
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Area: Gestién

AP013 Gestionar la Seguridad

Descripcion del Proceso

Definir, operar y supervisar un sistema para la gestion de la seguridad de la informacién.

Dominio: Alinear, Planificar y Organizar

Propésito

Mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacién dentro de los niveles de apetito de riesgo de la empresa.

El proceso coniribuye al logro de un conjunto de objetivos principales relacionados con Tl

Metas Tl

Métricas Relacionadas

02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y
regulaciones extemas

* Coste de la no conformidad de TI, incluidos arreglos y multas, e impacto
de la pérdida de reputacion

* Namero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochorno ptblicos

= Numero de problemas de no conformidad con respecto a acuerdos
coniractuales con proveedores de servicios de Tl

 Cobertura de las evaluaciones de conformidad

04 Riesgos de negocio relacionados con las Tl gestionados

* Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evaluaciones de riesgos

* Numero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacién de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con Tl

 Frecuencia de actualizacion del perfil de riesgo

06 Transparencia de los costes, beneficios y riesgo de las Tl

* Porcentaje de casos de inversion de negocio, que tienen claramente
definidos y aprobados los costes y beneficios esperados relacionados
conTI

* Porcentaje de servicios de Tl que tienen claramente definidos y
aprobados los costes operacionales y los beneficios esperados

* Encuestas de satisfaccion dirigidas a los principales accionistas en
relacion al nivel de transparencia, entendimiento y precision de la
informacidn financiera de Tl

10 Seguridad de la informacion, infraestructura de procesamiento y
aplicaciones

* Namero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen publica

* Namero de servicios de Tl con los requisitos de seguridad pendientes

* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

* Frecuencia de la evaluacion de seguridad frente a los ultimos estdndares
¥ guias

14 Disponibilidad de informacion util y relevante para la toma de
decisiones

« Nivel de satisfaccion de los usuarios del negocio y puntualidad (o
disponibilidad) de la informacién de gestion

* Namero de incidentes en los procesos de negocio causados por la
indisponibilidad de la informacién

* Relacion o cantidad de decisiones de negocio erréneas en las que |a falta
de informacion o la informacion errdnea ha sido la principal causa

Objetivos y Métricas del Proceso

Meta del Proceso

Métricas Relacionadas

1. Estd en marcha un sistema que considera y trata efectivamente los
requerimientos de seguridad de la informacién de la empresa.

* Namero de roles de seguridad claves claramente definidos
*Nimero de incidentes relacionados con la seguridad

2. Se ha establecido, aceptado y comunicado por toda la empresa un plan
de seguridad.

« Nivel de satisfaccion de las partes interesadas con el plan de seguridad
de toda la empresa

* Namero de soluciones de seguridad que se desvian del plan

* Namero de soluciones de seguridad que se desvian de la arquitectura de
la empresa

3. Las soluciones de seguridad de la informacion estan implementadas y
operadas de forma consistente en toda |a empresa.

* Namero de servicios con alineamiento confirmado al plan de sequridad

* Numero de incidentes de seguridad causados por Ia no observancia del
plan de seguridad

* Namero de soluciones desarrolladas con alineamiento confirmado al plan
de seguridad

Figura 11-3: APO13 -

Gestionar Seguridad

(ISACA, 2012)
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DSS05 Gestionar Servicios de Seguridad
Descripcién del Proceso

Proteger la informacion de la empresa para mantener aceptable el nivel de riesgo de seguridad de la informacion de acuerdo con la politica de
seguridad. Establecer y mantener los roles de seguridad y privilegios de acceso de la informacion y realizar la supervision de la seguridad.

Area: Gesti6n
Dominio: Entrega, Servicio y Soporte

Declaracion del Propésito del Proceso

Minimizar el impacto en el negocio de las vulnerabilidades e incidentes operativos de seguridad en la informacion.

El proceso apoya la consecucion de un conjunto de principales metas TI:

Meta Tl Métricas Relacionadas
02 Cumplimiento y soporte de Tl al cumplimiento del negocio de las leyes y | ® Coste de la no conformidad de Tl, incluidos arreglos y multas, e impacto
regulaciones externas de la pérdida de reputacion

* Niimero de problemas de no conformidad relativos a Tl de los que se ha
informado al consejo de administracion o que han causado comentarios
0 bochomo publicos

* Nimero de problemas de no conformidad con respecto a acuerdos
contractuales con proveedores de servicios de Tl

* Cobertura de las evaluaciones de conformidad

04 Riesgos de negocio relacionados con las Tl gestionados

* Porcentaje de procesos de negocio criticos, servicios Tl y programas de
negocio habilitados por las Tl cubiertos por evaluaciones de riesgos

« Nimero de incidentes significativos relacionados con las Tl que no
fueron identificados en la evaluacion de riesgos

* Porcentaje de evaluaciones de riesgo de la empresa que incluyen los
riesgos relacionados con Tl

* Frecuencia de actualizacion del perfil de riesgo

10 Seguridad de la informacion, infragstructura de procesamiento y
aplicaciones

 Nimero de incidentes de seguridad causantes de pérdidas financieras,
interrupciones del negocio o pérdida de imagen publica

* Nimero de servicios de Tl con los requisitos de seguridad pendientes

* Tiempo para otorgar, modificar y eliminar los privilegios de acceso,
comparado con los niveles de servicio acordados

. Frequencia de la evaluacion de seguridad frente a los Gltimos estandares
y guias

Objetivos y Métricas del Proceso

Meta del Proceso

Meétricas Relacionadas

1. La seguridad de las redes y las comunicaciones cumple con las
necesidades del negocio.

* Nimero de vulnerabilidades descubiertas
* Nimero de rupturas (breaches) de cortafuegos

2. La informacion procesada, almacenada y transmitida en los dispositivos
de usuario final esta protegida

» Porcentaje de individuos que reciben formacion de concienciacion
relativa al uso de dispositivos de usuario final

 Nimero de incidentes que impliquen dispositivos de usuario final

* Nimero de dispositivos de usuario final no autorizados detectados en la
red o en el entorno

3. Todos los usuarios estan identificados de manera (nica y tienen
derechos de acceso de acuerdo con sus roles en el negocio.

* Promedio de tiempo entre los cambios y actualizaciones de cuentas
* Niimero de cuentas (con respecto al nimero de usuarios/empleados
autorizados)

4. Se han implantado medidas fisicas para proteger la informacion de
accesos no autorizados, dafios e interferencias mientras es procesada,
almacenada o transmitida.

* Porcentaje de pruebas periddicas de los dispositivos de seguridad del
entorno

# Clasificacion media para las evaluaciones de seguridad fisica

 Nimero de incidentes relacionados con seguridad fisica

5. La informacion electronica tiene las medidas de seguridad apropiadas
mientras esta almacenada, transmitida o destruida.

* Niimero de incidentes relacionados con accesos no autorizados a la
informacion

Figura 11-4: DSS05 Gestionar los Servicios de Seguridad
(ISACA, 2012)
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3.1 Materiales

3.1.1 Personal

MATERIALES Y METODOS

a. Autores
Br. Encalada Malca Reinaldo Alberto.

Br. Quispe Chilcon José Hernan.

b. Asesor

Ing. Diaz Sénchez, Jaime Eduardo.

3.1.2 Bienes

a. Materiales

Papel Bond A4 de 80 gramos.

Sobres de Manila A4.

Utiles de escritorio (Iapiz, lapiceros, borrador, corrector
de tinta, tajador, regla y otros).

Dispositivos de almacenamiento USB.

DVD de 4.2 GB.

Cartuchos de tinta color para impresora.

b. Equipos

Computadora con microprocesador Intel® Core™ i7-
3770T (caché de 8 MB, hasta 3.70 GHz), 8 GB RAM,
Disco duro de 720 GB, Intel® HD Graphics 4000.
Impresora HP 2400 D.

Camara fotografica digital SONY DSC-TX200V -
Cyber-shot™,

c. Software

Microsoft Windows 7 Ultimate.
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- Microsoft Office Professional 2010.

- Microsoft Project Professional 2010.

- IBM Rational Rose 7.0.0.

- NetBeans IDE 8.0.1.

- MySQL Workbench Community Edition 6.2.
- MySQL Server 5.6.

- Balsamigq Mockups 2.1.19.

- Bizagi Process Modeler.

3.1.3 Servicios
- Impresion
- Anillado.
- Empastado.
- Fotocopiado.
- Telefonia.
- Transporte.
- Bibliografia.

- Internet.

3.2 Método

3.2.1 Objeto de Estudio
Una universidad privada de la Ciudad de Trujillo.

3.2.2 Tipo de Estudio
La investigacion a realizar es del tipo investigacion cuasi-
experimental, porque no se manipulan las variables
deliberadamente, lo que se hara es observar tal y como suceden

en el contexto natural para después analizarlos.
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Se utilizara el modelo Post-test, con medicion previa y posterior.

Formulacion:
..2E>o0
Donde:
: No existe un Sistema Experto.
E : Implementacion del Sistema Experto.
02 . La identificacion de vulnerabilidades y amenazas de

los activos informaticos después de la implementacién

del Sistema Experto.

Al final, se estableceran las diferencias entre 01 y 02, para determinar
si hay un mejoramiento o no en los resultados obtenidos segin los

indicadores propuestos:
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3.2.3 Procedimiento Experimental
El procedimiento utilizado es un marco de trabajo basado en la

metodologia de desarrollo de Jhon Durkin combinado con la

metodologia ICONIX, descrito en la siguiente tabla:

FASES FLUJOS TRABAJO RESULTADOS
Lista de
metodologias de
desarrollo de

e Identificacion de metodologias de Sistemas Expertos
1 desarrollo de Sistemas Expertos Estudio de viabilidad
Inici e Estudio del Proceso. de desarrollo del SE.
nicio e Determinar el Problema. Descripcion del
e Andlisis de Costo/Beneficio. Proyecto Propuesto.
Metodologia elegida
para el desarrollo del
SE.
Diagrama de Casos
de Uso de
2 .
Co b inacion de | isitos del Requerimientos.

Andlisis | ® Determinacion de los requisitos de Modelo de dominio.

de Sistema. )

requisito | ® Adquisicion del conocimiento. Lista de fuentes de

s alimentacion de
conocimiento del
Sistema Experto.
e Elaborar descripcion de los casos de
uso de Requerimientos. Descripcion de
e Seleccionar técnica de representacion Casos de Uso de
del conocimiento. Requerimientos.
3 e Seleccionar técnica de control. Diagramas de
Disefio | ® Elaborar diagrama de secuencia. Secuencia.
e Elaborar diagrama de clases. Diagrama de Clases.
e Seleccion de software para el Prototipo del
desarrollo de Sistema Producto.
e Prototipo de Producto.
4 : i

ol e Elaborar diagrama de componentes. géﬁr?ﬁ:ﬂ?gs

MPIEMe | o Elaborar diagrama de despliegue. ) P '

ntacion | ¢ Ejaborar diagrama fisico de la BD. e Diagrama de
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FASES FLUJOS TRABAJO RESULTADOS
e Construir interfaces del Sistema. despliegue.
e Desarrollo del producto. e Diagrama fisico de
la BD.
e Producto

Implementado.

e Realizar pruebas de Sistema Experto | e Informe de las

5 en una empresa. pruebas realizadas en
e Documentar el proceso de prueba. el Sistema Experto
Pruebas | o Analizar resultados de la prueba. en un ambiente de
e Comprobar hipdtesis. Produccion.
6 e Documentar la Tesis.
. e Escribir Conclusiones y e Informe de Tesis.
Cierre

Recomendaciones.

Tabla I11.2: Método de trabajo

3.3 Instrumentos
En el presente proyecto las técnicas e instrumentos empleados para el

levantamiento de informacion son:

TECNICA INSTRUMENTOS
Entrevistas Preguntas pre-formuladas
Encuestas Hojas de Encuesta

Pruebas del Sistema
Reporte
Experto

Tabla 111.3: Instrumentos empleados en el Proyecto
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3.4 Disefio de Contrastacion

3.4.1 Poblacion
El personal encargado en la universidad, de la seguridad de la

informacion son DOS (02) y el personal experto son TRES (03).

3.4.2 Muestra

Al ser la poblacion muy pequefia, la muestra sera la misma.

3.4.3 Disefo de Pruebas
Para las pruebas de los indicadores cualitativos se utilizara la
Distribucion t de Student.
Para las pruebas de los indicadores cuantitativos se utilizara la

prueba estadistica z (normal).

3.5  Proceso general de Contrastacion

- Establecer la Hipdtesis Nula y la Hipdtesis Alternativa:

Hipdtesis Nula —» H, : s, — 1, =0

La aplicacion de un Sistema Experto en Seguridad de la
Informacion durante una auditoria mejora la identificacion
de wvulnerabilidades y amenazas de los activos de

informacion.

Hipdtesis Alternativa —» H, & 14, — 1, >0

La aplicacién de un Sistema Experto en Seguridad de la
Informacion durante una auditoria no mejora la
identificacion de vulnerabilidades y amenazas de los activos

de informacion.
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- Establecer el Nivel de Significancia:

Es la posibilidad de aceptar H, cuando en realidad es falsa y

que generalmente es de 95%.

- Determinar Variables Estadisticas:

t, : Estadistico t : Valor Critico.

z,: Estadistico Z : Valor Critico.

- Determinar la Region de Aceptacion:

Regidn critica

0 t
Regidn de aceptacidn z

-4

Figura I11-1: Regién de aceptacion 1
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Reqion de Rechazo  Reqion de Aceptacion  Regqién de Rechazo

Figura 111-2: Region de aceptacion 2

- Decision:

Si 15,2, e RR— Rechazamos H, : 24, — 1, =0

o

Aceptamos  H, : g, — g, >0

[y

Si 15,2, € RR— Aceptamos  H, @z, — 1, =0

o

Rechazamos H, : s, — 1, >0
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IV. RESULTADOS

4.1 Inicio

4.1.1 Lista de metodologias de desarrollo de Sistemas Expertos

4.1.1.1 Blanqué y Garcia Martinez.

(Martinez, 1992) Esta metodologia se abrevia como BGM
en base a las siglas de los creadores: Javier Blanqué y
Ramon Garcia Martinez. La caracteristica mas importante
es la etapa de “Planteo de causalidades”, la cual permite
representar (mediante grafos) el conocimiento antes de

formalizar las reglas.

La metodologia consta de cinco etapas, las cuales se

nombran a continuacion.

e  Adquisicion del Conocimiento.
e Enunciacion de conceptos.

e Parametrizacion de conceptos.
e Planteo de causalidades.

e Verificacion.

Ademas existe una modificacion de la metodologia BGM
original, la cual estd enfocada en aquellos casos donde se
pueden descubrir las reglas facilmente. Las etapas son las

siguientes.
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e Adquisicion del Conocimiento.

e Busqueda de reglas causales.

e Busqueda y Unificacion de los conceptos vy
parametros.

e Verificacion.

4.1.1.2 Brulé.

(Brulé, J. & Bount, A., 1989) Esta metodologia fue
publicada por James F. Brulé. La caracteristica mas
importante es la obtencién temprana de un prototipo del
sistema, es decir el uso de prototipado rapido.

Consta de siete etapas las cuales se nombran a continuacion:

e Pre-planteamiento.

e Disefio y Especificacion.
e Desarrollo temprano.

e Implementacion.

e Evaluacion.

e Supervision.

e Mantenimiento.

4.1.1.3 Buchanan.

(Buchanan, B.G.; , Barstow, R.; , Betchal, R.; , Bennet, J.; ,
Clancey, W.; , Kulikowski, C., 1983) Esta metodologia fue
creada por Bruce G. Buchanan. La caracteristica mas

importante es la constante relacion que debe existir entre el
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Ingeniero de conocimiento y el Experto Humano, pues la

metodologia se enfoca en la Adquisicién del Conocimiento.

Consta de seis etapas las cuales se nombran a continuacion:

e Identificacion.

e Conceptualizacion.
e Formalizacion.

e Implementacion.

e Pruebas.

e Revision del Prototipo.

4.1.1.4 CommonKADS.

(Schreiber, 1999)

Esta metodologia parte siendo un método sélo para la
Adquisicién del Conocimiento la cual fue denominada
KADS, posteriormente se amplié al desarrollo completo de
Sistemas Expertos (desde el analisis y disefio del software
hasta la gestion del proyecto) la cual se conoce actualmente
con el nombre de CommonKADS. Fue una propuesta del

Instituto de Tecnologia de Massachusetts.

Se puede considerar amplia y compleja, pero cubre todos
los aspectos necesarios para el buen desarrollo de un
sistema (desde el estudio del problema hasta la

implantacion y gestion del software).
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Esta basada en el ciclo de vida en espiral donde al final de
cada etapa se entrega la documentacion apropiada antes de
pasar a la siguiente.

A continuacion se nombran las etapas de la metodologia:

e Analisis.

e Disefio.

e Implantacion.
e Instalacion.

e Uso.

Esta metodologia posee dos grandes caracteristicas:

e La gestion de proyecto, pues involucra aspectos
administrativos que generalmente no son considerados
al momento de desarrollar un sistema informatico.

e El planteamiento de desarrollo de modelos que reflejan
diferentes vistas del proyecto, estos modelos son de:
Disefio, Conocimientos, Comunicacion, Organizacion,

Tareas y Agentes.

4.1.1.5 Gonzélez — Dankel.

(Gonzalez, 1993)

Esta metodologia fue creada por Avelino J. Gonzélez y
Douglas D. Dankel. La caracteristica mas importante es que
estd basada en prototipado rapido, procedimiento que
permite reducir los tiempos de desarrollo y obtener
prototipos del sistema tempranamente para que puedan ser
modificados y perfeccionados lo mejor posible.
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Consta de ocho etapas las cuales se nombran a

continuacion;

e Analisis del problema.

e Especificacion de requisitos.

e Disefio preliminar.

e Prototipado inicial y Evaluacion.
e Disefio final.

e Implementacion.

e Prueba.

e Ajuste de disefio y Mantenimiento.

4.1.1.6 Grover

(Grover, 1983)

Esta metodologia fue publicada el afio 1983 y se enfoca en
el desarrollo del proceso de Adquisicion del Conocimiento.
La caracteristica mas importante es el énfasis en la
obtencion de documentacion, la cual reemplaza
parcialmente al experto y ademas otorga referencia a los

disefiadores y usuarios del sistema.

Se compone de tres etapas detalladamente documentadas,

éstas son:

e Definicion del dominio: conocimientos,

referencias, situaciones y procedimientos.
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e Formulacion del conocimiento fundamental: reglas
elementales, creencias y expectativas.
e Consolidacion del conocimiento de base: revision y

ciclos de correccion.

41.1.71.D.EA.L.

(Pazos, 1996) (Alonso, 1996)

Fue desarrollado en la Facultad de Informética de la
Universidad Politécnica de Madrid. I.D.E.A.L. es un
acronimo de las palabras: Identificacion, Desarrollo,

Ejecucion, Accion y Logro.

Las cuales coinciden con las cinco etapas que conforman

esta metodologia:

e Identificacion de la Tarea.

e Desarrollo de Prototipos.

e Ejecucion de la Construccion Del Sistema Integrado.

e Actuacion para Conseguir el Mantenimiento Perfectivo.

e Lograr una Adecuada Transferencia Tecnologica.

Se caracteriza por estar basada en prototipado rapido, por
ende se obtienen prototipos iniciales los cuales se van
mejorando de manera paulatina hasta converger en un
sistema optimo. Otra de sus caracteristicas es la adaptacion

a sistemas:
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e Reutilizables.
e Integrables.
e Con requisitos abiertos.

e Con diversidad de modelos computacionales.

4.1.1.8 John Durkin.

(Durkin, 1994)

Metodologia publicada en 1994 por John Durkin. Consta de

seis etapas las cuales se nombran a continuacion:

e Evaluacion.

e Adquisicion del Conocimiento.
e Disefio.

e Pruebas.

e Documentacion.

e Mantenimiento.

4119 M.1.K.E.

(Angele, 1993)

M.I.LK.E. es un acronimo de: Model-based and Incremental

Knowledge Engineering. Define un marco de trabajo que

cubre desde la extraccién del conocimiento hasta el disefio e

implementacion del sistema. Consta de un desarrollo ciclico
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e incremental donde se propone la integracion de: modelo
de ciclo de vida, prototipos y técnicas de especificacion

semi-formal y formal.

Esta metodologia se basa mas en la integracion de
prototipos que en la construccion de diferentes vistas del

problema y del sistema.

Consta de cuatro etapas las cuales se nombran a

continuacion:

e Adquisicion del Conocimiento.
e Disefio.
e Implementacion.

e Evaluacion.
4.1.1.10 Weissy Kulikowski
(Weiss, 1984)
Esta metodologia, fue publicada en el afio 1984 por
Sholom M. Weiss y Casimir A. Kulikowski, integrantes
del Departamento de Informatica de la Universidad de

Rutgers.

Consta de siete etapas las cuales se nombran a

continuacion:

o Planteamiento del problema.

. Encontrar Expertos Humanos.
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41.2

Nombre de tarea

o Disefio de un Sistema Experto.

o Eleccidn de la herramienta de desarrollo.
o Desarrollo y Prueba de un prototipo.

o Refinamiento y Generalizacion.

o Mantenimiento y Puesta al dia.

Estudio de viabilidad de desarrollo del SE

La determinacion de la viabilidad del desarrollo del Sistema
Experto estuvo basada en la evaluacion de la disponibilidad,
cantidad y calidad de las fuentes de conocimiento, tiempo para
el desarrollo del proyecto, beneficios y costos de
implementacion.

a. Fuentes de conocimiento

La lista de fuentes de alimentacion de conocimiento del
Sistema Experto se encuentra descrita en el numeral
4.2.1 del capitulo 1V.

b. Tiempo para el desarrollo
El tiempo total para el desarrollo del proyecto fue de
ocho meses, por lo que se programaron las actividades

de la metodologia, quedando de la siguiente manera:

Duracion ~ Comienzo Fin Pred.

SISTEMA EXPERTO EN AUDITORIA DE SEGURIDAD
DE LA INFORMACION BASADO EN LAS NTP ISO 27001 = 240 dias  mié 16/07/14 lun 16/03/15

Y 27002 Y COBIT
Inicio

Identificacion de metodologias de desarrollo de Sistemas

Expertos

14 dias 'mié 16/07/14 mar 29/07/14

ldia  mié 16/07/14 mié 16/07/14

Identificar metodologias de desarrollo de Sistemas Expertos | 1dia  mié 16/07/14 mié 16/07/14

Estudio del proceso

5dias | mié 16/07/14 dom 20/07/14

Describir el proceso de auditoria de seguridad de la 2dias  mié 16/07/14  jue 17/07/14
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informacion
Elaborar mapa de procesos ldia | vie 18/07/14 vie 18/07/14 6
Realizar andlisis del desarrollo del proceso 2 dias | sab 19/07/14 ' dom 20/07/14 7
Determinacion del problema 4 dias  lun21/07/14 jue 24/07/14
Determinar motivacion para el esfuerzo 2dias  lun 21/07/14 'mar 22/07/14 8
Identificar problema o problemas candidatos 2dias | lun21/07/14 'mar 22/07/14 8
Realizar estudio de viabilidad 2dias | mié 23/07/14 | jue 24/07/14 11
Anélisis de Costo/Beneficio 5dias | vie 25/07/14 mar 29/07/14 9
Determinar los costos del proyecto ldia | vie 25/07/14 vie 25/07/14 12
Determinar los beneficios del proyecto ldia | sab26/07/14 séab 26/07/14 14
Realizar andlisis de costo beneficio 2 dias dom 27/07/14/ lun 28/07/14 15
Describir el proyecto propuesto ldia  mar 29/07/14 mar 29/07/14 16
Analisis de requerimientos 26 dias | mié 30/07/14 dom 24/08/14
Determinacion de los requisitos del Sistema 12 dias | mié 30/07/14 dom 10/08/14
Elaborar cuestionarios para recopilacion de requisitos 3dias | mié 30/07/14  vie 01/08/14 17
Aplicar cuestionarios de recopilacién de requisitos 5dias | s&b 02/08/14 mié 06/08/14 20
finale?nalizar informacion recopilada y definir requerimientos 2dias | jue 07/08/14  vie 08/08/14 21
Elaborar diagrama de casos de uso de requerimientos ldia  sab 09/08/14 sab 09/08/14 22
Elaborar el modelo de dominio ldia | dom 10/08/14 dom 10/08/14 23
Adquisicién del conocimiento 14 dias | lun 11/08/14 dom 24/08/14
Sistenlgeg(i;i:ggfuentes de conocimiento de alimentacion del 1dia  lun11/08/14  lun 11/08/14 24
Determinar técnicas de recopilacién de informacién ldia | lun11/08/14  lun 11/08/14 24
Seleccliié?]t;(é;zr instrumentos para las técnicas de recopilacion 3dias  mar 12/08/14 jue 14/08/14 27
Aplicar técnicas de recopilacion seleccionadas 5dias | vie 15/08/14 mar 19/08/14 28
Organizar y analizar informacidn recopilada 5dias | mié 20/08/14 dom 24/08/14 29
Disefio 34 dias | lun 25/08/14 sab 27/09/14
Elaborar descripcion de los casos de uso de requerimientos 2dias | lun 25/08/14 mar 26/08/14 30
Seleccionar técnica de representacion del conocimiento 2dias | mié 27/08/14 | jue 28/08/14 32
Seleccionar técnica de control 2dias | mié 27/08/14 | jue 28/08/14 32
Elaborar diagrama de secuencia 2dias | vie 29/08/14 | s&b 30/08/14 33,34
Elaborar diagrama de clases 2 dias | dom 31/08/14 lun 01/09/14 35
Seleccion de software para el desarrollo del Sistema 3dias 'mar 02/09/14 jue 04/09/14
Prototipo del producto 23 dias | vie 05/09/14 | sab 27/09/14
Realizar prototipacién del producto 14 dias | vie 05/09/14 | jue 18/09/14 39
IreViSi(If:rr]esentar prototipos a experto para correccion para su o dias  vie 19/09/14 sib 20/09/14 41
Realizar mejoras 7 dias | dom 21/09/14 sab 27/09/14 42
Implementacion 104 dias dom 28/09/14 vie 09/01/15
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Elaborar diagrama de componentes
Elaborar diagrama de despliegue
Elaborar diagrama fisico de la BD
Construir interfaces del sistema
Desarrollar el producto

Pruebas
Realizar pruebas del Sistema Experto en un empresa
Documentar el proceso de prueba
Analizar resultados de la prueba
Comprobar hipétesis

Cierre
Documentar la Tesis

Escribir Conclusiones y Recomendaciones

2 dias
2 dias
5 dias
25 dias
70 dias
35 dias
18 dias
7 dias
7 dias
3 dias
27 dias
20 dias
7 dias

dom 28/09/14
mar 30/09/14
jue 02/10/14
mar 07/10/14
séb 01/11/14
sab 10/01/15
sab 10/01/15
mié 28/01/15
mié 04/02/15
mié 11/02/15
sab 14/02/15
sab 14/02/15
vie 06/03/15

Tabla IV.1: Cronograma del proyecto

c. Lenguaje de programacion empleado

lun 29/09/14
mié 01/10/14
lun 06/10/14
vie 31/10/14
vie 09/01/15
vie 13/02/15
mar 27/01/15
mar 03/02/15
mar 10/02/15
vie 13/02/15
lun 16/03/15
jue 05/03/15
lun 16/03/15

43
45
46
47
48

49
51
52
53

54
56

La estructura del conocimiento del Sistema Experto ha

sido disefiada de una forma sencilla basada en preguntas,

vulnerabilidades y amenazas declaradas literalmente.

Pregunta

Figura IVI-1: Estructura del conocimiento del Sistema
Experto en Seguridad de la Informacién Propuesto

Vulnerabilidad

Amenaza

La Idgica del sistema radica en lo siguiente: el sistema

determina una vulnerabilidad cuando la respuesta a una
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pregunta de auditoria es NO y la determinacién de
vulnerabilidades y amenazas es a través de las relaciones
I6gicas de la BD.

Se ha consultado con un Experto en Sistemas Expertos
sobre cudl seria el mejor lenguaje de programacion para
el desarrollo de este tipo de Sistemas, dando como
resultado la sugerencia de un lenguaje de propdsito
general si la estructura de la informacion lo permite.
(Anexo N° 2).

Es por esto y por la simplicidad en su estructura que no
ha sido necesario usar un lenguaje de programacion
I6gica sino uno de propdsito general como Java, lo cual
ha reducido considerablemente los tiempos de desarrollo

del Sistema.

d. Beneficios del proyecto

A continuacion se listan los beneficios que tendra el

Sistema Experto en Seguridad de la Informacién:

Productividad mejorada

- Mejores Decisiones: En consecuencia de la
realizacion de la auditoria por un Sistema Experto,
las decisiones pueden llegar a ser mejores, ya que el
Sistema cuenta con reglas establecidas por los
expertos auditores en Seguridad de la Informacion.

- Decisiones mas rapidas: Optimizacion en el tiempo

de realizacién de la auditoria y establecimiento de
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conclusiones, debido a que la auditoria es soportada
por el sistema.

- Propaga especializacion: El sistema experto de
auditoria en seguridad de la informacién brindara

apoyo a personal experto y no experto en la materia.

Costos mas bajos

- Reduce costos de trabajo: Por concepto de
contratacion de expertos para ejecutar la auditoria.
Debido a que se necesitaran pocas horas de un

experto auditor en seguridad de la informacion.

Calidad mejorada

- Proporciona  entrenamiento:  Los  nuevos
empleados dedicados a la auditoria de seguridad de
la informacion siempre necesitan una guia, esta sera
proporcionada por el sistema experto, el cual contara
con un facil manejo, guiado por una metodologia

para la realizacién de auditorias.

Imagen mejorada

- Innovador: Realizacion de auditorias basadas en la
unificacion de normas internacionales para la
seguridad de la informacion (ISO 27001 e ISO
27002) y apoyados en el marco de referencia COBIT
5.
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e. Costos de implementacion

Para determinar el costo de una auditoria en seguridad de

la informacion tradicional, se consulté con el personal

experto, el cual detallo la siguiente tabla:

Concepto Costo/Unit. [ Unidad [ Cantidad | Costo (S/.)
Experto en Auditoria de Seguridad de la
P S/. 100,00 | Horas 200 20.000,00
Viéticos (ida y vuelta) S/. 1000 Unid. 1 1.000,00
Alimentacion (10 dias) S/. 100 Dia 10 1.000,00
Hospedaje (10 dias) S/. 300 Dia 10 3.000,00
Total - - - S/. 25.000,00
Tabla IV.2: Gastos generales de la auditoria 1
Concepto Costo(S/.)/Unidad | Cantidad | Costo (S/.)
Millar de Papel B. S/. 15,00 1 S/. 15,00
Lapiceros S/. 1,00 20 S/. 20,00
Impresiones S/.0,20 400 S/. 80,00
Sobre Manila S/. 0,50 30 S/. 15,00
DVD S/. 1,50 10 S/. 15,00
Total - - S/. 145,00

Tabla IV.3: Costo de materiales empleados 1

Por cuanto, una auditoria tradicional puede significar un costo total de

S/.25.145,00 tal como se puede apreciar en el resumen de costos de la Tabla IV .4.
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Concepto Costo (S/.)
Experto en Auditoria de
Seguridad de la S/. 20.000,00
informacion
Viaticos (ida y vuelta) S/.1.000,00
Alimentacién (20 dias) S/. 2.000,00
Hospedaje S/.2.000,00
Materiales S/. 145,00

Total S/. 25.145,00

Tabla 1V.4: Resumen de costos 1

Ahora se describiran los costos en el desarrollo de la auditoria usando el Sistema

Experto:

Concepto Costo/Unit. [ Unidad | Cantidad | Costo (S/.)
Experto en Auditoria de Seguridad de la
ormacion S/. 100,00 | Horas 80 8.000,00
Viaticos (ida y vuelta) S/. 1000 Unid. 1 1.000,00
Alimentacion S/. 100 Dia 4 400,00
Hospedaje S/. 300 Dia 4 1.200,00

Total - - - S/. 10.600,00
Tabla IV.5: Gastos generales de la auditoria 2
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Concepto Costo(S/.)/Unidad | Cantidad (Egjt)o
Millar de Papel Bond S/. 15,00 0,5 S/.7,50
Lapiceros S/.1,00 2 S/. 2,00
Impresiones S/.0,20 500 S/. 100,00
Sobre Manila S/.0,50 20 S/. 10,00
DVD S/. 1,50 10 S/. 15,00

Total - - S/. 134,50

Tabla IV.6: Costos de materiales empleados 2

Por cuanto, una auditoria tradicional desarrollada con el Sistema Experto puede
significar un costo total de S/.10.734,50 tal como se puede apreciar en el resumen
de costos de la Tabla IV.7.

Concepto Costo (S/.)
Experto en Auditoria de
Seguridad de la S/. 8.000,00
informacion
Viaticos (ida y vuelta) S/.1.000,00
Alimentacion (1 dias) S/. 400,00
Hospedaje (1 dias) S/. 1200,00
Materiales S/. 134,50

Total S/. 10.734,50

Tabla IV.7: Resumen de costos 2
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Por lo tanto, una auditoria tradicional puede significar un costo total de
S/.25.145,00 (Tabla IV.4), comparado con los costos haciendo uso del Sistema
Experto, S/.10,734.50 (Tabla IV.7), se puede apreciar una reduccion del costo en
S/.14,410.50 (Tabla IV.8).

Concepto Costos 1 Costos 2
Experto en Auditoria S/. 20.000,00 S/. 8.000,00
Viaticos (ida y vuelta) S/.1.000,00 S/.1.000,00
Alimentacién S/.2.000,00 S/. 400,00
Hospedaje S/.2.000,00 S/.1200,00
Materiales S/. 145,00 S/. 134,50

Tabla 1V.8: Comparacion de costos 1y 2

4.1.3 Descripcion del proyecto propuesto

Se propone el desarrollo de un Sistema Experto en Seguridad
de la Informacion, desarrollado bajo los Criterios de Auditoria
NTP ISO 27001:2008 e ISO 27002:2009, combinado con las
buenas préacticas de COBIT 5, y el conocimiento propio de

expertos en auditoria informatica.

El Sistema Experto denominado “XSIS”, por sus siglas en
inglés: eXpert System for Information Security, es un sistema
desarrollado bajo tecnologias libres web cuyo objetivo es dar
soporte al proceso de auditoria, identificar vulnerabilidades y
amenazas y crear informes de Auditoria basado en la
evaluacion de los controles del Sistema de Gestion de

Seguridad de la Informacion.
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Si el uso del sistema es interno, el SE permitird a la
organizacion anticiparse a un proceso posterior de auditoria e
identificard vulnerabilidades y amenazas de los activos de
informacién con la finalidad que la organizacion pueda tomar
las medidas correctivas necesarias que mejoren la gestion de la
informacion y generen valor a través de las tecnologias de

informacion.

El SE puede ser usado por personal experto y no experto
auditoria informatica, es intuitivo y los mecanismos de
evaluacion han sido disefiados en formatos de verificacion;
asimismo el SE es un sistema de apoyo al auditor tradicional
pues brinda soporte al proceso de evaluacién y verificacion de
la auditoria, siendo esta, mecanica y susceptible de
automatizacién, permitiendo el ahorro de tiempo y recursos al
disminuir los dias empleados y costos asociados, enfocando el
esfuerzo en tareas especificas que el auditor considere

pertinentes.

4.1.4 Adaptar una metodologia para el desarrollo del SE

Luego de la revision de algunas metodologias, se establecieron
lineamientos segln las necesidades del proyecto que permitan
escoger la metodologia méas adecuada para el desarrollo de
Sistema Experto, estos se representan con la letra “L” y tienen

asociado un puntaje segtn su nivel de impacto.
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a. L1: Informacién bibliografica (autor(es), afio de

publicacion, etc.)

Nivel de impacto Puntaje
No existe informacion 0

Escasa informacion 1
Suficiente informacion 2

Buena informacion 3

Tabla 1V.9: Descripcién del lineamiento L1

b. L2: Disponibilidad de informacion detallada y viable

Nivel de impacto Puntaje
No existe informacion 0

Escasa informacién 1
Suficiente informacion 2

Buena informacion 3

Tabla 1V.10: Descripcion del lineamiento L2

c. L3: Enfocada mas en los beneficios que en otros

aspectos
Nivel de impacto Puntaje
Imposible 0
Forzadamente posible 1
Posible 2

Tabla 1V.11: Descripcion del lineamiento L3
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d. L4: Adaptable a los objetivos y tiempos del proyecto

Nivel de impacto Puntaje
Imposible 0
Forzadamente posible 1
Posible 2

Tabla IV.12: Descripcion del lineamiento L4

Es asi como se procede con el siguiente cuadro para evaluar las

metodologias previamente investigadas y asignarles puntajes,

segun los criterios fijados. La metodologia que obtenga el mayor

puntaje serd aquella que se considerard como base para ser

ajustada al proyecto de Tesis.

—
[
N
N
-
w

Metodologia - Criterios

L4 | TOTAL

Blanqué y Garcia Martinez

Brulé

Buchanan

CommonKADS

Gonzélez - Dankel

Grover

I.D.E.A.L.

John Durkin

M.1.K.E.

N R N N R R N R R e
R R NN R R W N R e
N R N N o R R R k| o

Weiss y Kulikowski

R R N R R N O R N Rk
o B o N| w| g o vl O

Tabla 1V.13: Matriz de evaluacion de metodologias
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Por el resultado de la evaluacion, se escoge como metodologia
base de desarrollo la propuesta por John Durkin, a la cual le
fueron afadidas o modificadas etapas del ciclo de vida y
artefactos de ingenieria, quedando estructurada de la siguiente

forma:

a. Fase de Inicio

Esta fase esta conformada por 3 actividades:

— Estudio del Proceso, extraida de la metodologia J.
Durkin.

— Determinar el Problema, extraida de la metodologia
J. Durkin.

— Anélisis de Costo/Beneficio, extraida de la

metodologia J. Durkin.

b. Fase de Analisis de Requisitos

— Determinacion de los requisitos del Sistema,
extraida de la metodologia ICONIX.

— Adquisicién del conocimiento, extraida de la
metodologia J. Durkin.

c. Fase de Disefio:

— Elaborar descripcion de los casos de uso de
Requerimientos, extraida de la metodologia
ICONIX.
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— Seleccionar técnica de representacion del
conocimiento, extraida de la metodologia J. Durkin.

— Seleccionar técnica de control, extraida de la
metodologia J. Durkin.

— Elaborar diagrama de secuencia, extraida de la
metodologia ICONIX.

— Elaborar diagrama de clases, extraida de la
metodologia ICONIX.

— Seleccidn de software para el desarrollo de Sistema,
extraida de la metodologia J. Durkin.

— Prototipo de Producto, extraida de la metodologia
ICONIX.

d. Fase de Implementacién:

— Elaborar diagrama de componentes, extraida de la
metodologia ICONIX.

— Elaborar diagrama de despliegue, extraida de la
metodologia ICONIX.

— Elaborar diagrama fisico de la BD, extraida de la
metodologia ICONIX.

— Construir interfaces del Sistema, extraida de la
metodologia ICONIX.

— Desarrollo del producto, extraida de la metodologia
ICONIX.

e. Fase de Pruebas:

— Realizar pruebas de Sistema Experto en una

empresa, extraida de la metodologia J. Durkin.
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— Documentar el proceso de prueba, extraida de la
metodologia J. Durkin.

— Analizar resultados de la prueba, extraida de la
metodologia J. Durkin.

— Comprobar hipotesis.

f. Fase de Cierre:

— Documentar la Tesis.

— Escribir Conclusiones y Recomendaciones.

4.2 Analisis de Requisitos

4.2.1 Lista de fuentes de alimentaciéon de conocimiento del Sistema

Experto

La siguiente lista de fuentes de alimentacion de conocimiento del
Sistema fue producto del asesoramiento del personal Experto en
Seguridad de la Informacién y responden a los siguientes criterios para

su seleccién:

a. Criterios de Auditoria generalmente usados para Auditorias de
Seguridad de la Informacion para entidades publicas.

b. Criterios de Auditoria generalmente usados para Auditorias de
Seguridad de la Informacidn para entidades privadas.

c. Lineamientos del ambito legal peruano para Seguridad de la
Informacion.

d. Experticia en el desarrollo de Auditorias de Seguridad de la

Informacién.
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Quedado la lista conformada por las siguientes fuentes de

conocimiento:

— NTPISO 27001:2013
— NTPISO 27002:2013
- COBIT 5

— Conocimiento propio de personal Experto.

4.2.2 Diagrama de Casos de Uso

Actores
Cliente Auditor Ing. Conocimiento  Administrador
(from Use Case View) from Use CaseView) (from Use Case View) (from Use Case View)
Diagramas

-

Registrar Usuario

-

% /ModﬁcarUsuario

{from Use Case View)
) Finalizar sesidn
/Amenhcar Usuario Administrador Eliminar usuario Todos
from Use Case View)
{from Use Case View) \

Listar Usuarios

Cliente

[from Use Case View)

X

Auditor

{from Use Case View)
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O O O

Modficar accidn pagina Registrar accién de pagina Registrar pemiso ral

O O

Eliminar accidn de pagina

-

Listar acciones pagina

-

Registrar tipo accidn de pagina

-

Modificar tipo accidn de pagina

Modificar permisa rol

-

Eliminar permisa rol

-

Listar pemisos roles

Administrado

O Listar ipo acciones de pdgina Listar paginas  Modificar pagina  Eliminar pagina Q
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O
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O -

Registrar objetivo control Registrar criterio
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- O
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4.2.3 Modelo de Dominio
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4.3 Disefo

4.3.1 Descripcion de Casos de Uso

A continuacion se describiran los principales casos de uso.

Modulo de Base de Conocimiento

a. Metodologia

- Registrar metodologia

Numero 67

Caso de Uso Registrar metodologia

Actor Ing. Conocimiento

Descripcion Permite el registro de una nueva metodologia para el

desarrollo de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Nombre.
b. Descripcion.
c. Autor.

2. Listar metodologias.

Flujo alternativo

Ninguno.

Post Condicion

Metodologia registrada.

- Modificar metodologia

NUmero 68

Caso de Uso Modificar metodologia

Actor Ing. Conocimiento

Descripcion Permite modificar el registro de metodologia.

Pre Condicién

Metodologia registrada.

Flujo de eventos

1. Validar datos enviados.
a. Nombre.
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b. Descripcion.
c. Autor.
2. Listar metodologias.

Flujo alternativo

Ninguno.

Post Condicion

Metodologia modificada.

- Eliminar metodologia

NUmero 69

Caso de Uso Eliminar metodologia.

Actor Ing. Conocimiento

Descripcion Permite eliminar una metodologia registrada.

Pre Condicién

Metodologia registrada.

Flujo de eventos

1. Eliminar metodologia.

Flujo alternativo

Ninguno.

Post Condicion

Metodologia eliminada.

- Listar metodologias

Numero 70

Caso de Uso Listar metodologias.
Actor Ing. Conocimiento
Descripcion Lista metodologias.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar metodologia.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.
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b. Roles auditoria
- Registrar rol auditoria

Numero 75

Caso de Uso Registrar rol auditoria

Actor Administrador

Descripcion Permite el registro de un rol (papel dentro de la

auditoria).

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar roles auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Rol auditoria registrado.

- Modificar rol auditoria

Numero 76

Caso de Uso Modificar rol auditoria

Actor Administrador

Descripcion Permite la modificacion de un rol auditoria registrada.

Pre Condicién

Rol auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar roles auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Rol auditoria modificado.
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- Eliminar rol auditoria

NUmero 77

Caso de Uso Eliminar rol auditoria

Actor Administrador

Descripcion Permite eliminar un rol de auditoria registrado.

Pre Condicién

Rol auditoria registrado.

Flujo de eventos

1. Eliminar rol auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Rol auditoria eliminado.

- Listar roles auditoria

NUmero 78

Caso de Uso Listar roles auditoria
Actor Administrador
Descripcion Lista roles auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar roles auditoria.

Flujo alternativo Ninguno.
Post Condicién Ninguna.
c. Criterios

- Registrar criterio

NUmero 83
Caso de Uso Registrar criterio.
Actor Ing. Conocimiento.
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Descripcion

Permite registrar criterios de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Nombre.
b. Descripcion.
2. Listar términos.

Flujo alternativo

Ninguno.

Post Condicion

Criterio registrado.

- Modificar criterio

Numero 84

Caso de Uso Modificar criterio.
Actor Ing. Conocimiento.
Descripcion Criterio registrado

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Nombre.
b. Descripcién.
2. Listar criterios.

Flujo alternativo

Ninguno.

Post Condicién

Criterio modificado.

- Eliminar criterio

NUmero 85

Caso de Uso Eliminar criterio.

Actor Ing. Conocimiento.

Descripcion Permite eliminar un criterio registrado.

Pre Condicion

Criterio registrado.
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Flujo de eventos

1. Eliminar criterio.

Flujo alternativo

Ninguno.

Post Condicion

Criterio eliminado.

- Listar criterios

NuUmero 86

Caso de Uso Listar criterios.

Actor Ing. Conocimiento.
Descripcion Lista criterios de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar criterios.

Flujo alternativo Ninguno.
Post Condicién Ninguna.
d. Dominios

- Registrar dominio

NUmero 87

Caso de Uso Registrar dominio

Actor Ing. Conocimiento.

Descripcion Permite registrar dominios de auditoria.

Pre Condicién

Criterio registrado.

Flujo de eventos

1. Validar datos enviados.
a. Criterio de auditoria.

b. Cadigo.
c. Nombre
2. Listar dominios.
Flujo alternativo Ninguno.
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Post Condicion

Dominio registrado.

- Modificar dominio

NUmero 88

Caso de Uso Modificar dominio

Actor Ing. Conocimiento.

Descripcion Permite modificar dominios de auditoria registrados.

Pre Condicién

Criterio registrado.

Flujo de eventos

1. Validar datos enviados.
a. Criterio de auditoria.
b. Cadigo.
c. Nombre

2. Listar dominios.

Flujo alternativo

Ninguno.

Post Condicién

Dominio modificado.

- Eliminar dominio

NUmero 89

Caso de Uso Eliminar dominio.

Actor Ing. Conocimiento.

Descripcion Permite eliminar un dominio registrado.

Pre Condicién

Dominio registrado.

Flujo de eventos

1. Eliminar dominio.

Flujo alternativo

Ninguno.

Post Condicién

Dominio eliminado.

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 72
basado en las NTP ISO 27001 y 27002 y COBIT”




Encalada Malca & Quispe Chilcon

- Listar dominios

NUmero 90

Caso de Uso Listar dominios.

Actor Ing. Conocimiento.
Descripcion Lista dominios de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar dominios.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.

e. Objetivos de control de auditoria

- Registrar objetivo de control

NUmero 91

Caso de Uso Registrar objetivo de control

Actor Ing. Conocimiento.

Descripcion Permite registrar objetivos de control de auditoria.

Pre Condicién

Dominio de auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Dominio de auditoria.
b. Cadigo.
c. Nombre.
d. Descripcion.
2. Listar objetivos de control.

Flujo alternativo

Ninguno.

Post Condicién

Objetivo de control registrado.
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- Modificar objetivo de control

NUmero 92

Caso de Uso Modificar objetivo de control

Actor Ing. Conocimiento.

Descripcion Permite modificar objetivos de control registrados.

Pre Condicién

Objetivo de control registrado.

Flujo de eventos

1. Validar datos enviados.
a. Dominio de auditoria.
b. Cadigo.
c. Nombre.
d. Descripcion.
2. Listar objetivos de control.

Flujo alternativo

Ninguno.

Post Condicién

Obijetivo de control modificado.

- Eliminar objetivo de control

NUmero 93

Caso de Uso Eliminar objetivo de control.

Actor Ing. Conocimiento.

Descripcion Permite eliminar un objetivo de control registrado.

Pre Condicién

Objetivo de control registrado.

Flujo de eventos

1. Eliminar objetivo de control.

Flujo alternativo

Ninguno.

Post Condicién

Objetivo de control eliminado.
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- Listar objetivos de control

NUmero 94

Caso de Uso Listar objetivos de control.
Actor Ing. Conocimiento.
Descripcion Lista objetivos de control.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar objetivos de control.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.

f. Control de Auditoria

- Registrar Control Auditoria

NUmero 95

Caso de Uso Registrar Control Auditoria.

Actor Ing. Conocimiento.

Descripcion Permite registrar controles de auditoria.

Pre Condicién

Obijetivo de control registrado.

Flujo de eventos

1. Validar datos enviados.

a. Objetivo de control.

b. Cadigo.

c. Nombre.

d. Descripcion.

e. Informacion adicional.
2. Listar controles de auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Control de auditoria registrado.
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- Modificar control de Auditoria

NUmero 96

Caso de Uso Modificar control de auditoria.

Actor Ing. Conocimiento.

Descripcion Permite modificar registro de controles de auditoria.

Pre Condicién

Control de auditoria registrado.

Flujo de eventos

1. Validar datos enviados.

a. Objetivo de control.

b. Cadigo.

c. Nombre.

d. Descripcion.

e. Informacion adicional.
2. Listar controles de auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Control de auditoria modificado.

- Eliminar Control de Auditoria

NUmero 97

Caso de Uso Eliminar Control de auditoria.

Actor Ing. Conocimiento.

Descripcion Permite eliminar un Control de Auditoria registrado.

Pre Condicién

Control Auditoria registrado.

Flujo de eventos

1. Eliminar Control de auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Control de Auditoria eliminado.
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- Listar controles de Auditoria

NUmero 98

Caso de Uso Listar controles de auditoria.
Actor Ing. Conocimiento.
Descripcion Lista controles de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

2. Listar controles de auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.

g. Guia de Implantacion

- Registrar guia de implantacion

NUmero 99

Caso de Uso Registrar guia de implantacion.

Actor Ing. Conocimiento.

Descripcion Permite registrar la guia de implantacion de un control

de auditoria.

Pre Condicién

Control de auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Guia de implantacion.
2. Listar guia de implantacion.

Flujo alternativo

Ninguno.

Post Condicién

Guia de implantacién registrada.
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- Modificar guia de implantacion

NUmero 100

Caso de Uso Modificar guia de implantacion.

Actor Ing. Conocimiento.

Descripcion Permite modificar las guias de implantacién

registradas.

Pre Condicién

Guia de implantacion registrada.

Flujo de eventos

1. Validar datos enviados.
a. Guia de implantacion.
2. Listar guia de implantacion.

Flujo alternativo

Ninguno.

Post Condicién

Guia de implantacién modificada.

- Eliminar guia de implantacion

Numero 101

Caso de Uso Ing. Conocimiento.

Actor Administrador.

Descripcion Permite eliminar las guias de implantacion registradas.

Pre Condicién

Guia de implantacion registrada.

Flujo de eventos

1. Eliminar guia de implantacion.

Flujo alternativo

Ninguno.

Post Condicion

Guia de implantacion eliminada.

- Listar guias de implantacién

NUmero 102
Caso de Uso Listar guias de implantacion.
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Actor

Ing. Conocimiento.

Descripcion

Lista guias de implantacion.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar guias de implantacion.

Flujo alternativo

Ninguno.

Post Condicion

Ninguna.

h. Pregunta — Tipo Evaluacion

- Agregar tipo de evaluacion - pregunta

NUmero 103

Caso de Uso Agregar tipo de evaluacién - pregunta

Actor Ing. Conocimiento

Descripcion Permite asociar los tipos de evaluaciones que tiene una

pregunta.

Pre Condicién

Pregunta registrada.

Flujo de eventos

1. Validar datos enviados:
a. Requerimiento.
b. Tipo de evaluacion.
2. Listar tipos de evaluaciones asociadas.

Flujo alternativo

Ninguno.

Post Condicion

Pregunta. — Tipo Evaluacion registrada.

- Modificar tipo de evaluacion - pregunta

NUmero 104

Caso de Uso Modificar tipo de evaluacion - pregunta

Actor Ing. Conocimiento

Descripcion Permite modificar las asociaciones tipo de evaluacion
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— pregunta registradas

Pre Condicién

Asociacion Tipo Evaluacion - Pregunta registrada.

Flujo de eventos

1. Validar datos enviados:
a. Requerimiento.
b. Tipo de evaluacion.
2. Listar tipos de evaluaciones asociadas.

Flujo alternativo

Ninguno.

Post Condicion

Pregunta. — Tipo Evaluacion modificada.

- Eliminar tipo de evaluacion - pregunta

Numero 105

Caso de Uso Eliminar tipo de evaluacion — pregunta.

Actor Ing. Conocimiento

Descripcion Permite eliminar las asociaciones entre tipo de

evaluacion — pregunta.

Pre Condicién

Asociacion Tipo Evaluacion - Pregunta registrada.

Flujo de eventos

1. Eliminar asociacién Tipo evaluacion —
Pregunta.

Flujo alternativo

Ninguno.

Post Condicién

Asociacion Tipo evaluacién — Pregunta eliminada.

- Listar tipo de evaluacion - pregunta

NUmero 106

Caso de Uso Listar asociaciones tipo de evaluacion - pregunta.
Actor Ing. Conocimiento.

Descripcion Lista asociaciones tipo de evaluacion - pregunta

registradas.

Pre Condicion

Ninguna.
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Flujo de eventos

1. Listar asociaciones tipo de evaluacion -

pregunta.
Flujo alternativo Ninguno.
Post Condicion Ninguna.

Pregunta — control auditoria

- Registrar pregunta control auditoria

NUmero 107

Caso de Uso Registrar pregunta control auditoria.

Actor Ing. Conocimiento / Auditor

Descripcion Permite registrar preguntas de evaluacion de los

controles de auditoria.

Pre Condicién

Control de auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Peso de item.
b. Cadigo.
c. Pregunta.
d. Observacion.
e. Recomendacion.
2. Listar preguntas.

Flujo alternativo

Ninguno.

Post Condicién

Pregunta registrada.

- Modificar pregunta control auditoria

NUmero 108

Caso de Uso Modificar pregunta control auditoria.

Actor Ing. Conocimiento / Auditor

Descripcion Permite modificar preguntas de auditoria registradas.

Pre Condicién

Pregunta registrada.
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Flujo de eventos

1. Validar datos enviados.
a. Peso de item.
b. Cadigo.
c. Pregunta.
d. Observacion.
e. Recomendacion.
2. Listar preguntas.

Flujo alternativo

Ninguno.

Post Condicion

Pregunta modificada.

- Eliminar pregunta control auditoria

NUmero 109

Caso de Uso Eliminar pregunta control auditoria.

Actor Ing. Conocimiento

Descripcion Permite eliminar preguntas de auditoria registradas.

Para el rol de auditor solo puede eliminarse preguntas
registradas por el mismo.

Pre Condicién

Pregunta registrada.

Flujo de eventos

1. Eliminar pregunta auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Pregunta eliminada.

- Listar preguntas control auditoria

NUmero 110

Caso de Uso Listar preguntas control auditoria.

Actor Ing. Conocimiento / Auditor.

Descripcion Lista preguntas auditoria.

Pre Condicion Ninguna.
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Flujo de eventos

1. Listar preguntas control auditoria.

Flujo alternativo

Ninguno.

Post Condicion

Ninguna.

j. Pregunta - Vulnerabilidad

- Asociar pregunta - vulnerabilidad

NUmero 111

Caso de Uso Asociar pregunta - vulnerabilidad.

Actor Ing. Conocimiento

Descripcion Permite asociar vulnerabilidades registradas a una

pregunta.

Pre Condicién

Vulnerabilidad registrada.

Pregunta registrada.

Flujo de eventos

1. Validar datos enviados.
a. Vulnerabilidad.
2. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicion

Asociacion pregunta — vulnerabilidad registrada.

- Modificar asociacion pregunta — vuln.

NUmero 112

Caso de Uso Modificar pregunta- vulnerabilidad.

Actor Ing. Conocimiento

Descripcion Permite modificar una asociacion pregunta-

vulnerabilidad registrada.

Pre Condicién

Asociacion pregunta — vulnerabilidad registrada.
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Flujo de eventos

1. Validar datos enviados.
a. Vulnerabilidad.
2. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicion

Asociacion pregunta — vulnerabilidad modificada.

- Eliminar asociacion pregunta -

vulnerabilidad

NUmero 113

Caso de Uso Eliminar asociacion pregunta — vulnerabilidad.
Actor Ing. Conocimiento

Descripcion Permite eliminar una asociacion pregunta-

vulnerabilidad registrada.

Pre Condicién

Asociacion pregunta — vulnerabilidad registrada.

Flujo de eventos

1. Eliminar asociacién pregunta - vulnerabilidad.
2. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicion

Asociacion pregunta — vulnerabilidad eliminada.

- Listar vulnerabilidades - pregunta

NUmero 114

Caso de Uso Listar vulnerabilidades - pregunta

Actor Ing. Conocimiento

Descripcion Lista vulnerabilidades asociadas a una pregunta de un

control de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar vulnerabilidades — pregunta.

Flujo alternativo

Ninguno.
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Post Condicion

Ninguna.

~

Tipos de Evaluacion

- Registrar tipo evaluacion

Numero 115

Caso de Uso Registrar tipo evaluacion.

Actor Ing. Conocimiento

Descripcion Permite registrar un tipo de evaluacion de los

controles de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Orden
b. Nombre
c. Descripcion.
2. Listar tipo de evaluaciones.

Flujo alternativo

Ninguno.

Post Condicion

Tipo evaluacion registrada.

- Modificar tipo evaluacion

Numero 116

Caso de Uso Modificar tipo evaluacion.

Actor Ing. Conocimiento

Descripcion Permite modificar un tipo de evaluacion registrada.

Pre Condicion

Tipo de Evaluacion registrada.

Flujo de eventos

1. Validar datos enviados.
a. Orden
b. Nombre
c. Descripcion.
2. Listar tipo de evaluaciones.
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Flujo alternativo

Ninguno.

Post Condicion

Tipo evaluacion modificada.

- Eliminar tipo evaluacion

NUmero 117

Caso de Uso Eliminar tipo evaluacion.

Actor Ing. Conocimiento

Descripcion Permite eliminar un tipo de evaluacion registrada.

Pre Condicién

Tipo de Evaluacion registrada.

Flujo de eventos

1. Eliminar tipo evaluacion.
2. Listar tipo de evaluaciones.

Flujo alternativo

Ninguno.

Post Condicion

Tipo evaluacion eliminada.

- Listar tipos de evaluacion

Numero 118

Caso de Uso Listar tipos de evaluacion.
Actor Ing. Conocimiento
Descripcion Lista tipos de evaluacion.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar tipos de evaluacion.

Flujo alternativo Ninguno.
Post Condicion Ninguna.
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I.  Vulnerabilidad
- Registrar vulnerabilidad

Numero 119

Caso de Uso Registrar vulnerabilidad.

Actor Ing. Conocimiento

Descripcion Permite registrar vulnerabilidades.

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicién

Vulnerabilidad registrada.

- Modificar vulnerabilidad

Numero 120

Caso de Uso Modificar vulnerabilidad.

Actor Ingeniero conocimiento.

Descripcion Modificar vulnerabilidades registradas.

Pre Condicién

Vulnerabilidad registrada.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicién

Vulnerabilidad modificada.
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- Eliminar vulnerabilidad

NUmero 121

Caso de Uso Eliminar vulnerabilidad.

Actor Ingeniero conocimiento.

Descripcion Eliminar vulnerabilidades registradas.

Pre Condicién

Vulnerabilidad registrada.

Flujo de eventos

1. Eliminar vulnerabilidad.

Flujo alternativo

Ninguno.

Post Condicién

Vulnerabilidad eliminada.

- Listar vulnerabilidades

NUmero 122

Caso de Uso Listar vulnerabilidades.

Actor Ingeniero conocimiento.
Descripcion Lista vulnerabilidades registradas.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar vulnerabilidades.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.

m. Vulnerabilidad - Amenaza

- Asociar vulnerabilidad amenaza

NUmero 123

Caso de Uso Asociar vulnerabilidad amenaza.

Actor Ingeniero conocimiento.
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Descripcion

Asociar vulnerabilidades con amenazas registradas.

Pre Condicién

Amenaza registrada.

Flujo de eventos

1. Validar datos enviados:
a. Vulnerabilidad
b. Amenaza.

2. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicion

Asociacion vulnerabilidad — amenaza registrada.

- Modificar asociacion vulnerabilidad —

amenaza
NUmero 124
Caso de Uso Asociar vulnerabilidad amenaza.
Actor Ingeniero conocimiento.
Descripcion Modificar asociaciones entre vulnerabilidad —

amenaza registrada.

Pre Condicién

Asociacion Vulnerabilidad - Amenaza registrada.

Flujo de eventos

1. Validar datos enviados:
a. Vulnerabilidad
b. Amenaza.

2. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicion

Asociacién vulnerabilidad — amenaza modificada.
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- Eliminar asociacion vulnerabilidad —

amenaza
NUmero 125
Caso de Uso Asociar vulnerabilidad amenaza.
Actor Ingeniero conocimiento.
Descripcion Eliminar asociacion vulnerabilidad — amenaza

registrada.

Pre Condicién

Asociacion Vulnerabilidad - Amenaza registrada.

Flujo de eventos

1. Eliminar asociacion vulnerabilidad — amenaza.
2. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicién

Asociacién vulnerabilidad — amenaza eliminada.

- Listar vulnerabilidades — amenazas

NUmero 126

Caso de Uso Listar vulnerabilidades - amenazas

Actor Ingeniero conocimiento.

Descripcion Listar asociaciones vulnerabilidad — amenaza.

Pre Condicién

Ninguna.

Flujo de eventos

1. Lista asociaciones vulnerabilidad — amenaza.

Flujo alternativo Ninguno.
Post Condicién Ninguna.
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n. Amenazas

- Registrar amenaza

Numero 127

Caso de Uso Registrar amenaza.

Actor Ingeniero conocimiento.
Descripcion Permite registrar amenazas.

Pre Condicién

Ninguna.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicién

Amenaza registrada.

- Modificar amenaza

Numero 128

Caso de Uso Modificar amenaza.

Actor Ingeniero conocimiento.

Descripcion Permite modificar amenazas registradas.

Pre Condicién

Amenaza registrada.

Flujo de eventos

1. Validar datos enviados.
a. Descripcion.
2. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicién

Amenaza modificada.
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- Eliminar amenaza

NUmero 129

Caso de Uso Eliminar amenaza.

Actor Ingeniero conocimiento.
Descripcion Eliminar amenazas registradas.

Pre Condicién

Vulnerabilidad registrada.

Flujo de eventos

1. Eliminar amenaza.

Flujo alternativo

Ninguno.

Post Condicién

Amenaza eliminada.

- Listar amenazas

NUmero 130

Caso de Uso Listar amenazas.

Actor Ingeniero conocimiento.
Descripcion Lista amenazas registradas.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar amenazas.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.

Moédulo Auditoria

a. Plan auditoria

- Crear plan auditoria

NUmero

139

Caso de Uso

Crear plan auditoria.
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Actor

Ing. Conocimiento/ Administrador/ Auditor

Descripcion

Permite crear un plan de auditoria.

Pre Condicién

- Idiomas registrados.

Flujo de eventos

1. Validar datos enviados.
a. ldioma

Flujo alternativo

Ninguno.

Post Condicion

Plan auditoria registrado.

- Modificar idioma plan auditoria

NUmero 140

Caso de Uso Modificar idioma plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar el idioma de un plan de auditoria

registrado.

Pre Condicién

- Plan auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Idioma

Flujo alternativo

Ninguno.

Post Condicion

Plan auditoria modificado.

- Registrar criterio - plan auditoria

Numero 141

Caso de Uso Registrar Criterio — Plan Auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite registrar un criterio al plan de auditoria.

Pre Condicién

- Criterio de Auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
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a. Plan Auditoria.
b. Criterio de Auditoria.

Flujo alternativo

Ninguno.

Post Condicion

Criterio Auditoria — Plan Auditoria registrado.

- Modificar criterio — plan auditoria

Numero 142

Caso de Uso Modificar Criterio — Plan Auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar un criterio - plan de auditoria

registrado.

Pre Condicién

- Criterio Auditoria — Plan Auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Criterio de Auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Criterio Auditoria — Plan Auditoria modificado.

- Eliminar criterio — plan auditoria

NUmero 143

Caso de Uso Eliminar criterio — plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite eliminar un criterio - plan de auditoria

registrado.

Pre Condicion

- Criterio Auditoria — Plan Auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Criterio de Auditoria.

Flujo alternativo

Ninguno.
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Post Condicion

Criterio Auditoria — Plan Auditoria eliminado.

- Listar criterios — plan auditoria

NUmero 144

Caso de Uso Listar criterios — plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Listar los criterios de auditoria asociados al plan.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar criterios — plan auditoria.

Flujo alternativo

Ninguno.

Post Condicion

Ninguna.

- Registrar objetivo del plan auditoria

NUmero 145

Caso de Uso Registrar Objetivo del Plan Auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite registrar objetivos al plan de auditoria.

Pre Condicién

- Ninguna.

Flujo de eventos

2. Validar datos enviados.
a. Plan Auditoria.
b. Objetivo de Auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Objetivo Auditoria registrado.

- Modificar objetivo del plan auditoria

NUmero

146
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Caso de Uso Modificar Objetivo del Plan Auditoria
Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar un objetivo del plan de auditoria

registrado.

Pre Condicién

- Objetivo registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Objetivo de Auditoria.

Flujo alternativo

Ninguno.

Post Condicion

Objetivo Auditoria modificado.

- Eliminar objetivo del plan de auditoria

NUmero 147

Caso de Uso Eliminar Objetivo del Plan Auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite eliminar un objetivo del plan de auditoria

registrado.

Pre Condicién

- Objetivo registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Objetivo de Auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Obijetivo Auditoria eliminado.

- Listar objetivos del plan de auditoria

NUmero 148

Caso de Uso Eliminar Objetivo del Plan Auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
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Descripcion

Lista objetivos del plan de auditoria.

Pre Condicién

- Objetivo registrado.

Flujo de eventos

1. Listar objetivos.

Flujo alternativo Ninguno.
Post Condicidn Ninguna.

- Registrar sede — plan auditoria
NUmero 149
Caso de Uso Registrar sede - plan auditoria
Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite registrar una sede -plan de auditoria.

Pre Condicién

- Plan de auditoria registrada.
- Sede de cliente registrada.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Sede.

Flujo alternativo

Ninguno.

Post Condicién

Sede — Plan Auditoria registrado.

- Modificar sede — plan auditoria

NUmero 150

Caso de Uso Registrar sede - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar una sede -plan de auditoria

registrada.

Pre Condicién

- Sede — Plan Auditoria registrada.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
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b. Sede.

Flujo alternativo

Ninguno.

Post Condicion

Sede — Plan Auditoria modificada.

- Eliminar sede — plan auditoria

Numero 151

Caso de Uso Eliminar sede - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite eliminar una sede -plan de auditoria

registrada.

Pre Condicién

- Sede — Plan Auditoria registrada.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Sede.

Flujo alternativo

Ninguno.

Post Condicién

Sede — Plan Auditoria eliminada.

- Listar sedes- plan auditoria

NUmero 152

Caso de Uso Listar sedes - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Lista sedes asociadas a un plan de auditoria.

Pre Condicion

- Ninguna.

Flujo de eventos

1. Listar sedes — plan auditoria.

Flujo alternativo Ninguno.
Post Condicién Ninguna.
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- Registrar miembro equipo - plan

auditoria
Numero 153
Caso de Uso Registrar miembro equipo - plan auditoria
Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite registrar miembros del equipo -plan de

auditoria.

Pre Condicién

- Persona registrada.
- Plan auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Persona.

Flujo alternativo

Ninguno.

Post Condicion

Equipo — Plan Auditoria registrado.

- Modificar miembro equipo — plan

auditoria
NUmero 154
Caso de Uso Modificar miembro equipo - plan auditoria
Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar un miembro del equipo -plan de

auditoria registrado.

Pre Condicién

- Equipo - Plan Auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Persona.

Flujo alternativo

Ninguno.

Post Condicién

Equipo — Plan Auditoria modificado.
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- Eliminar miembro equipo — plan

auditoria
Numero 155
Caso de Uso Eliminar miembro equipo - plan auditoria
Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite eliminar un miembro del equipo -plan de

auditoria registrado.

Pre Condicién

- Equipo - Plan Auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Persona.

Flujo alternativo

Ninguno.

Post Condicién

Equipo — Plan Auditoria eliminado.

- Listar equipo — plan auditoria

NUmero 156

Caso de Uso Listar equipo - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Lista las personas asociadas al plan de auditoria.

Pre Condicién

- Equipo - Plan Auditoria registrado.

Flujo de eventos

1. Listar equipo.

Flujo alternativo Ninguno.
Post Condicién Ninguna.
- Registrar actividad — plan auditoria
NUmero 157
Caso de Uso Registrar actividad - plan auditoria
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Actor

Ing. Conocimiento/ Administrador/ Auditor

Descripcion

Permite registrar una asociacion actividad - plan de
auditoria.

Pre Condicién

- Actividad registrada.

Flujo de eventos

1. Validar datos enviados.
a. Plan Auditoria.
b. Actividad.

Flujo alternativo

Ninguno.

Post Condicion

Actividad — Plan Auditoria registrada.

- Modificar actividad — plan auditoria

Numero 158

Caso de Uso Modificar actividad - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite modificar una asociacion actividad - plan de

auditoria registrada.

Pre Condicién

- Actividad registrada.

Flujo de eventos

2. Validar datos enviados.
a. Plan Auditoria.
b. Actividad.

Flujo alternativo

Ninguno.

Post Condicién

Actividad — Plan Auditoria modificar.

- Listar actividades — plan auditoria

NUmero 159

Caso de Uso Listar actividades - plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
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Descripcion

Lista las actividades asociadas al plan de auditoria.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar actividades — plan auditoria.

Flujo alternativo

Ninguno.

Post Condicion

Ninguna.

- Finalizar plan auditoria

NUmero 160

Caso de Uso Finalizar plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite concluir la edicion del plan de auditoria.

Pre Condicién

- Plan auditoria registrado.

Flujo de eventos

1. Validar datos enviados.
a. Estado.
b. Plan Auditoria.

Flujo alternativo

Ninguno.

Post Condicién

Plan Auditoria modificado.

b. Cuestionario

- Listar controles cuestionario

NUmero 161

Caso de Uso Listar controles cuestionario

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Lista los controles por objetivos y dominios.

Pre Condicion

- Control Auditoria registrado.

Flujo de eventos

1. Listar controles.
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Flujo alternativo

Ninguno.

Post Condicion

Ninguna.

- Completar cuestionario auditoria

NUmero 162

Caso de Uso Completar cuestionario plan auditoria

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite completar los cuestionarios por control de

auditoria.

Pre Condicién

- Preguntas registradas.

Flujo de eventos

2. Validar datos enviados.
a. Respuesta.
b. Comentario
c. Pregunta.

Flujo alternativo

Ninguno.

Post Condicién

Respuesta registrada.

- Adjuntar evidencia pregunta

NUmero 163

Caso de Uso Adjuntar evidencia respuesta

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite adjuntar evidencia a cada pregunta de

auditoria.

Pre Condicion

- Preguntas registradas.

Flujo de eventos

1. Validar datos enviados.
a. Nombre.
b. Descripcion
c. Tipo Evidencia.
d. Evidencia.
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Flujo alternativo

Ninguno.

Post Condicion

Evidencia registrada.

- Eliminar evidencia pregunta

NUmero 164

Caso de Uso Eliminar evidencia respuesta

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Permite eliminar evidencia registrada.

Pre Condicién

- Evidencia registrada.

Flujo de eventos

1. Validar datos enviados.
a. Evidencia.

Flujo alternativo

Ninguno.

Post Condicion

Evidencia eliminada.

- Listar evidencias pregunta

Numero 165

Caso de Uso Listar evidencia pregunta

Actor Ing. Conocimiento/ Administrador/ Auditor
Descripcion Lista las evidencias de una pregunta.

Pre Condicién

Ninguna.

Flujo de eventos

1. Listar evidencia pregunta.

Flujo alternativo

Ninguno.

Post Condicién

Ninguna.
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c. Informe auditoria

- Generar informe de Auditoria

Numero : | 166

Caso de Uso . | Generar informe de Auditoria

Actor : | Ing. Conocimiento/ Administrador/ Auditor
Descripcion . | Genera el informe de Auditoria.

Pre Condicion . | Respuesta registrada.

Flujo de eventos : 1. Generar informe de Auditoria.

Flujo alternativo : | Ninguno.

Post Condicion . | Ninguna.
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4.3.2 Diagramas de Secuencia
Modulo de Base de Conocimiento
a. Metodologia

- Registrar metodologia

6: Crear
12: Leer

=)
|
|

5: registrarObj(parametros)

7: Retornar Variable estado
11: registrarObj(parametros)
13: Retornar Variable estado

2: Activar form
9: Activar form

4: Validar campos obligatorios
P—
8: Si variable estado OK Cerrar form
P—

3: Clic grabar
14: Mostrar mensaje exjste

1: Clic Agregar Nuevo
10: Mostrar listado metodologias

]
I
I
!
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Modificar metodologia
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- Eliminar metodologia

2 O O O

L : V_Metodologia : C_Metodologi : Metodologia
: Administrador

1: Clic Eliminar

2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
6: eliminarObj(id)
7: Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar metodologias

s HO 0O KOO

: home : V_Metodologia : V_Metodologia_Update : Metodologia

_ Administrador
1: Clic metodologias

m 2: Activar form

3: listarObjects()

4: leer

5: Objects

6: Retonar objetos

7: Mostrar listados de objetos U
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b. Roles auditoria

Registrar rol auditoria
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Modificar rol auditoria
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- Eliminar rol auditoria

2 -O O O

: V_RolAuditoria . C_RolAuditoria : RolAuditoria

: Administrador
1: Clic Eliminar

2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
} 6: eliminarObj(id)
7: Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar roles auditoria

i OO0 O O

. Administrador : home : V_RolAuditoria : V_RolAuditoria_Update _ RolAuditoria
1: Clic roles auditoria
ﬁ 2: Activar form
3: listarObjects()
4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos U
I
[
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Registrar criterio

c. Criterios
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Modificar criterio
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- Eliminar criterio

% o O O

. : V_CriterioAuditoria : C_CiiterioAuditoria : C_CriterioAuditoria
: Administrador - - -

1: Clic Eliminar

1
2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
6: eliminarObj(id)
7: Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar criterios

. : V_CiriterioAuditoria : V_CiriterioAuditoria_Update _: CriterioAuditoria
: Administrador

1: Clic criterios auditoria J]

2: Activar form

3: listarObjects()
4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos U
% |
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Registrar dominio

d. Dominios
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Modificar dominio
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- Eliminar dominio

% -O O O

. Administrador . V_DominioAuditoria : C_DominioAuditoria : DominioAuditoria
1: Clic Eliminar
2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado H
5: Si variable estado OK mostrar listado
} 6: eliminarObj(id)
7: Leer
8: Retornar variable estado H
9: Mostrar mensaje dependencias

- Listar dominios

A -O o O

. Administrador - home . V_DominioAuditoria  C_DominioAuditoria : DominioAuditoria

1: Clic dominios de auditoria

U { 2: Activar form

3: listarObjects()
4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos U
% |
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e. Objetivos de control de auditoria

Registrar objetivo de control
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Modificar objetivo de control
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- Eliminar objetivo de control

S O O O

: V_ObjetivoControlAuditoria

--Administrador C Ob'etivoc;ntroIAuditoria Ob'etivoCon:_troIAuditoria
1: Clic Eliminar
2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
} 6: eliminarObj(id)
7. Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar objetivos de control

2 O +O O O

. - . V_ObjetivoControlAuditoria - =
: Administrador - home C_ObjetivoControlAuditoria  ObjetivoControlAuditoria

1: Clic objetivos de control de auditoria

J { 2: Activar form
} 3: listarObjects()
| 4 teer

5: Objects }
6: Retonar objetos
7: Mostrar listados de objetos U
% |
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f. Control de Auditoria

Registrar Control Auditoria
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Modificar control de Auditoria
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- Eliminar Control de Auditoria

2 -O O O

. Administrador _ V_ControlAuditoria : C_ControlAuditoria _: ControlAuditoria
1: Clic Eliminar
2: eliminarObij(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
} 6: eliminarObj(id)
7. Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar controles de Auditoria

¢ o O O O

- _ V_ControlAuditoria _: C_ControlAuditoria _: ControlAuditoria
: Administrador _: home

1: Clic controles de auditoria

m { 2: Activar form

3: listarObjects()
4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos H
| |
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g. Guia de Implantacion

Registrar guia de implantacion
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Modificar guia de implantacion
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Eliminar guia de implantacion
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Listar guias de implantacion

S109l00 (€T

199 12T

S03alqO Jeuiol iy

(sojelgouessi) 1T

109[00 :6

199 8

S0¥ep JellSON (0T

(oBipoa)euoypny|jonuoeISNg /.

s$108[00 '§

193] %

SO}

8lqo Jeuoiay :9

<

S

Hoslgosessy| g

so3alqo ap op

|

|

e]s|| lelsow GT

w0y JeANdY g D
1EOYIPON 1D 1T

o O

TOPENSIUIPY ©

Y

L

Pég. 127

“Sistema Experto en Auditoria de Seguridad de la Informacion

basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

h. Pregunta — Tipo Evaluacién
- Agregar tipo de evaluacion — pregunta
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Modificar tipo de evaluacion — pregunta
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- Listar tipo de evaluacion — pregunta

: Prequnta
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Registrar pregunta control auditoria

Pregunta — control auditoria
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Modificar pregunta control auditoria
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Eliminar pregunta control auditoria
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Listar preguntas control auditoria
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J. Pregunta - Vulnerabilidad
- Asociar pregunta — vulnerabilidad
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Modificar asociaciéon pregunta —

vulnerabilidad
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- Eliminar asociacion pregunta —

vulnerabilidad

12: leer

13: Objedts

= L
17: leer
18: Objects
23: Modjificar
27: modificar

C_PrequntaVuinerahilidad

4: leer
5: Objects

: C_Pregunta
8: leer
9: object
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- Listar vulnerabilidades - pregunta
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k. Tipos de Evaluacion

Registrar tipo evaluacién
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Modificar tipo evaluacion
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Eliminar tipo evaluacion
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Vulnerabilidad

Registrar vulnerabilidad
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Modificar vulnerabilidad

opelsa 9|geueA Jeulolay LT

(sonswrered)lqosesyipow ST

—

WO} Jel1ad MO opelss)

21sIXg alesusaw Jel1so 8T

]
|

opelsa a|geueA Jeulolay TT

(sonaweaed)qorsesypow 6

——

souolebiligo sodweq

wLIoy Jennovy €T

si|qeuen IS 2T

eplen g

sapepl|iqelau|n opelsl| Jellso T

O

(I
=

solep Jellson 9

PepnigqersuinA o

-

(oBipod)pepljigeissuinAtiessng £

|

WwLIO) JennNodv 2

reqeub o1D L

D

JedyIPON 211D T

o O

Pag. 144

“Sistema Experto en Auditoria de Seguridad de la Informacion

basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

- Eliminar vulnerabilidad

2 -O O O

. : V_Vulnerabilidad _ C_Vulnerabilidad _ Vulnerabilidad
: Administrador -

1: Clic Eliminar

2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado /H
5: Si variable estado OK mostrar listado
J 6: eliminarObj(id)
7: Leer
8: Retornar variable estado /H
9: Mostrar mensaje dependencias

- Listar vulnerabilidades

2 O O O O

. : home : V_Vulnerabilidad _ C_Vulnerabilidad _ Vulnerabilidad
- Administrador

ﬁ 1: Clic winerabilidades W

2: Activar form

3: listarObjects()
4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos U
|
|
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Asociar vulnerabilidad amenaza

m. Vulnerabilidad - Amenaza
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Modificar asociacion vulnerabilidad —

amenaza
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Eliminar asociaciéon vulnerabilidad —

amenaza
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- Listar vulnerabilidades — amenazas

: VulnerabilidadAmenaza

: Vulnerabilidad
8: leer
9: Objects

C VuInerabiEadAmenaza
4: leer
5: object
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n. Amenazas

Registrar amenaza
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Modificar amenaza
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- Eliminar amenaza

PN -O O O

. . V_Amenaza : C_Amenaza . Amenaza
. Administrador - -

1: Clic Eliminar

2: eliminarObj(id)
3: Modificar
4: Retonar Variable estado H
5: Si variable estado OK mostrar listado
} 6: eliminarObj(id)
7: Leer
8: Retornar variable estado H
9: Mostrar mensaje dependencias

- Listar amenazas

5 O O .

. Administrador _ home . V_Amenaza : C_Amenaza . Amenaza
1: Clic amenazas
ﬁ 2: Activar form
3: listarObjects()
4: leer
5: Objects
i 6: Retonar objetos
7: Mostrar listados de objetos U
I
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Modificar sede
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- Eliminar sede

¢ O O

: : C_Sed
: Administrador <V Sede et

1: Clic Eliminar

2: eliminarObj(id)

3: Modificar

@)

: Sede

4: Retonar Variable estado

5: Si variable estado OK mostrar listado

6: eliminarObj(id)

]

7: Leer

1)

8: Retornar variable estado

9: Mostrar mensaje dependencias

- Listar sedes

x O -

. Administrador - home : V_Sede : C_Sede : Sede
1: Clic sedes
m j 2: Activar form
J 3: listarObjects()
J 4: leer
5: Objects
6: Retonar objetos
7: Mostrar listados de objetos U
1
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a. Plan auditoria

Crear plan auditoria
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- Modificar idioma plan auditoria
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- Registrar criterio - plan auditoria
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- Modificar criterio — plan auditoria

34: actvar form
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- Eliminar criterio — plan auditoria
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2 dioma

ActividagPlanAuditori;
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objects

35: modificar

jetos

:C PlanauditoiaSede _; ¢_Equipo

27: listarObijects()

mar objetos
e

Auditoria)

119: listarObjects idPfan
e

b
11 listarObjects(dPlanAldit
14 retomar objeto

34: eliminarObi(id)
ariable esta
38: eliminarObi(c)
I

7: listarObjects(idPlanAuditoria)
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- Listar criterios — plan auditoria
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- Registrar objetivo del plan auditoria
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- Modificar objetivo del plan auditoria
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- Eliminar objetivo del plan de auditoria
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- Listar objetivos del plan de auditoria

: PlanAuditoria
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33: mostrar objetivos del plan de auditoria
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- Registrar sede — plan auditoria

3 buscarPlanaudoriaactivag

45: Acthar form
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- Modificar sede — plan auditoria
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- Eliminar sede — plan auditoria
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- Listar sedes- plan auditoria
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- Registrar miembro equipo - plan
auditoria

pos oblgatoros
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- Modificar miembro equipo — plan

auditoria

O &
O 8
o§ %
O] _— I
of |
Of i I
H jzz g 2 é § 2
“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 171

basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

- Eliminar miembro equipo — plan

auditoria

ActividadPlanauditoria
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- Listar equipo — plan auditoria
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- Registrar actividad — plan auditoria
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- Modificar actividad — plan auditoria
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- Listar actividades — plan auditoria
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- Finalizar plan auditoria
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33 mostrar actividades def plan de auditoria
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b. Cuestionario

Listar controles cuestionario
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- Completar cuestionario auditoria
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- Adjuntar evidencia pregunta
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- Eliminar evidencia pregunta
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- Listar evidencias pregunta
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c. Informe auditoria

- Generar informe de Auditoria
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Pag. 184
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4.3.4 Prototipos
Modulo de Base de Conocimiento
a. Metodologia

- Registrar metodologia

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Registrar Metodologia

Nombre: * I '

Descripcion: *

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias (x)
Objetivos de Control
Roles de Auditoria
Términos

Autor: * I '

Registrar ] [

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad

- Modificar metodologia

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Modificar Metodologia

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias (x)
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Nombre: *  [Metologia JD |

Descripcion: * | Metodologia de Jhon Durkin

Autor: * IJhon Durkin '

Medificar ] [

Vulnerabilidades

Configuracién

Seguridad
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- Eliminar metodologia

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Auditoria

Agregar nuevo +

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias (x)
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Autor
Jhon Durkin

Eliminar Metodologia

4 Estd seguro de eliminar éste registro?

(=)=

Metologia JD

Vulnerabilidades

Configuracién

Seguridad

- Listar metodologias

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v

qQ Buscar... Metodologias
@ Dj

Auditoria | Agregar nuevo + Il Elirninar v]

# Base de Conocimiento — i
Actividades N*  w| Nombre ¥ | Descripcion w | Autor ¥ | Accidn

Amenazas 1 Metologia JD Metologia de Jhon Durkin Jhon Durkin MIE

Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias (x)
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-1) de 1 registros

(- _ 7

“Sistema Experto en Auditoria de Seguridad de la Informacién Pag. 186
basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

b. Roles auditoria
- Registrar rol auditoria

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar Rol Auditoria

Rol Auditoria: * I '

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria (x)
Términos
Tipos de Evaluacién
Tipos de Respuesta

Registrar ] [ Cancelar

Vulnerabilidades

Configuracién

Seguridad

- Modificar rol auditoria

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

rudtoria Modificar Rol Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria (x)
Términos

Rol Auditoria: *  ['Auditor Jefe |

Modificar ] [ Cancelar

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar rol auditoria

Auditoria

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Agregar nuevo +

# Base de Conocimiento
Actividades
Amenazas

Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria (x)
Términos

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Controles de Auditoria

[N ] Desp—————————— w|Accion |
y Eliminar Rol Auditoria

4 Estd seguro de eliminar éste registro?
[ Eliminar Cancelar

Configuracién

Seguridad

- Listar roles auditoria

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

] @)

Sistema Experto | XSIS

Usuario: Auditor [ v

(@Buscar..

Roles de Auditoria

Auditoria

| Agregar nuevo + Il Elirninar v]

# Base de Conocimiento
Actividades
Amenazas

Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria (x)
Términos

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Controles de Auditoria

N w¥| Descripcion ¥ | Accion
1 Auditor MIE
2 Auditor Jefe MIE

Configuracién

Seguridad Mostrando (1-2) de 2 registros
- — »
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c. Criterios
- Registrar criterio

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar

Nombre: * I

Descripeion:

eg-m | Canceler ]

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria (x)
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad

- Modificar criterio

— ———
Sistema Experto XSIS

Auditoria Modificar

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria (x)
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Nombre: * ISO 27001-27002

Descripcién: 150

Modificar ] [ Cancelar

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar criterio

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Auditoria

Agregar nuevo +

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria (x)
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Eliminar Criterio
4 Estd seguro de eliminar éste registro?

(=)=

ISO 27001 -

CCBIT 5

Vulnerabilidades

Configuracién

Seguridad

- Listar criterios

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

] @)

Sistema Experto | XSIS

Usuario: Auditor [ v

@_ Busear... 3 Criterios de Auditoria

Auditoria | Agregar nuevo + Il Elirninar v]

# Base de Conocimiento

N ¥ | Nombre ¥ | Descripcion
IS0 27001 - 27002 IS0

Actividades
Amenazas 1
Controles de Auditoria 2 COBIT 5 ISACA
Criterios de Auditoria (x)
Dominios de Auditoria
Metodologias

w | Accion
MIE

MIE

Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Configuracién

Seguridad Mostrando (1-2) de 2 registros

— —
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d. Dominios

- Registrar dominio

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar Dominio

Auditoria

# Base de Conocimiento

Actividades Criterio: * | Seleccione criterio... Iv]
Amenazas Codigo: * I
Controles de Auditoria
Nembre: *
Criterios de Auditoria

Dominios de Auditoria (x)
Metodologias

Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Cancelar

Vulnerabilidades

Configuracién

Seguridad

- Modificar dominio

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Auditoria Modificar Dominio

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria (x)
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Criterio: * |1s0 27001 - 27002 |+|

Caodigo: * IA_11 l
Nombre: * ISeguridad Fisica y MedioAmbiental '

[ Modificar ] [ Cancelar ]

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar dominio

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Auditoria

Agregar nuevo +

# Base de Conocimiento
Actividades - Eliminar Dominio
Amenazas Se
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria (x)
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

£rio

7001 - 27002

4 Estd seguro de eliminar éste registro?

7001 - 27002

Eliminar [ Cancelar ]

Vulnerabilidades

Configuracién

Seguridad

- Listar dominios

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v
(@Buscar. ) | Dominios de Auditoria
Auditoria | Agregar nuevo + Il Elirninar v]
# Base de Conocimiento — i
Actividades N* w| Codigo ¥ |Nombre ¥ | Criterio ¥ | Accitn
Amenazas 1 (AN Seguridad Fisica y MedioAmbiental 1SO 27001- 27002 |ME
Controles de Auditoria 2 |az Sequridad de las operaciones 1SO 27001 - 27002 MIE

Criterios de Auditoria
Dominios de Auditoria (x)
Metodologias

Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-2) de 2 registros

(- _ 7
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e. Objetivos de control de auditoria
- Registrar objetivo de control

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar Objetivo de Control

Auditoria [ Bum,ar

v N.‘.l:lﬁﬂ
biental | MIE

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control (x)
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Dominio: * | Seleccione Dominio... Iv]

Caodigo: * I
Nembre: * I

Descripcion:

(e [ o= |

Vulnerabilidades

Configuracién

Seguridad

- Modificar objetivo de control

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Modificar Objetivo de Control

Auditoria

[ Buovar

v N.‘.l:lﬁﬂ
biental | MIE

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control (x)
Roles de Auditoria
Términos

Dominio: * | A11 Seguridad Fisica y MedioAmbiental | v |

Codigo: * IA.11.1 l
Nombre: * I Areas Seguras '

Descripeion:

[ Modificar ] [ Cancelar ]

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar objetivo de control

— S
Sistema Experto XSIS

Q C> X {} http://www.xsis.com

Auditoria

Agregar nuevo +

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control (x)
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

duditoria

Eliminar Objetivo de

4 Estd seguro de eliminar éste registro?
Proce| las operaciones

==

ca y MedioAmbiental

Vulnerabilidades

Configuracién

Seguridad

- Listar objetivos de control

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v

@_ Busear... j Objetivos de Control de Auditoria

Auditoria | Agregar nuevo + Il Elirninar v]

# Base de Conocimiento — i
Actividades N* w| Codigo w | Nombre ¥ | Dominio de Auditoria ¥ | Accitn

Amenazas 1 A Areas Seguras Seguridad Fisica y MedioAmbiental | MIE

Controles de Auditoria 2 A124
Criterios de Auditoria
Dominios de Auditoria
Metodologias

Objetivos de Control (x)
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Procedimiento y responsabiidades | Seguridad de las operaciones MIE

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-2) de 2 registros

— — 7
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f. Control de Auditoria

Registrar Control Auditoria

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar Control de Auditoria

Auditoria

# Base de Conocimiento

Actividades Objetivo de Control: | Seleccione Objetivo de Control... Iv]
Amenazas Cédigo: * |
Controles de Auditoria (x) Nombre: * I

Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Descripcion:

Informacién

adicional:

T ———

Vulnerabilidades

Configuracién

Seguridad

- Modificar Control de Auditoria

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

{ Guics de Implantacién Y| Tipos de Evaluacion §

Auditoria Objetivo de Control: | A111 Areas Seguras

# Base de Conocimiento Caodigo: * IA_11_1_1
Actividad
\Vidades Nombre: * IPerrmetro de Seguridad Fisica
Amenazas

Controles de Auditoria (x) Descripeion:
Criterios de Auditoria

Dominios de Auditoria

Informacién

Metodologias adicional:

Objetivos de Control

Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar Control de Auditoria

- S
Sistema Experto XSIS

Q C> X {} http://www.xsis.com

Auditoria

# Base de Conocimiento

Actividades TR
Amenazas erirr]
Controles de Auditoria (x) Contr,
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacion
Tipos de Respuesta
Vulnerabiidades

Configuracién
Seguridad

Eliminar Control de Auditoria
4 Estd seguro de eliminar &ste registro?

=S

- Listar controles de Auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v

@_ Busear... 3 Controles de Auditoria

Auditoria | Agregar nuevo + Il Elirninar v]

® Base de Conocimiento — -
Actividades N* w| Cédigo ¥ | Nombre ¥ | Objetivo de Control de Auditoria | Accitn

Amenazas 1 A1 Perimetro de Seguridad Fisica Areas Seguras MIE

Controles de Auditoria (x) 2 A1112
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Controles fisicos de los ingresos | Areas Seguras MIE

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-2) de 2 registros

(- _ 7
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g. Guia de Implantacion
- Registrar guia de implantacion

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

| Control de Auditoria ¥ Guias de Implantacion N Tipos de Evaluacién g
Registrar Guia de Implantaciéon

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Descripeion:

Registrar ] [ Cancelar ]

Vulnerabilidades

Configuracién

Seguridad

- Modificar guia de implantacién

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

| Control de Auditoria M| Guias de Implantacion 4 Tipos de Evaluacion g
Modificar Guia de Implantacion

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Descripeion: | Guia de Implantacién 1...

Modificar ] [ Cancelar ]

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Eliminar guia de implantacion

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

¢Estd seguro de eliminar éste registro?

Vulnerabilidades

Configuracién

Seguridad

- Listar guias de implantacion

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

¢ | Descripcion
Guia de Implantacién 1

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad
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h. Pregunta — Tipo Evaluacién
- Agregar tipo de evaluacion — pregunta

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Control de Auditoria Y| Guias de Implantacion SRt TN T i

Busear...

Auditoria Agregar Pregunta Busca ]
# Base de Conocimiento [a]
Peso de [tem:* -O %
Actividades
Amenazas Cédigo: * I '

Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias

Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Pregunta: *

Observacitn: *

Recomendacion: *

Vulnerabilidades

Configuracién

Seguridad

i. Pregunta - control auditoria

- Registrar pregunta control auditoria

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com | @'

Control de Auditoria Y] Guias de Implantacion YRl T L

S |
Auditoria | Agregar Pregunta

# Base de Conocimiento Peso de [tem:* g

Actividades
Amenazas Codigo: * I '
Pregunta: *

Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias

Objetivos de Control
Roles de Auditoria
Términos

Buscar... |

Observacitn: *

Recomendacion: *

Tipos de Evaluacién

Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Modificar pregunta control auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

[ Control de Auditoria V] Guias de Implantacion Y X Ll

Auditoria Modificar Pregunta

# Base de Conocimiento [a]
Peso deltem* | 25%|
Actividades
Amenazas Cédigo: * [A1111 |
Controles de Auditoria (x) Pregunta: * 4Pregunta 17

Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Observacitn: * Observacion 1

Recomendacion: * | Recomendacién 1

Vulnerabilidades

Configuracién

Seguridad

- Eliminar pregunta control auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

[ Control de Auditoria V] Guias de Implantacion W XS Ll
|

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Eliminar Pregunta
4 Estd seguro de eliminar éste registro?

==

Vulnerabilidades

Configuracién

Seguridad
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- Listar preguntas control auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Auditoria Cuestionario

N* w| Codigo w|Peso w|Pregunta w|Accion
1 A1 50% Pregunta 1 Ee/

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad

j. Pregunta - Vulnerabilidad

- Asociar pregunta — vulnerabilidad

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com | @'

. |
Auditoria | Asociar Vulnerabilidad a Pregunta

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Vulnerabilidad: * | Seleccione Vunerabiidad. .

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Modificar asociacion pregunta —
vulnerabilidad

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Control de Auditoria V] Guias de Implantacion YR o T
o I— =
Asociar Vulnerabilidad a Pregunta

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Wuherabiidad: * | Vunerabiidad 1 |¥|

Vulnerabilidades

Configuracién

Seguridad

- Eliminar asociacion pregunta —

vulnerabilidad

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Control de Auditoria Y| Guias de Implantacion Ny = el
a = . e S

)
Auditoria L 7 Buscar...
— | [ Chdice | Cocn = | Bracunta = | Accion
® Base de C to — _ N
ase de Lonoaimien Eliminar pregunta asociada ) - ,, |
Actividades . . Al
+Estd seguro de eliminar éste registro? |
Amenazas =

Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias

Objetivos de Control
Roles de Auditoria
Términos

[ concenr .—

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad

“Sistema Experto en Auditoria de Seguridad de la Informacién Pag. 202
basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

- Listar vulnerabilidades — pregunta

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Cuestionario

N® w| Codigo w|Peso w|Pregunta w|Accion
1 A1 50% Pregunta 1 Ee/

Asocior Vulnerabilided

N®  w| Vunearabiidad Accién
Vulnerabilidad 1

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria (x)
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Agregar Tipa Evdunditn

Vulnerabilidades

Configuracién

Seguridad

k. Tipos de Evaluacion

- Registrar tipo evaluacion

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Registrar Tipo Evaluacion

Crden: * 0 %

Nembre: *

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacion (x)
Tipos de Respuesta

Descripcion:

Registrar ] [ Cancelar

Vulnerabilidades

Configuracién

Seguridad
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- Modificar tipo evaluacion

— S
Sistema Experto XSIS

C> X {} http://www.xsis.com

Modificar Tipo Evaluacién

Orden: * .1‘%

Nombre: * Doc '

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacion (x)
Tipos de Respuesta

Descripcion: Documental

[ Modificar ] [ Cancelar ]

Vulnerabilidades

Configuracién

Seguridad

- Eliminar tipo evaluacién

— ———
Sistema Experto XSIS

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditeria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Eliminar Tipo de Evaluacién

¢ Estd seguro de eliminar éste registro?

(=)=

Tipos de Evaluacién (x)
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Listar tipos de evaluacion

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v

@_ Busear... j Tipos de Evaluacién

Auditoria | Agregar nuevo + Il Elirninar v]

# Base de Conocimiento
Actividades N v| Orden w | Nombre ¥ | Descripcion w | Accion

Amenazas 1 1 Doc Documental [~

Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacion (x)
Tipos de Respuesta

Tec Técnica L7 )
Log Registro 7 [
Vis Visita B o

= L M
BN B ]

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-4) de 4 registros

— — 7

I. Vulnerabilidad

- Registrar vulnerabilidad

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Registrar Vulnerabilidad

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Descripcion: *

Registrar ] [

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades (x)

Corfiguracion

Seguridad
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- Modificar vulnerabilidad

— S
Sistema Experto XSIS

C> X {} http://www.xsis.com

e I e e
Auditoria Vuherabiidad Y Amenazas

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Descripcion: *  [Gestion inadecuada de toda la
informacion de la organizacion

Vulnerabilidades (x)

Configuracién

Seguridad

- Eliminar vulnerabilidad

— S
Sistema Experto XSIS

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

N w[ Vunerabiidad — -
, Eliminar Vulnerabilidad
Mala gestién de |

4 Estd seguro de eliminar éste registro?

==

Gestidn inadecu

Vulnerabilidades (x)

Configuracién

Seguridad
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- Listar vulnerabilidades

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v
(@Buscar.. ) | Vunerabilidades
Auditoria | Agregar nuevo + Il Elirninar v]
® Base de Conocimiento
a | n
Actividades N*  w| Vunerabiidad ¥ | Accidn
Amenazas 1 Mala gestion de los activos 0w
Controles de Auditoria 2 Gestion inadecuada de toda la informacién de la organizacién I}

Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades (x)

Configuracién

Seguridad Mostrando (1-2) de 2 registros

— — 7

m. Vulnerabilidad - Amenaza

Asociar vulnerabilidad amenaza

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Relacionar Vulherabilidad Amenaza

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Amenaza: * | Seleccione Amenaza.. |v]

Registrar ] [ Cancelar

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades (x)

Corfiguracion

Seguridad
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- Modificar asociacion vulnerabilidad —

amenaza

— S
Sistema Experto XSIS

@ C> X {} http://www.xsis.com

Relacionar Vulnerabilidad Amenaza

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos
Tipos de Evaluacién
Tipos de Respuesta

Amenaza: * | Seleccione Amenaza.. |¥]

Modificar ] [ Cancelar

Vulnerabilidades (x)

Configuracién

Seguridad

- Eliminar asociacion vulnerabilidad —

amenaza

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Auditoria

# Base de Conocimiento
Actividades
Amenazas
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Eliminar Amenaza asociada

¢ Estd seguro de eliminar éste registro?

=)

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades (x)

Corfiguracion

Seguridad
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- Listar vulnerabilidades — amenazas

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Auditoria

® Base de Conocimiento N° w] Amenaza w | Accidn
Actividades 1 Acceso y divulgacion inadecuado de la informacion de la organizacion 6 @
Amenazas

Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades (x)

Configuracién

Seguridad

n. Amenazas

- Registrar amenaza

— ———
Sistema Experto XSIS

@ E> X {} http://www xsis.com

Auditoria

® Base de Conocimiento Registrar Amenaza

Actividades
Amenazas (x)
Controles de Auditaria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Registrar ] [ Cancelar

Tipos de Evaluacién
Tipos de Respuesta
Vulnerabilidades

Corfiguracion

Seguridad
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- Modificar amenaza

— S
Sistema Experto XSIS

C> X {} http://www.xsis.com

Auditoria

® Base de Conocimiento Modificar Amenaza

Actividades
Amenazas (x)
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Acceso y divulgacion inadecuado de la
informacion de la organizacién.

Medificar ] [ Cancelar

Vulnerabilidades

Configuracién

Seguridad

- Eliminar amenaza

— S
Sistema Experto XSIS

Auditoria

# Base de Conocimiento

[
Actividades N* w| Amenaza

, Eliminar Amenaza ,
Acceso y divulgac acién
4 Estd seguro de eliminar éste registro?

==

Amenazas (x)
Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad
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- Listar amenazas

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

Sistema Experto | XSIS Usuario: Auditor [ v
(@Buscar. ) | Amenazas
Auditoria | Agregar nuevo + Il Elirninar v]
® Base de Conocimiento
a n
Actividades N* w| Amenaza ¥ | Accién
Amenazas (x) 1 Acceso y divulgacion inadecuado de la informacién de la organizacién [

Controles de Auditoria
Criterios de Auditoria
Dominios de Auditoria
Metodologias
Objetivos de Control
Roles de Auditoria
Términos

Tipos de Evaluacién
Tipos de Respuesta

Vulnerabilidades

Configuracién

Seguridad Mostrando (1-1) de 1 registros

— — 7

Modulo Auditoria

- Registrar sedes

— ——
Sistema Experto XSIS

<:3 E> X Q lhtte:ﬁwww.xsis.mrn.ee

Registrar Sede

: filtorfa Razén Social: * lfl
Clientes (x) N°
. R
Cuestionario . Nombre: I '

Informe Direccion: * I_ '

Plan de Auditoria
Base de Conocimiento Teléfono: * I— '

Configuracién
Registrar ] [ Cancelar ]

f—

Seguridad
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- Modificar sede

— ——
Sistema Experto XSIS

<3 E> X Q lhttE:waw.xsis.mm.Ee

Modificar Sede

* Audioria Razén Social: * i Universidad Privada Antenor Orrego lvl

Clientes (x)
- -
Cuestionario i Nombre: Upao Piura '
nforme Direccién: * Calle Real 546 ]
Plan de Auditoria
Base de Conocimiento Teléfono: * I_O?S- 546778 '
Configuracién
Maodificar Cancelar

Seguridad L

- Eliminar sede

— S
Sistema Experto XSIS

<3 E> X Q lhtte:ﬁwww.xsis.mm.ee

® Auditoria

Clientes () N°  &|Sede =T Eliminar Sede & [ Accién
Cuestionario .

1 Upao Piura 4 Esta seguro de eliminar éste regsitro? MIE
Informe
Plan de Auditoria [ Eliminar ] [ Cancelar ]
Base de Conocimiento
Configuracién |

Seguridad
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- Listar sedes

— —
Sistema Experto XSIS

<3 E> X Q L http://www xsis.com.pe

Cliente es

® Auditoria

Clientes (x) N°  &|Sede ¢ | Teléfono ¢ | Direccién ¢ [ Accién
Cuestionario 1 Upao Piura 073-346578 Av. Camino Real 546 MIE
Informe

Plan de Auditoria

Base de Conocimiento

Configuracién

Seguridad

a. Plan auditoria

- Crear plan auditoria

— ——
Sistema Experto XSIS

<:3 E> X {} http://www xsis.com

® Auditoria Crear Plan Auditoria

Cuestionario ‘

Informe
Plan Auditoria (x)

Plan de Auditoria
ldoma: [Seleccione idoma_]]

Crear j| Cancelar

Base de Conocimiento

Configuracion

Seguridad
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Modificar idioma plan auditoria

— ———
Sistema Experto XSIS

] @D

@ E> X {} http://www xsis.com

Usuario: Auditor [ v

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria

e Aodtora [Criterios \ Objetivos \[Sedes [ Equpo V[ Actividades V idioma \
Cuestionario
Informe Idioma: | Espafiol ||

Plan Auditoria (x)

Base de Conocimiento

Corfiguracion

Seguridad

Registrar criterio - plan auditoria

— ———
Sistema Experto XSIS

] @D

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

@_Buacar... 3 Plan de Auditoria
® Auditoria R Objet
Cuestionario
regar
iorme

Plan Auditoria (x)

Base de Conocimiento

| Criterio [
IS0 27001 - 27¢

Seguridad

Configuracion l

ivos Y| Sedes M| Equipo Y| Actividades V| Idioma

Agregar Criterio de Auditoria

]

Criterio Auditoria: | Seleccione eriterio...

| Agregar Il Cancelar ]
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Modificar criterio — plan auditoria

— ———
Sistema Experto XSIS

] @D

@ E> X {} http://www xsis.com

Usuario: Auditor [ v

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria
® Auditoria Criterios \\
Cuestionario
regar
iorme

Plan Auditoria (x)

Base de Conocimiento

| Criterio
IS0 27001 - 274

Seguridad

Criterio Auditoria: | ISO 27001 - 27002

Corfiguracion l

Objetivos V| Sedes Y| Equipo Y| Actividades ) Idioma

Modificar Criterio de Auditoria

]

| Modifimrll Cancelar ]

Eliminar criterio — plan auditoria

— ———
Sistema Experto XSIS

] @D

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

@_Buacar... 3 Plan de Auditoria
® Auditoria Criterios \\
Cuestionario
regar
iorme

Plan Auditoria (x)

Base de Conocimiento

Configuracion

Seguridad

| Criterio
IS0 27001 - 274

l._

Objetivos V| Sedes Y| Equipo Y| Actividades ) Idioma

Eliminar Criterio de Auditoria
4 Esté seguro de eliminar el registro?

)(

Elirinar Cancelar
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- Listar criterios — plan auditoria

— ———
Sistema Experto XSIS
] @D

Usuario: Auditor [ v

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria
e Auditoria _] Criterios N Objetivos Y| Sedes Y| Equipo Y Actividades Y| Idioma \
Cuestionario

¢/ Editar | Eiminar

Informe —
Plan Auditoria (x) Criterio
IS0 27001 - 27002 E E

Base de Conocimiento

Configuracion

Seguridad

Registrar objetivo del plan auditoria

— ———
Sistema Experto XSIS
] @D

Usuario: Auditor [ v

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria
| Criterios N[0z R\ Sedes Y| Equipo Y| Actividades Y Idioma

® Auditoria

Cuestionario
Informe _ —— -
Plan Auditoria () Objetivo Agregar Objetivo de Auditoria
Base de Conocimiento B Objetivo: I
Configuracion

9 l | Agregar Il Cancelar ]
Seguridad A
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Modificar objetivo del plan auditoria

— ———
Sistema Experto XSIS
] @D

Usuario: Auditor [ v

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria
| Criterios \ER R\ Sedes M Equipo Y Actividades Y Idioma

® Auditoria
Cuestionario
Informe — - —— -
Plan Auditoria (x) Objetivo Modificar Objetivo de Auditoria
Base de Conocimiento B Objetivo: | Objetivo 1

Confi i6
onfiguracion l [ Moditicar J[_Cancelar ]

Seguridad

Eliminar objetivo del plan de auditoria

— ———
Sistema Experto XSIS
] @D

Usuario: Auditor [ v

@ E> X {} http://www xsis.com

Sistema Experto | XSIS

@_Buacar... 3 Plan de Auditoria
| Criterios \ER R\ Sedes M Equipo Y Actividades Y Idioma

® Auditoria

Cuestionario

Informe — — . .

Pien Auditoria (x) [Objetivo Eliminar Objetivo de Auditoria
. . Lon

I — Objetivo 1 . Estd seguro de efiminar el registro?

Configuracion l Eliminar ] [ Cancelar

Seguridad B
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Listar objetivos del plan de auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

| Criterios \] Objetivos \ Sedes Y Equipo Y Actividades Y Idioma \

@.‘:-J-:-:c:lr ) Plan de Auditoria
® Auditoria
Cuestionario
Informe —
Plan Auditoria (x) Objetivo
Cbjetivo 1

Editar | EEminar

Base de Conocimiento

Configuracion

Seguridad

- Registrar sede — plan auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

@_‘:-J-:—:c:lr ) Plan de Auditoria
® Auditoria
Cuestionario

Informe
Plan Auditoria (x)

Corfiguracion

Seguridad

| Cliente
Base de Conocimiento Universidad Priv

| Criterios V| Objetivos TR

Agregar Sede de Auditoria

Sede: |Seleccione sede...

| Agregar Il Cancelar ]
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Modificar sede — plan auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

Plan de Auditoria

@_‘:'.I SCAr ... )

Plan Auditoria (x)

Base de Conocimiento

Corfiguracion

Seguridad

Sede: [ Trujilo

® Auditoria IGriterios \] Objeti\ros\ ‘
Cuestionario
Agregar
orme

| Cliente
Universidad Priv

Modificar Sede de Auditoria

]

| Modificarll Cancelar ]

Eliminar sede — plan auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

) Plan de Auditoria

@_‘:'.I SCAT...

® Auditoria
Cuestionario
Agregar
orme

Plan Auditoria (x)

Base de Conocimiento

Configuracion

Seguridad

| Cliente
Universidad Priv

Eliminar Sede de Auditoria
4 Esté seguro de eliminar el registro?

)(

Elirinar Cancelar
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Listar sedes- plan auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Usuario: Auditor [ v

Sistema Experto | XSIS

@_}-.|-:‘.c:|r ) Plan de Auditoria
® Auditoria ]Cr'ﬂer'ros \] Objetivos \l Sedes \‘Equipo \1 Actividades \l Idioma '\,
Cuestionario
Informe . _
Plan Auditoria (x) Cliente ¢|Sede ¢ | Representante ¢ | Eliminar
Universidad Privada Antenor Orrego Trujilo Representante 1 E

Base de Conocimiento

Configuracion

Seguridad

auditoria

Registrar miembro equipo — plan

Sistema Experto XIS

] @ D

<: E> X {} http://www.xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

Plan de Auditoria

@_&-.|-;ccur
[Criterios \] Objetivos | Sedes \[EETA

® Auditoria
Cuestionario
Agregar
orme

Plan Auditoria (x)

Agregar Miembro del Equipo

| Miembro
Luis Ramirez Re

Miembro: [ Seleccione miembro...

Base de Conocimiento

Rol:

[ Seleccione rol

Configuracién

Seguridad

| Agregar Il Cancelar ]
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Modificar miembro equipo — plan

auditoria

Sistema Experto XIS

<: E> X {} http://www.xsis.com

] @ D

Sistema Experto | XSIS

Usuario: Auditor [ v

@_‘:'.I sCar... ) Plan de Auditoria
® Auditoria
Cuestionario
_A regar
Informe i

| Miembro
Luis Ramirez Re

Plan Auditoria (x)

Base de Conocimiento

Configuracién

Seguridad

[Criterios \] Objetivos | Sedes \[EETA

Modificar Miembro del Equipo

[ Auditor Jefe

| Modificarll Cancelar ]

Eliminar miembro equipo - plan

auditoria

Sistema Experto XSIS

] @ D

<:j E> X {} http://www xsis.com

Sistema Experto | XSIS

Usuario: Auditor [ v

Plan Auditoria (x)

Base de Conocimiento

Configuracion

Seguridad

| Miembro
Luis Ramirez Re

@_‘:'.I scar... ) Plan de Auditoria
® Auditoria | Criterios M) Objetivos \I Sedes %
Cuestionario
Agregar
Informe

Eliminar Miembro del Equipo
4 Esté seguro de eliminar el registro?

)(

Elirinar Cancelar
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- Listar equipo — plan auditoria

— S
Sistema Experto XSIS
Q C> X {} hitp://WWW.xsis.com ] @ D)
Sistema Experto | XSIS Usuario: Auditor [ v
(@Buscar. ) | Plan de Auditoria
® Auditoria | Criterios V) Objetivos Y| Sedes \] Equipo N Actividades Y Idioma \
Cuestionario
Informe .
Plan Auditorfa (x) | Miembro #|Rol @ [Modificor [ Ekminar
Base de Conocimionto Luis Ramirez Rengifo Auditor Jefe E E
Configuracién
Seguridad

- Registrar actividad — plan auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

® Auditoria
Cuestionario

Agregar Actividad .

Informe
Plan Auditoria (x)

Actividad: | Seleccione actividad. .. |¥]

Fecha Inicio:

Base de Conocimiento

Fecha Fin:
Ubicacion: I

| Agregar Il Cancelar ]

Configuracién

Seguridad
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- Modificar actividad — plan auditoria

— S
Sistema Experto XSIS

Q C> X {} http:/fwww_xsis.com | @'

® Auditoria | Criterios %] Objetivos W Sedes W Ecuing IPPPERONRNT | om0
' Modificar Actividad Plan Auditoria

Cuestionario
Informe
Plan Auditoria (x)

Actividad: | Designar auditor jefe |¥]
Fecha Inicio: | 01/01/2015

Fecha Fin:  [02/01/2015

Ubicacién: | Sede 1

| Modifimrll Cancelar ]

Base de Conocimiento

Configuracién

Seguridad

- Listar actividades — plan auditoria

E‘Bterna Experto X?S
Q C> X {} http://www.xsis.com | @-
Sistema Experto | XSIS Usuario: Auditor [ v
(@Buscar. ) | Plan de Auditoria
e Auditoria [criterios \[ Objetivos \[Sedes V| Equipo V[ Actividades \idioma \
Cuestionario -
Informe M — — — _ . i
Plan Auditoria () Actividad &| Fecha Inicio & | Fecha Fin & | Ubicacién & | Modificar | EEminar
YR ——— Designar auditer jefe | 01/01/2015 02/01/2015 Sede 1 E E
Configuracién
Seguridad
&>
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- Finalizar plan auditoria

- o
Sistema Experto XSIS

@ E> X {} http://www.xsis.com

] @ D

Sistema Experto | XSIS

Usuario: Auditor [ v

(@Buscar. ) | Plan de Auditoria

® Auditoria _l Criterios \‘Objeti\ros \I Sedes \I Equipo \I Actividades \‘ Idioma

Finalizar edicién

Cuestionario

Informe

Plan Auditoria (x) | Elii=is
Base de Conocimiento 180 27001 - 27002

¢ | Editar | EEminar

Configuracién

Seguridad

b. Cuestionario

- Listar controles cuestionario

— ——
Sistema Experto XSIS

<3 E> X {} http://www xsis.com

] @ D

Sistema Experto | XSIS

Usuario: Auditor [ v

@_ Buscar... ) Cuestionario
® Auditoria Dominio: A.11 Seguridad Fisica y Medioambiental
Cuestionario (x) Objetivo Control: A.11.1 Areas Seguras
Informe Control Auditoria: A.11.1.1 Perimetro de Seguridad Fisica
Plan Auditoria
Control Auditoria: A.11.1.2 Controles fisicos de los ingresos
Base de Conocimiento
Control Auditoria: A.11.1.3 Seguridad de las oficinas |salas, despachos, instalaciones y recursos
Corfiguracién Control Auditoria: A11.1.4 Proteccién contra Amenazas Exteriores y Ambientales
Seguridad
Dominio: A.12 Seguridad de las Operaciones
Dominio: A.14 Adquisicion, desarrollo y mantenimiento del Sistema
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- Completar cuestionario auditoria

— S
Sistema Experto XSIS

@ C> X {} http:/fwww_xsis.com | @

® Auditoria Cuestionario Control: Perimetro de Seguridad Fisica

Cuestionario (x)
Informe Cumplimiento
Plan Auditoria N° &|Codgo @|Peso @ |Pregunta @ |Respuesta |Evidencias | Comentario
Base de Conodimeef 11 [At111  [100.00% |Preguntat | [_Iv] 2B E recursos
Configuracién
Seguridad Del Cumplimiento

N ¢ Codigos Pesog Preguntag

1 A2 10% Pregunta 2
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4.4 Implementacion
441 Interfaces del Sistema
Mdédulo de Base de Conocimiento

a. Metodologia
Registrar metodologia

/[ sistems Exper x51s 0
€ - C | [ localhost:8084/xsis/home.jsp

Metodologfa

Nombre: *

Descripcion:

Modificar metodologia
) e

LR R

x

‘/ [ Sistema Experto XSIS
€ - C [ localhost8084/xsis/home.jsp

Metodologla

Nombre: *
150 19011

Descripcion:
Directrices para la auditoria de los sistemas de gestion de la calidad
4

yfo ambiental

Autor:
IS0

cerrar m

7 8 WEI-EA)
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- Eliminar metodologia

J [y sistema Bperto xsi5 % \_| & b= l@

€ - C [ localhost:8084/xsis/home.jsp PRy =

¢Realmente desea eliminar este registra?

= WGI-E)

- Listar metodologias

[} Sistema Bxperto SIS %

€ - C [ localhost:3084/xsis/home.jsp PRy

| SISTEMA

Auditoria
R Base de Conocimiento v Agregar Nuevo +
: @ Opciones para Metodologias POF I sV | Excel I Print I Copy

Buscar:

MetOdO\ngaS Listado de Metodologias registrados

#i Home > Metodologias

4 Ne Nombre Descripcion Autor

1 150 19011 Directrices para la auditoria de los sistemas de gestion de la calidad y/o ambiental I50 aa

Mostrando (1-1)de 1 registros

3 s A
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b. Roles auditoria
- Registrar rol auditoria

J Dy sitemabpertoxsis  x \_| &)
Thy =

€ -

C | [ localhost:8084/xsis/home.jsp

Rol de Auditorfa

prpeen
4

Cerrer m

¢ o EraeeE -

- Modificar rol auditoria

J Disistema Epertosis % \_| &)
PR S

€ & C | [ localhost:8084/xsis/home,jsp

Rol de Auditorfa

Descripcion: = |AuditorJefe
4
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- Eliminar rol auditoria

/ Sistema Experto XSIS x
e
|,

€ - C | [1 localhost:3084/xsis/homejsp

¢Realmente desea eliminar este registro?

Close Eliminar

- Listar roles auditoria

[ Sistema Experto XSIS %

€ - C [ localhost:8084/xsis/home.jsp L]

w

| SISTEMA

ROleS d e AUditOﬂla Listado de Roles de Auditoria registrados

# Home > Roles de Auditoria

e Conocimiento v Agregar Nuevo+
@ Opciones para Roles de Auditorfa PDF I csv I Excel I Print I Copy

Buscar:
AN Descripcion
1 Auditor a m
2 Auditor Jefe B o

Mostrando (1 - 2) de 2 registros
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c. Criterios

- Registrar criterio

/[ sitema BpertoXsis x \_| & =@
& = € [} localhost8084/xsis/home jsp PR =

Criterio de Auditorfa

Nombre: *

Descripcion:

: o WEEe -

- Modificar criterio

[} Sistema Experto XIS x

€ = C |[} localhost:8084/xsisthome jsp P Ry

Criterio de Auditoria
Nombre: * IS0 27001 - 27002 Y COBIT

Descripcién: Comprende los lineamientos de la NTP IS0
27001 - 27002 y COBIT 5 en sus dominios de

3 s WEraEE s -
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- Eliminar criterio

[ Sistema Bperta X515~ %

€ = € [} localhost8084/xsis/home jsp PRy =

iRealmente desea eliminar este registro?

Close Eliminar

- Listar criterios

[¥ Sistema Experto XSIS S

€ = C [} localhost:8084/xsis/home jsp ? Rse

| SISTEMA

Criterios de Auditoria tssso

Auditoria
i Base de Conocimiento v Agregar Nuevo +
@ Opciones para Criterios de Auditoria POF I csv I Excel I print I copy

Buscar:

# Home > Criterios de Auditoria

4 N°° Nombre Descripcion

1 150 27001 - 27002 Y COBIT  Comprende los lineamientos de la NTP 1SO 27001 - 27002 y COBIT 5 en sus deminios de seguridad de la informacisn 8 @

Mostrando (1- 1) de 1 registros
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d. Dominios

- Registrar dominio

[Y Sisteme Brperto XSIs %

€ = € [1 localhost:8084/xsis/home jsp PThd =

Dominio de Auditorfa

Criterio de Auditoria: *

- Seleccione Criterio de Auditoria —

Codigo: *

Nombre:

7 8 WG]

- Modificar dominio

[ Sistema Experto XSIS x

€ = C' |[} localhost:3084/xsis/home jsp TP R

Dominio de Auditorfa

Criterio de Auditoria: *
1S0 27001 - 27002 Y COBIT

Codigo: *
AS

Nombre: *

Politicas de Seguridad de la Informacién

LR Jl e @Ol
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- Eliminar dominio

Sistema Experta XSIS %
P

€ - C | [ localhost:8084/xsis/home.jsp

Realmente desea eliminar este registro?

Close Eliminar

- Listar dominios

TRy =

[} Sistema Experto XSIS x

€ - C | [ localhost:8084/xsis/home.jsp

| SISTEMA

Auditoria

{A} Base de Conocimiento v

Dominios de Auditoria uses

# Home

Dominios de Auditoria

@ Opciones para Dominios de Auditorfa PDF I csv I Excel I print I Copy

Codigo
A5
AB
Al

A9

TR =

Nombre Criterio de
Politicas de Seguridad de | Informacion 150 27001 -
Organizacion de la Seguridad de |2 Informacion 150 27001 -
Gestin de los Activos 150 27001 -
Control de Acceso 15027001 -
Seguridad Fisica y Medioambienta 15027001 -

Samnridad da lac Anararinnas 1en 2700 -

Buscar:

Auditoria

27002 Y COBIT

27002 Y COBIT

27002 Y COBIT

27002 Y COBIT

27002 Y COBIT

270m v FoBIT

e @ e oe
2 2 = & B

3
3
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e. Objetivos de control de auditoria
- Registrar objetivo de control

J Disistemabrpetoxsis— x \_L
Pa =

€ - C [ localhost:8084/xsis/home.jsp

Objetivo de Control de Auditorfa

Dominio de Auditoria: *
- Seleccione Dominio de Auditoria -
Codigo: *

Nombre: *

Descripcion:

7 8 WEran]

- Modificar objetivo de control

[ Sitems Eparto K55
YRy S

€ = C [} localhost:8084/xsis/home.jsp

Objetivo de Control de Auditoria

Dominio de Auditoria: *
A.11 Seguridad Fisica y Medicambienta

Codigo: *
A1

Nombre: *

Areas Seguras

Descripcion:
Evitar acceso fisico no autorizado, dafio e interferencia a la informac

cerrar m

N, [ € @O
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- Eliminar objetivo de control

[ Sistema Experto XSIS X

€« C' | [ localhost:8084/xsis/home.jsp PRl =

{Realmente desea eliminar este registro?

- Listar objetivos de control

[Y Sistema Bxperto K5I x

€ - € [ localhost:8084/xsis/home jsp PRy =

| SISTEMA

Objetivos de Contral «

# Home > Objetivos de Control

R Basede Conocimiento v Agregar Nuevo +

@ Opciones para Objetivos de Control POF I v I Excel I Print I Copy
Buscar:
N Dominio de
N°  Codigo  Nombre Descripcion Auditoria
1 AlA Areas Seguras Evitar acceso fisico ne autorizado, dafio e interferencia a la informacion e Seguridad Fisica y o
instalaciones de procesamiento de la informacién de la organizacién Medioambienta
2 A2 Equipos Evitar la pérdida, dafie, robo o actos en los que se comprometan activos y la Seguridad Fisica y )
interrupcion de |as operaciones de la organizacién Medioambienta
3 A2 Procedimientos y Asegurar la operacion correcta y segura de os recursos de procesamiento de Seguridad de las o
responsabilidades informacion Operaciones
operaciones
4 A12.2 Protecrian del radien Garantizar aue 13 infarmaridn v [as instalaciones de nracesamienta de la informacidn. Sepuridad de las n_m
Mostrando (1 - 20) de 20 registros

ES

Sl -}
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f. Control de Auditoria
Registrar Control Auditoria

5 e

TR =

) D sisemabrpertorsis %\
€ - C [} localhost:3084/xsis/home.jsp

# Control de Auditoria

Control de Auditoria

—- Seleccione un Objetivo de Control de Auditoria —

Objetivo de Control de
Auditoria: *

Codigo: *
Nombre: *

Descripcian:

Informacion adicional

- Modificar control de Auditoria

[) Sistems Experia XS5 x
Thir =

€ = C | [} localhost:8084/xsis/home,jsp

# Control de Auditoria

Control de Auditoria Guias de Implantacion Evaluacion

Objetivo de Control de A5.1 Gestion de la gerencia para la seguridad de la informacion

Auditoria: *
Codigo: * A5

Nombre: * Politicas de seguridad de la informacion

La gerencia debe definir, aprobar, publicar y comunicar a los trabajadores y partes externas

Descripcion:
involucradas, una serie de politicas para la seguridad de la informacion

Informacién adicional:

ES . L 3
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- Eliminar Control de Auditoria

[} Sistema Experto XSI5 %

€ - C | [ localhost:8084/xsis/home,jsp ¥ oy =

¢Realmente desea eliminar este registro?

Close Eliminar

- Listar controles de Auditoria

[} Sistema Experto XSIS %

€ = € [Jlocalhost:8084/xsis/home jsp L ok

| SISTEMA

Controles de Auditoria us

ria

{} Base de Conocimiento v Agregar Nuevo +

# Home > Controles de Auditoria

@ Opciones para Controles de Auditoria PDF I Csv I Excel I Print I Copy
Buscar:
4 N°. Codigo  Nombre Descripcion
1 A11.1.1 Perimetra de seguridad Se debe determinar y utilizar los perimetros de seguridad para proteger las dreas que contienen 8@
fisica informacién sensible y critica y |as instalaciones de procesamiento de informacién
2 A11.1.2  Controles fisicos de Se debe proteger las dreas seguras mediante controles adecuados de ingreso para garantizar el a
entrada ingreso de sdlo persenal autorizado
3 A11.1.3  Seguridad de las oficinas, Se debe disefiar y aplicar mecanismos de seguridad fisica a las salas, oficinas e instalaciones 8 g
despachos y recursos
4 A11.1.4  Proteccién contra las Se debe disefiar y aplicar procedimientos para el trabajo en &reas seguras ag
amenazas externas v
Mostrando (1 - 72) de 78 registros
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g. Guia de Implantacion
- Registrar guia de implantacion

/ [ Sistema BxpertoXsis— x \ =)
€ C' | [} localhost:8084/xsis/home.jsp TR =

Gufa de Implantacion

Guia de
Implantacion: *

3

B oL.emA
A s

- Modificar guia de implantacién

§/ [ Sistema Experto XSIS

& C' | [} localhost:8084/xsis/home.jsp ¥R =

Gufa de Implantacion

Guia de Controlar el acceso a personal
Implantacion: *

s m

724
18/03/2015
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- Eliminar guia de implantacion

[ Sistema Experto XSIS x J

€« C' | [ localhost:8084/xsis/home.jsp ¥R =

¢Realmente desea eliminar este registro?

06

- Listar guias de implantacion

[} Sistema Experto XsIs % |

€ C' [} localhost:8084/xsis/home.jsp LT

# Control de Auditoria

Control de Auditoria Guias de Implantacién Evaluacion

N° Guia de Implantacion Acciones

Controlar el acceso a personal
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h. Pregunta — Tipo Evaluacién
- Agregar tipo de evaluacion — pregunta

n
o

(1}

7:25
18/03/2015

A U7 A

ES

o
—
o
3
B0
[
—
a
L
o
| =
]
(=}
o
=
©
=>
i
[=}
e
=
A
T
o
o
[}
<C

- Seleccione Tipo Evaluacion —

Tipo Evaluacion: *
Requerimiento: *

C | [ localhost:8084/xsis/home.jsp

V [ Sistema Experto XSIS

&«
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- Modificar tipo de evaluacién — pregunta

L[]
<=

2

Revision de contenido del documento

Documental

m
=
o
=30
[=1s)
a
g
[« W
o
m
c
9
w
m
=
m
=
[NN)
[=]
f=3
=
[
®
o
[=]
1%
<

Tipo Evaluacidn: *
Requerimiento: *

C | [} localhost:8084/xsis/home.jsp

g [ Sistema Experto XSIS

[
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-z

Eliminar tipo de evaluacion — pregunta
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Listar tipo de evaluacion - pregunta
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i. Pregunta - control auditoria

- Registrar pregunta control auditoria

i
o2

2

=
[ <]

0

Peso de Item: *

Observacion: *
Recomendacion: *

Pregunta
Pregunta: *

C' | [ localhost:8084/xsis/home.jsp

=

U [ Sistema Experto XSIS
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Modificar pregunta control auditoria
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1a

e

iminar pregunta control auditor
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Listar preguntas control auditoria
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J. Pregunta - Vulnerabilidad
- Asociar pregunta — vulnerabilidad

]
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2

— Seleccione una Vulnerabilidad —
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Vulnerabilidad: *

X
C [ localhost:8084/xsis/home.jsp

&

g [ Sistema Experto XSIS
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- Modificar asociacion pregunta —
vulnerabilidad.

]
X

11

W

*
La empresa no posee lineamientos de confidencialidad, integridad y disponibili...
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Vulnerabilidad:

C [} localhost:8084/xsis/home.jsp

«

g [ Sistema Experto XSIS
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- Eliminar asociacion pregunta —
vulnerabilidad
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€& - C | [ localhost:8084/xsis/home.jsp

;7 [ Sistema Experto XSIS
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Listar vulnerabilidades — pregunta
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k. Tipos de Evaluacion
- Registrar tipo evaluacion

[ Sistema Experto XSIS X

€ = C [J localhost:8084/xsis/home jsp TR =

Tipo de Evaluacion

Orden: *
I

Nombre: *

Descripcion:

)

- Modificar tipo evaluacion

[} Sistema Experto SIS X

€ = C [ localhost:3084/xsis/nome.jsp ¥ he =

Tipo de Evaluacion

Orden: *
* B
Nombre: +

cum

Descripcion:
Cumplimiento

“

Gl € &0
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- Eliminar tipo evaluacion

[ Sistema Experto XSIS x

€ = C' [} localhost:8084/xsisthome jsp PR

¢Realmente desea eliminar este registro?

Close Eliminar

7 = WEIE0]

- Listar tipos de evaluacion

Sistema Experto XSIS x
e

€ = C [ localhost:8084/xsis/home.jsp Phse =

| SISTEMA

T|pOS de E\/a|uaCIOﬂ Listado de Tipos de Evaluacién registrados
# Home > Tipos de Evaluacion
Auditorfa
ﬂ Base de Conocimiento v Agregar Nuevo +
@ Opciones para Tipos de Evaluacion POF | csv | Excel I print I Copy

Buscar:

AN Orden Nombre Descripcion
1 1 Cum Cumplimiento a @
2 2 Doc Documental o
3 3 Téc Técnica a i
4 4 Log Registro aa
5 5 vis Visita o
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I. Vulnerabilidad

- Registrar vulnerabilidad

[ Sistema Experto XSIS x

€ - C [ localhost:8084/xsis/home,jsp PRy =

# Vulnerabilidad

Vulnerabilidad

Descripcion: *

m Cerrer

7 o ErAaeE -

- Modificar vulnerabilidad

[¥ Sistema Experto XSIS x

€ - C [ localhost:3084/xsis/home jsp PRy S

1 Vulnerabilidad
Vulnerabilidad Amenazas
Descripcion: *

La empresa no posee lineamientos de confidencialidad,
integridad y disponibilidad de la informacion

7 5 L6
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- Eliminar vulnerabilidad

[} Sistems Experto XIS %

€ - € [ localhost:8084/xsis/home.jsp ¥Phe =

(Realmente desea eliminar este registro?

Close Eliminar

- Listar vulnerabilidades

[} Sistema Experta X515 x

€ - € |[localhost:8084/xsis/home.jsp ¥ hse =

| SISTEMA

Auditoria
A} Base de Conocimiento v Agregar Nuevo +
@ Opciones para Vulnerabilidades POF I csv I Excel I Print I Copy

Buscar:

\/U|ﬂe!’abinadeS Listado de Vulnerabilidades registrados

# Home > Vulnerabilidades

AN Vulnerabilidades

1 La empresa no posee lineamientos de confidencialidad, integridad y disponibilidad de la informacién 8 @

Mostrando (1 - 1) de 1 registros
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m. Vulnerabilidad - Amenaza

- Asociar vulnerabilidad amenaza

[ Sistema Bxperto Xsis o |

& C' | [1 localhost:8084/xsis/home.jsp ¥R =

Asaciar Vulnerabilidad con Amenaza

Amenaza: *

--- Seleccione una Amenaza -—

- Modificar asociacion vulnerabilidad —

amenaza
¥y [ Sistema Experto XS5 X | =3
« C | [ localhost:8084/xsis/home.jsp PRy =

Asociar Vulnerabilidad con Amenaza

Amenaza: *

La informacion puede ser accedida y/o manipulada sin control alguno
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- Eliminar asociacion vulnerabilidad —

amenaza

[} Sistema Biperto X515 x |

&« C' | [} localhost:8084/xsis/home.jsp PRy =

:Realmente desea eliminar este registro?

- Listar vulnerabilidades — amenazas

[} Sistema Brperto XSIS % ]

&« C' | [ localhost:8084/xsis/home.jsp PRy =

# Vulnerabilidad

Vulnerabilidad Amenazas

N° Amenaza Acciones

1 Lainformacion puede ser accediday/o manipuladasin - @ @

control alguno
Agregar Cerrar
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n. Amenazas

- Registrar amenaza

[ Sistema Experto XIS x

€& = C |D localhost:8084/xsis/home jsp T My

Amenaza

Descripcion: *

- Modificar amenaza

[9 Sistema Experto XSIS %

& = € [ localhost:8084/xsis/home.jsp P 5

Ed
g
m

Amenaza

Descripcion: *

La informacién puede ser accedida y/o manipulada sin control
alguno

m cerrer
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- Eliminar amenaza

[} Sistema Experto XI5 %

€ = €' [Jlocalhost:8084/xsis/home,jsp P ho| =

;Realmente desea eliminar este registro?

Close Eliminar

- Listar amenazas

[ Sistema Experto XSIS x

€ - C [} localhost:8084/xsis/home.jsp PR =

| SISTEMA

AMENazas wsido de amen

# Home > Amenazas

AL
{} Base de Conocimiento v Agregar Nuevo +
@ Opciones para Amenazas PDF I csv I Excel I print I Copy

Buscar:

AN Amenaza

1 La informacion puede ser accedida y/o manipulada sin control alguno am

Mostrando (1 - 1) de 1 registros

3 s LA
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Modulo Auditoria
- Registrar sedes

PRy =

|
@
=
=
a
[
i
=
=]
i
v}
@
@
o]

Cliente: =

Nombre: *
Direccion; *
Teléfono: *

x

€ = C' [} localhost:8084/xsis/home.jsp

[ Sistema Experta X5IS
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- Modificar sede

[]
<=

o

* * *

* c
]
W z =2 c
= =] [ =
5 £ @ oo W
= [=] B o
(W) = (] =

b4

€ - C [ localhost:8084/xsis/home.jsp

? [ Sistema Experto XSIS
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- Eliminar sede

€ - C' |[}localhost:8084/xsis/home,jsp LR

(Realmente desea eliminar este registro?

Close Eliminar

= WEILE]

- Listar sedes

[ Sistema Experto XSIS x

€ - C | [ localhost:3084/xsis/home.jsp LTk

| SISTEMA

Sedes usi

# Home > Sedes

Agregar Nuevo +
i Configuracion
@ Opciones para Sedes POF | v | Excel | Print | Copy

Buscar:
4N Cliente Sede Teléfono Direccion
1 UPAOD UPAOQ TRUJILLO 132 w
2 UPAD UPAO PIURA 321231 AV, AMERICA

Mostrando (1 - 2) de 2 registros

7 = W]
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Modulo Auditoria

a. Plan auditoria

- Crear plan auditoria

m
=
]
E| o=
4
Z =
5 7
[
ici”'
. ©
2 E
e ©
2
g B -
1=
HIE -
HES -
= J
n
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- Modificar idioma plan auditoria

T
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- Registrar criterio - plan auditoria
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- Modificar criterio — plan auditoria
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Eliminar criterio — plan auditoria
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Listar criterios — plan auditoria
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- Registrar objetivo del plan auditoria
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- Modificar objetivo del plan auditoria
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Listar objetivos del plan de auditoria
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- Registrar sede — plan auditoria
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Eliminar sede — plan auditoria
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Listar sedes- plan auditoria
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- Registrar miembro equipo - plan
auditoria
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- Modificar miembro equipo — plan

auditoria
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Listar equipo — plan auditoria
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- Registrar actividad — plan auditoria
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- Modificar actividad — plan auditoria
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Listar actividades — plan auditoria
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Finalizar plan auditoria
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Listar controles cuestionario

b. Cuestionario
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- Adjuntar evidencia pregunta
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- Eliminar evidencia pregunta
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- Listar evidencias pregunta
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Informe auditoria
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4.4.2 Diagrama de componentes
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4.4.2.1 Diagrama de componentes (View)
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4.4.2.2 Diagrama de componentes (db)
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4.4.2.3 Diagrama de componentes (controller)
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4.4.2.4 Diagrama de componentes (beans)
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4.4.3 Diagrama de despliegue
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4.4.4 Diagrama fisico
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45 Pruebas

El resultado de las pruebas del Sistema Experto se encuentran descrito en el

Capitulo V: Discusion.
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V. DISCUSION

5.1. Contrastacion de la Hipotesis

5.1.1. Identificacion de Variables e Indicadores

El Método de Contrastacion serd: Post-Test, siendo las variables las

siguientes:
Variable |(r\1/d|¢;pend|ente Variable Dependiente (VD)
Sistema Experto en Auditoria | identificacién de vulnerabilidades y
de Seguridad de la amenazas de los activos informaticos
Informacion

Tabla N° 5.1: Variables

Los indicadores de la VD se muestran en la siguiente Tabla:

N° INDICADOR TIPO

1 | Disponibilidad del Informe de Auditoria Cualitativo
2 | Integridad del Informe de Auditoria Cualitativo
3 | Confidencialidad del Informe de Auditoria Cualitativo
4 | Facilidad de uso del Sistema Experto Cualitativo
5 | Cantidad de vulnerabilidades identificadas Cuantitativo
6 | Cantidad de amenazas identificadas Cuantitativo

Tabla N° 5.2: Indicadores de la Variable Dependiente (VD)

5.1.2. Método de Analisis para los Indicadores Cualitativos
Para todos los Indicadores Cualitativos se aplicard la prueba
estadistica basada en la Distribucion t de Student para CINCO (05)
encuestados. Al buscar en las Tablas de Distribucion de t de Student

con Nivel de Significancia igual a 5% (o = 0.05), Nivel de Confianza
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igual a 95% (1-a = 0.95) y con n-1=5-1=4 grados de libertad, se

obtiene

Asimismo, para todas los Indicadores Cualitativos se procedera de la

siguiente manera:

Paso 1: Definicion de la Variable a evaluar.

Paso 2: Planteamiento de la Hipdtesis Estadistica.

Paso 3: Formulacion del Cuestionario aplicado.

Paso 4: Procesamiento de los resultados utilizando las Tablas del
Anexo 1 Subtitulo 1.

Paso 5: Célculo del Promedio Muestral, tomando los resultados
del respectivo subtitulo del Anexo 1 se hacen uso de las

expresiones:

PNp = BimaNpi (5.2)
n
Donde:
n = NuUmero de Preguntas
PNp = Promedio después de la implementacion del
Sistema Experto
Npi = Puntaje Total de la Pregunta i — ésima.

Paso 6: Célculo de la Desviacion Estandar Muestral, que es el
promedio de todos los valores obtenidos antes y después del

estimulo, usando las expresiones:

n Y1 D% = (Zi D )2

S e s 53
P n(n-1) (53)
Donde:
S?» = Desviacion Estandar
D = Diferencia
Di = Diferencia de promedio de la pregunta i — ésima.
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n = Numero de Preguntas

— Paso 7: Calculo del Valor Critico de t, usando la expresion:

— Paso 8: Redaccion de la Conclusion de la Prueba Estadistica
teniendo en cuenta que la region de rechazo se encuentran fuera

del rango:

-2.132 2.132

Region de Rechazo  Regqion de Aceptaciéon  Region de Rechazo

Figura N° 5.1: Distribucién t de Student indicando zona de aceptacion
y rechazo

5.1.3. Método de Analisis para los Indicadores Cuantitativos

Para todas los Indicadores Cuantitativos se procedera de la siguiente

manera:

— Paso 1: Definicion de la Variable a evaluar.

— Paso 2: Planteamiento de la Hipotesis Estadistica.

— Paso 3: Definicion del Nivel de Significancia, para todos sera
del 5%. Por lo tanto el Nivel de Confianza (1-o. = 0.95) sera del
95%.

— Paso 4: Definicion del Tipo de Prueba Aplicada, para todos sera

la distribucion es Normal Z para CINCO (05) encuestados.
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— Paso 5: Tabulacion de Valores obtenidos después de la
implementacion del Sistema Experto, se mostrardn solo los
resumidos y/o trabajados y los originales en el Anexo 1.

— Paso 6: Calculo del Promedio Muestral usando las expresiones,

Se entiende que D significa Después de la implementacion del
Sistema Experto, aqui como en las siguientes expresiones.

— Paso 7: Calculo de la Varianza Muestral, que es el promedio de
todos los valores obtenidos antes y después del estimulo, usando
las expresiones:

2 _ Ziza(Xpi—Xp)?

Op 1 (5.6)

— Paso 8: Calculo Estadistico de la Prueba, que es la diferencia al
cuadrado de las diferencias obtenidas, entre el valor observado y
la media, antes y después del estimulo, usando la expresion:

— Paso 9: Busqueda del Valor Critico de Z en las Tablas
estadisticas de la Distribucion Z.

— Paso 10: Redaccion de la Conclusién de la Prueba Estadistica.
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5.2. Prueba de Hipédtesis para el Indicadores Cualitativos

5.2.1. Indicador “Disponibilidad del Informe de Auditoria”

a. Definicidn de Variables

Da = 0, no existe un procedimiento que asegure la
disponibilidad del Informe de Auditoria antes de la
Implementacion del Sistema Experto.
Dp: Disponibilidad del Informe de Auditoria después de la
Implementacion del Sistema Experto.

b. Hipdtesis Estadistica

Hipdtesis Ho: La disponibilidad del Informe de Auditoria
antes de la Implementacion del Sistema Experto es mayor o
igual a la disponibilidad del Informe de Auditoria después
de la Implementacion del Sistema Experto (Ho > Ha).

Hipotesis Ha: La disponibilidad del Informe de Auditoria
antes de la Implementacion del Sistema Experto es menor a
la disponibilidad del Informe de Auditoria después de la

Implementacion del Sistema Experto (Ho < Ha).

c. Cuestionario aplicado

Se proponen las siguientes preguntas:

1. ¢Como calificaria el acceso al Informe de Auditoria?

2. ¢(El Informe de Auditoria puede ser accedido desde
cualquier lugar?

3. ¢El Informe de Auditoria puede ser accedido a cualquier
hora?

4. ¢(El Informe de Auditoria puede ser exportado a un archivo
local?
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5. ¢El Informe de Auditoria puede ser requerido por correo
electronico?

6. ¢El Informe de Auditoria puede ser requerido de manera
impresa?

7. ¢Se puede solicitar un detalle del Informe de Auditoria?

d. Valores Tabulados
Los valores obtenidos para este indicador se encuentran en el

Anexo N° 1 Subtitulo 2, aqui se muestran de manera

consolidada.
Respuestas Puntaje Puntaj(_e
P ¢ Promedio
N° Pregunta Ml | Pl | NI regunta Pregunta
3 2 1 0 (PP) (PPP)
¢Como calificaria el acceso al
1 ., 3 2 0 0 13 2.17
Informe de Auditoria?
¢El Informe de Auditoria puede
2 | ser accedido desde cualquier 3 2 0 0 13 2.17
lugar?
,El Informe de Auditoria puede
3¢ ) orap 4111010 14 2.33
ser accedido a cualquier hora?
,El Informe de Auditoria puede
4 |¢ fap 02310 7 1.17
ser exportado a un archivo local?
¢El Informe de Auditoria puede
5 | ser requerido por correo O3 | 2|0 8 1.33
electronico?
¢El Informe de Auditoria puede
6 | ser requerido de manera 0 1 3 1 5 0.83
impresa?

Tabla N° 5.3: Resultados consolidados del cuestionario aplicado respecto al Indicador
“Disponibilidad del Informe de Auditoria” (Post-test)
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Puntaje Promedio
Pregunta | Pre-Prueba | Post-Prueba Di D
PPPa; PPPp;

1 0 2.17 -2.17 4.71

2 0 2.17 -2.17 4.71

3 0 2.33 -2.33 5.43

4 0 1.17 -1.17 1.37

5 0 1.33 -1.33 1.77

6 0 0.83 -0.83 0.69
Suma 0 10.00 -10.00 18.68
Promedio 0 1.67 -1.67 3.11

Tabla N° 5.4: Resultados estadisticos para el Indicador Cualitativo “Disponibilidad del
Informe de Auditoria”

e. Célculo de la Desviacion Estandar Muestral

Valor Antes Después
L 10.00
Promedio Aritmético Muestral PN,=0 PNp = — - 1.67

Tabla N° 5.5: Media y Varianza Muestral para Indicador “Disponibilidad

f. Céalculo del Valor Criticode t

del Informe de Auditoria”

Valor Calculo
—(—_ 2
Desviacion Estandar Muestral S2p = &X1868- (107 _ 5 493
6x(6—1)
Célculo Estadistico de la Prueba tc = M =-6.431
1v0.403

Tabla N° 5.6: Valor critico de t para Indicador “Disponibilidad del Informe

de Auditoria”
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g. Conclusion
Puesto que f; = -6.431 calculado es menor que foos = -2.132 y

estando este valor dentro de la region de rechazo, entonces se
rechaza Ho y por consiguiente se acepta Ha.

AN

/ %,

&
s

#
r "'.,
-'.. b

.-"'f ’
o= -6.43._.1#,/ \

| -

2132 2132

Reqion de Rechazo  Reqion de Aceptacion Reqion de Rechazo

Figura N° 5.2: Valor critico de t para Indicador “Disponibilidad del
Informe de Auditoria”

Se concluye que la Disponibilidad de la Informacién después de
la implementacion del Sistema Experto es mayor que antes de

la implementacion del Sistema Experto.

5.2.2. Indicador “Integridad del Informe de Auditoria”

a. Definicion de Variables
— la =0, no existe un procedimiento que asegure la Integridad
del Informe de Auditoria antes de la Implementacion del
Sistema Experto.
— Ip: Integridad del Informe de Auditoria después de la

Implementacion del Sistema Experto.

b. Hipdtesis Estadistica
— Hipotesis Ho: La Integridad del Informe de Auditoria antes

de la Implementacion del Sistema Experto es mayor o igual
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a la Integridad del Informe de Auditoria después de la
Implementacion del Sistema Experto (Ho > Ha).

Hipotesis Ha: La Integridad del Informe de Auditoria antes
de la Implementacion del Sistema Experto es menor a la
Integridad del Informe de Auditoria después de la

Implementacion del Sistema Experto (Ho < Ha).

c. Cuestionario aplicado

Se proponen las siguientes preguntas:

1.

(El Informe de Auditoria se basa en fuentes confiables
(personas y documentos)?

¢La informacion obtenida es la oficial?

¢La informacién obtenida es certificada?

¢La informacién  obtenida puede ser validada
posteriormente?

¢La informacion obtenida puede ser verificada
posteriormente?

¢La informacién obtenida es actual (de reciente
produccion)?

¢El Informe de Auditoria puede ser deducido de la

informacion obtenida?

d. Valores Tabulados

Los valores obtenidos para este indicador se encuentran en el

Anexo N° 1 Subtitulo 3, aqui se muestran de manera

consolidada.
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R _ -
espuestas Puntaje Puntajc_a
P ; Promedio
Pregunta Ml | Pl | NI regunta Pregunta
3 2 1 0 (PP) (PPP)
¢El Informe de Auditoria se basa en
fuentes confiables (personas y | 1 4 0 0 11 1.83
documentos)?
(',L_a_ informacién obtenida es la 3 ) 0 0 13 217
oficial?
(;La_ _ informacién  obtenida es ) 3 0 0 12 500
certificada?
(;La_l |nf0rmaC|o_n obtenida puede ser 0 5 3 0 7 117
validada posteriormente?
(;La} |_nf0rmaC|on_obten|da puede ser 0 3 5 0 8 133
verificada posteriormente?
¢La |nf_0rmaC|on obt_ejnlda es actual 1 3 0 1 9 150
(de reciente produccion)?
¢El Informe de Auditoria puede ser
deducido de la informacion | O 3 2 0 8 1.33
obtenida?

Tabla N° 5.7: Resultados consolidados del cuestionario aplicado respecto al Indicador
“Integridad del Informe de Auditoria” (Post-test)

Puntaje Promedio
Pregunta | Pre-Prueba | Post-Prueba D; D?
PPPai PPPp;
1 0 1.83 -1.83 3.35
2 0 2.17 217 4.71
3 0 2.00 -2.00 4.00
4 0 1.17 -1.17 1.37
5 0 1.33 -1.33 1.77
6 0 1.50 -1.50 2.25
7 0 1.33 -1.33 1.77
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Puntaje Promedio
Pregunta Pre-Prueba | Post-Prueba Di D2
PPPa; PPPp;
Suma 0 10.00 -10.00 17.45
Promedio 0 1.67 -1.67 291

Tabla N° 5.8: Resultados estadisticos para el Indicador Cualitativo “Integridad del
Informe de Auditoria”

e. Célculo de la Desviacion Estandar Muestral

Valor Antes Después
L 10
Promedio Aritmético Muestral PN,=0 PNp = - = 1.67

Tabla N° 5.9: Media y Varianza Muestral para Indicador “Integridad del
Informe de Auditoria”

f. Céalculo del Valor Criticode t

Valor Célculo
_(_ 2
Desviacion Estandar Muestral S = 7xA745- (1007 0.157
7x(7-1)
Calculo Estadistico de la Prueba .= ZLOTXVT ﬁ%ﬁ =-10.303
Tabla N° 5.10: Valor Critico de t para Indicador “Integridad del Informe de
Auditoria”

g. Conclusion
Puesto que t; = -10.303 calculado es menor que toos = -2.132 y

estando este valor dentro de la region de rechazo, entonces se

rechaza Ho y por consiguiente se acepta Ha.
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Vi
t = -10.303 #,/ ‘ N
e | e

2132 2132

Reqion de Rechazo  Reqion de Aceptacion Reaqién de Rechazo

Figura N° 5.3: Valor critico de t para Indicador “Integridad del
Informe de Auditoria”

Se concluye que la Integridad del Informe de Auditoria después
de la implementacion del Sistema Experto es mayor que antes

de la implementacion del Sistema Experto.
5.2.3. Indicador “Confidencialidad del Informe de Auditoria”

a. Definicion de Variables
— Ca = 0, no existe un procedimiento que asegure la
Confidencialidad del Informe de Auditoria antes de la
Implementacion del Sistema Experto.
— Cp: Confidencialidad del Informe de Auditoria después de

la Implementacion del Sistema Experto.

b. Hipdtesis Estadistica
— Hipdtesis Ho: La Confidencialidad del Informe de Auditoria
antes de la Implementacion del Sistema Experto es menor o
igual la Confidencialidad del Informe de Auditoria después
de la Implementacion del Sistema Experto (Ho > Ha).
— Hipotesis Ha: La Confidencialidad del Informe de Auditoria
antes de la Implementacion del Sistema Experto es mayor a
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la Confidencialidad d del Informe de Auditoria después de

la Implementacidon del Sistema Experto (Ho < Ha).

c. Cuestionario aplicado

Se proponen las siguientes preguntas:

1. ¢Existe un acuerdo de confidencialidad entre las partes
intervinientes?

2. ¢El Informe de Auditoria es accedido solo por el personal
debidamente autorizado?

3. ¢El Informe de Auditoria es distribuido solo a personal
debidamente autorizado?

4. (El Informe de Auditoria fisico es entregado por un canal
seguro y confiable?

5. ¢El Informe de Auditoria utiliza mecanismos de

encriptacion que aseguren su proteccion digital?

d. Valores Tabulados
Los valores obtenidos para este indicador se encuentran en el
Anexo N° 1 Subtitulo 4, aqui se muestran de manera

consolidada.
R _ -
espuestas Puntaje Puntaj(_a
P i Promedio
Ne Pregunta MI| 1| P NI | TTOUNR Y b unta
3 2 1 0 (PP) (PPP)
¢Existe un acuerdo de
1 | confidencialidad entre las partes | 3 2 0 0 13 2.60
intervinientes?
¢El Informe de Auditoria es
2 | accedido solo por el personal | 2 3 0 0 12 2.40
debidamente autorizado?
3 | ¢El Informe de Auditoria es| 1 4 0 0 11 2.20

distribuido solo a  personal
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R _ -
espuestas Puntaje Puntajc_a
P ; Promedio
Ne Pregunta Ml | Pl | NI regunta Pregunta
3 2 1 0 (PP) (PPP)
debidamente autorizado?
¢El Informe de Auditoria fisico es
4 | entregado por un canal seguro y | 2 3 0 0 12 2.40
confiable?
(El Informe de Auditoria utiliza
5 | mecanismos de encriptacion que | 3 2 0 0 13 2.60
aseguren su proteccion digital?

Tabla N° 5.11: Resultados consolidados del cuestionario aplicado respecto al
Indicador “Confidencialidad del Informe de Auditoria” (Post-test)

Puntaje Promedio
Pregunta | Pre-Prueba Post-Prueba D D2
PPPa; PPPoi

1 0 2.60 -2.60 6.76

2 0 2.40 -2.40 5.76

3 0 2.20 -2.20 4.84

4 0 2.40 -2.40 5.76

5 0 2.60 -2.60 6.76
Suma 0 12.20 -12.20 29.88
Promedio 0 2.44 -2.44 5.98

Tabla N° 5.12: Resultados estadisticos para el Indicador Cualitativo “Confidencialidad

del Informe de Auditoria”

e. Calculo de la Desviacion Estandar Muestral

Valor Antes Después
L 12.20
Promedio Aritmético Muestral PN, =0 PN, = — - 2.44
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Tabla N° 5.13: Media y Varianza Muestral para Indicador
“Confidencialidad del Informe de Auditoria

f. Céalculo del Valor Critico de t

Valor Calculo
_(_ 2
Desviacion Estandar Muestral S2p = 3x2988- (712207 _ 4o
5%x(5-1)
Calculo Estadistico de la Prueba tc= M =-32.606
v0.028

Tabla N° 5.14: Valor Critico de t para Indicador “Confidencialidad del
Informe de Auditoria”

g. Conclusion
Puesto que t; = -32.606 calculado es menor que toos = -2.132 y
estando este valor dentro de la region de rechazo, entonces se
rechaza Ho y por consiguiente se acepta Ha.

Pl N
i ‘\1

ya AN

te = -32.606 - -

2132 2132

Reqion de Rechazo  Reqion de Aceptacion  Region de Rechazo

Figura N° 5.4: Valor critico de t para Indicador “Confidencialidad del
Informe de Auditoria”

Se concluye que la Confidencialidad del Informe de Auditoria
después de la implementacion del Sistema Experto es mayor

gue antes de la implementacion del Sistema Experto.
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5.2.4. Indicador “Facilidad de Uso de la Aplicaciéon”

a. Definicion de Variables
— Da =0, no existe un Sistema Experto.

— Dp: Facilidad de Uso del Sistema Experto.

b. Hipdtesis Estadistica
— Hipotesis Ho: No es facil usar el Sistema Experto (Ho > Ha).

— Hipotesis Ha: Es facil usar el Sistema Experto (Ho < Ha).

c. Cuestionario aplicado
Se proponen las siguientes preguntas:
1. ¢El Sistema Experto usa un lenguaje entendible?
2. ¢El Sistema Experto emite mensajes entendibles?
3. ¢El Sistema Experto esta divido en mddulos?
4. (El Sistema Experto distribuye correctamente la
informacion en sus interfaces de usuario?
5. ¢El Sistema Experto permite emitir reportes de manera

personalizada?

d. Valores Tabulados
Los valores obtenidos para este indicador se encuentran en el

Anexo N° 1 Subtitulo 5, aqui se muestran de manera

consolidada.

Respuestas Puntaje Puntaje_z
P Promedio
NP Pregunta ME[ 1 [ Pr [ N | Pregunta e inta
3|2 11]0 (PP) (PPP)
1 ¢El S_lstema _Experto usa un 3 ) 0 0 13 2 60

lenguaje entendible?
“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 314

basado en las NTP ISO 27001 y 27002 y COBIT”




Encalada Malca & Quispe Chilcon

R t . Puntaj
espuestas Puntaje un ajc_a
P ; Promedio
Ne° Pregunta Ml | Pl | NI regunta Pregunta
3 2 1 0 (PP) (PPP)
9 ¢El _Slstema _ Experto  emite 5 1 5 0 10 200
mensajes entendibles?
3 ¢El Sistema Experto esta divido en 1 4 0 0 1 290
médulos? '
¢El Sistema Experto distribuye
4 | correctamente la informacion en | 1 3 1 0 10 2.00
sus interfaces de usuario?
5 ¢El Sistema Experto permltfe emitir 1 1 3 0 8 1,60
reportes de manera personalizada?

Tabla N° 5.11: Resultados consolidados del cuestionario aplicado respecto al
Indicador “Facilidad de Uso de la Aplicacion” (Post-test)

Puntaje Promedio
Pregunta Pre-Prueba | Post-Prueba ) D
PPPai PPPpi

1 0 2.60 -2.60 6.76

2 0 2.00 -2.00 4.00

3 0 2.20 -2.20 4.84

4 0 2.00 -2.00 4.00

5 0 1.60 -1.60 2.56
Suma 0 10.40 -10.40 22.16
Promedio 0 2.08 -2.08 4.43

la Aplicacion”

Tabla N° 5.12: Resultados estadisticos para el Indicador Cualitativo “Facilidad de Uso de

“Sistema Experto en Auditoria de Seguridad de la Informacion
basado en las NTP ISO 27001 y 27002 y COBIT”

Pég. 315




Encalada Malca & Quispe Chilcon

e. Calculo de la Desviacién Estandar Muestral

Valor Antes Después
L 10.40
Promedio Aritmético Muestral PN,=0 PNp = — - 2.08

Tabla N° 5.13: Media y Varianza Muestral para Indicador “Facilidad de
Uso de la Aplicacién”

f. Céalculo del Valor Critico de t

Valor Célculo
_(_ 2
Desviacion Estandar Muestral g2, = 8x22.16 (-1040)" _ 0.132
5x(5-1)
Calculo Estadistico de la Prueba tc = M =-12.802
v0.132
Tabla N° 5.14: Valor Critico de t para Indicador “Facilidad de Uso de la

Aplicacion”

g. Conclusion
Puesto que t; = -12.802 calculado es menor que foo5 = -2.132 y

estando este valor dentro de la region de rechazo, entonces se
rechaza Ho y por consiguiente se acepta Ha.

f-"'f._.\“&
! ™,

F
A
tc = -12.802 #,/ \

2132 2132

Reqién de Rechazo  Reqién de Aceptacion Reqién de Rechazo

Figura N° 5.5: Valor critico de t para Indicador “Facilidad de uso del
sistema experto”
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Se concluye que es facil usar el Sistema Experto.

5.3. Prueba de Hipédtesis para el Indicadores Cuantitativos

5.3.1. Indicador “Cantidad de vulnerabilidades identificadas”

a. Definicién de Variables

Va = 0, no existe un procedimiento que identifique la
cantidad de vulnerabilidades antes de la Implementacion del
Sistema Experto.

Vp: Cantidad de vulnerabilidades identificadas después de

la Implementacion del Sistema Experto.

b. Hipotesis Estadistica

Hipotesis Ho: La cantidad de vulnerabilidades identificadas
antes de la Implementacion del Sistema Experto es mayor o
igual a la cantidad de vulnerabilidades identificadas después
de la Implementacion del Sistema Experto (Ho > Ha).
Hipdtesis Ha: La cantidad de vulnerabilidades identificadas
antes de la Implementacion del Sistema Experto es menor a
la cantidad de vulnerabilidades identificadas después de la
Implementacion del Sistema Experto (Ho < Ha).

c. Valores Tabulados

Los valores obtenidos para este indicador se encuentran en el
Anexo N° 3 Subtitulo 1.
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d. Caélculo Estadistico de la Prueba

Valor Antes Después
. . s —_— v 189
Media Aritmética Muestral X,=0 Xp = = = 37.8
Varianza Muestral oa2=0 2= 1((;381';3 = 259.70

Tabla N° 5.15: Media y Varianza Muestral para Indicador 6

Valor Valor
7 = (0-37.8) -378 _ 5.4
Célculo Estadistico de la Prueba ¢~ \/[9+259.7 T V5194 O
57 5

Valor Critico de Z

Zio) = Z (005) = Zo95) = 1.65
(En Tablas) (@) (0.05) = £(0.95)

Tabla N° 5.16: Comparacion de Z para Indicador 6

e. Conclusion
Puesto que Zc = -5.24 calculado es menor que Z, = 1.65 y
estando dentro de la regién de aceptacion, entonces se rechaza
Ho y por consiguiente se acepta Ha.
Se concluye entonces que la cantidad de vulnerabilidades
identificadas después de la implementacion del Sistemas
Experto es mayor que la cantidad de vulnerabilidades

identificadas antes de la implementacion del Sistema Experto.
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4——FRezinde p 4 Region de —

Aceptaciin Rechazo

Figura N° 5.6: Region de Aceptacidn y Rechazo para la Prueba

de Hipotesis del Indicador 5

5.3.2. Indicador “Cantidad de amenazas identificadas”

a. Definicion de Variables
— Aa = 0, no existe un procedimiento que identifique la
cantidad de amenazas antes de la implementacion del
Sistema Experto.
— Ap: Cantidad de amenazas identificadas después de la

Implementacion del Sistema Experto.

b. Hipdtesis Estadistica

— Hipdtesis Ho: La cantidad de amenazas identificadas antes
de la Implementacion del Sistema Experto es mayor o igual
la cantidad de amenazas identificadas después de la
Implementacion del Sistema Experto (Ho > Ha).

— Hipdtesis Ha: La cantidad de amenazas identificadas antes
de la Implementacion del Sistema Experto es menor la
cantidad de amenazas identificadas despues de la

Implementacion del Sistema Experto (Ho < Ha).

“Sistema Experto en Auditoria de Seguridad de la Informacion Pag. 319
basado en las NTP ISO 27001 y 27002 y COBIT”



Encalada Malca & Quispe Chilcon

c. Valores Tabulados
Los valores obtenidos para este indicador se encuentran en el
Anexo N° 3 Subtitulo 2.

d. Resultados de la Hipotesis

Valor Antes Después
Media Aritmética Muestral X,=0 Xp = % =378
Varianza Muestral on?=0 2= 2(231; =528.35

Tabla N° 5.17: Media y Varianza Muestral para Indicador 6

Valor Valor
S - (0-37.8)  -378 _ 3.68
Célculo Estadistico de la Prueba " [fo s2825] Vi8567
\/ [§+ 5 ]
Valor Critico de Z 7 =7 - 165
(En Tablas) (= <009 = 2089 = -

Tabla N° 5.18: Comparacion de Z para Indicador 6

e. Conclusion
Puesto que Zc = -3.68 calculado es menor que Z, = 1.65 y
estando este valor dentro de la regién de aceptacion, entonces se
rechaza Ho y por consiguiente se acepta Ha se concluye entonces
que la cantidad de amenazas identificadas después de la
implementacion del Sistema Experto es mayor a la cantidad de
amenazas identificadas antes de la implementacion del Sistema

Experto.
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Z.=-3.68

Ly = 1.1

L ]

§——Region de

Aceptacion

Figura N° 5.7: Region de Aceptacion y Rechazo para la

'4

Rechazo

Prueba de Hipotesis del Indicador 6

5.4. Discusion de Resultados

Como puede apreciarse en las Tablas N° 5.19 y 5.20, todos los indicadores

han demostrado un aumento significativo:

Region de —#

Antes Después Nivel de Impacto Resultado del
Indicadores Cualitativos Pu(gtgje Porcentaje Pu((r)lt;Je Porcentaje Diferencia Porcentaje | Experimento
Disponibilidad del Informe de| 4, 0.00% 1.67 55.56% 1.67 55.56% Aument6
Auditoria
Integridad del Informe de 0.00 0.00% 1.67 55.56% 1.67 55.56% Aumenté
Auditoria
Confidencialidad del Informe | ) 0.00% 2.44 81.33% 2.44 81.33% Aumenté
de Auditoria
Facilidad de uso del 0.00 0.00% 2.08 69.33% 2.08 69.33% Aumenté
Sistema Experto

Tabla N° 5.19: Resultados de los Indicadores Cualitativos

Cantidad Nivel de Impacto Resultado del
Indicadores Cuantitativos Antes Después | Diferencia | Porcentaje | Experimento
Cantidad de wilnerabilidades | -, 189.00 189.00 189.00% Aumenté
identificadas
Cantidad de amenazas 0.00 88.00 88.00 88.00% Aumento
identificadas
Tabla N° 5.20: Resultados de los Indicadores Cuantitativos
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Se deduce entonces que la implementacion del Sistema Experto para la
Auditoria de Seguridad de la Informacion mejora significativamente la

identificacion de amenazas y vulnerabilidades de los activos de informacion.
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6.1

6.2

6.3

6.4

VI. CONCLUSIONES

Las metodologias investigadas convergen en un esquema de desarrollo de
tres etapas: (1) Adquisicion del conocimiento, (2) Representacion del
conocimiento y (3) Programacion simbdlica, cada una de ellas plantea el
desarrollo del sistema con un ciclo de vida dividido en fases, validacion de
resultados, establecimiento de hitos de control, entre otros; algunos de los
lineamientos para su evaluacion fueron la calidad y disponibilidad de la
informacidn bibliogréafica, sin embargo lo importante fue identificar cual de

ellas era méas adaptable a los objetivos y tiempos del proyecto.

Las fuentes consideradas para formar la base de conocimiento del Sistema
Experto fueron los criterios de auditoria mayor usados para auditorias en
seguridad de la informacion, tanto para entidades publicas como privadas y
los lineamientos del ambito legal peruano para seguridad de la
informacion, por lo cual se seleccionaron los siguiente criterios de
auditoria: NTP ISO 27001:2013, NTP ISO 27002:2013 y COBIT 5, y el
conocimiento propio de los expertos en Auditoria de Seguridad de la
Informacion: Ing. Jaime Eduardo Diaz Sanchez, Ing. Juan Carlos Miranda
Robles y Lic. Bruno Barbieri Gambini.

La determinacion de la viabilidad del desarrollo del Sistema Experto estuvo
basada en la evaluacion de la disponibilidad, cantidad y calidad de las
fuentes de conocimiento, tiempo para el desarrollo del proyecto, beneficios
y costos de implementacion, resultado: viabilidad del proyecto y desarrollo

de tesis.

La metodologia de John Durkin obtuvo mayor puntaje en la evaluacion de
lineamientos para el desarrollo de Sistemas Expertos (Capitulo 1V 4.1.4.
Adaptar una Metodologia para el desarrollo del SE), por lo cual se tomd

como metodologia base para el desarrollo, asimismo se agregaron y/o
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modificaron algunas etapas, actividades y artefactos de la metodologia de
desarrollo ICONIX.

6.5  Se concluye que la evaluacion de la aplicacion del Sistema Experto en una
Auditoria de Seguridad de la Informacion, mejora significativamente la
identificacion de amenazas y vulnerabilidades de los activos de

informacion.
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7.1

7.2

7.3

7.4

7.5

VIl. RECOMENDACIONES

Evaluar nuevas fuentes de conocimiento que mejoren la evaluacion de
Seguridad de la Informacién y revisar la base de conocimiento actual en
busca de mejorar la calidad actual de la informacién y de representacion

del conocimiento.

Revisar el nivel de detalle en la evaluacion de seguridad de la informacion,
el modelo actual revisa aspectos de seguridad basado en controles de los
criterios de auditoria, la propuesta es evaluar la seguridad de la informacién
por activo de informacion lo cual permitira al Sistema Experto procesar

informacion especifica que mejore la toma decisiones y reportes.

Plantear el redisefio del motor de inferencia en caso que la estructura de la
informacion cambie o asi lo requiera, sin dejar de lado la participacion del
personal experto en auditorias; el modelo actual de procesamiento del
sistema no requiere de un motor robusto por el disefio y estructura de la

representacion del conocimiento y sus formatos de evaluacion.

Si bien la forma de evaluacion del sistema estd basada en listas de
verificacion de aspectos de seguridad, es conveniente que la persona que
cumpla el rol de Auditor dentro del Sistema Experto no descuide la
verificacion y validacién de la informacion proporcionado por los

auditados, siempre que sea pertinente y si la pregunta lo amerite.

Ingresar la mayor cantidad de informacién posible al momento de
responder una pregunta de auditoria, tales como el método usado para su
resolucion (respecto a lo que se esté evaluando) y las formas de
verificacion y validacion del mismo, estos datos permitiran alimentar al
sistema experto de informacién que luego podrd convertirse en

conocimiento.
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IX. ANEXOS

9.1 ANEXON°1

9.1.1 Respuestas Entrevistado 1, Indicador 1, Evaluacion del
Indicadores

Respuestas

N° Pregunta MI 1| Pl | NI

¢Como calificaria el acceso al Informe de
Auditoria?

2 ¢El Informe de Auditoria puede ser accedido desde
cualquier lugar?

3 ¢El Informe de Auditoria puede ser accedido a

cualquier hora? 1

4 ¢El Informe de Auditoria puede ser exportado a un 1
archivo local?

5 ¢El Informe de Auditoria puede ser requerido por 1
correo electronico?

6 ¢El Informe de Auditoria puede ser requerido de 1
manera impresa?

9.1.2 Respuestas Entrevistado 2, Indicador 1, Evaluacion del
Indicadores
Respuestas
N° Pregunta MI 1| Pl | NI

3 2/ 1] 0

¢Como calificaria el acceso al Informe de

! Auditoria? 1
5 ¢El Informe de Auditoria puede ser accedido desde 1
cualquier lugar?
3 ¢El Informe de Auditoria puede ser accedido a 1
cualquier hora?
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4 ¢El Informe de Auditoria puede ser exportado a un
archivo local?

5 ¢(El Informe de Auditoria puede ser requerido por
correo electronico?

6 ¢El Informe de Auditoria puede ser requerido de
manera impresa?

9.1.3 Respuestas Entrevistado 3, Indicador 1, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 2| 1 0

¢ Como calificaria el acceso al Informe de

1 Auditoria? 1

2 ¢El Informe de Auditoria puede ser accedido desde 1
cualquier lugar?

3 ¢El Informe de Auditoria puede ser accedido a 1

cualquier hora?
4 ¢El Informe de Auditoria puede ser exportado a un

archivo local? !
5 ¢El Informe de Auditoria puede ser requerido por 1
correo electrénico?
6 ¢El Informe de Auditoria puede ser requerido de 1

manera impresa?

9.1.4 Respuestas Entrevistado 4, Indicador 1, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 211 1] 0

1 ¢Como calificaria el acceso al Informe de 1
Auditoria?

5 ¢El Informe de Auditoria puede ser accedido desde 1
cualquier lugar?

3 ¢El Informe de Auditoria puede ser accedido a 1
cualquier hora?

4 ¢El Informe de Auditoria puede ser exportado a un 1
archivo local?

5 ¢El Informe de Auditoria puede ser requerido por 1
correo electronico?

6 ¢El Informe de Auditoria puede ser requerido de 1
manera impresa?
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9.1.5 Respuestas Entrevistado 5, Indicador 1, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml 1| Pl | NI
3 211 1] 0

1 ¢ Como calificaria el acceso al Informe de 1
Auditoria?

2 ¢El Informe de Auditoria puede ser accedido desde 1
cualquier lugar?

3 ¢El Informe de Auditoria puede ser accedido a 1
cualquier hora?

4 ¢El Informe de Auditoria puede ser exportado a un 1
archivo local?

5 ¢El Informe de Auditoria puede ser requerido por 1
correo electronico?

6 ¢El Informe de Auditoria puede ser requerido de 1
manera impresa?

9.1.6 Respuestas Entrevistado 1, Indicador 2, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 211 1] 0

(El Informe de Auditoria se basa en fuentes

1 - 1
confiables (personas y documentos)?

2 | ¢Lainformacién obtenida es la oficial? 1

3 | ¢Lainformacion obtenida es certificada? 1

4 ¢La informacién obtenida puede ser validada 1
posteriormente?

5 ¢La informacién obtenida puede ser verificada 1
posteriormente?

6 ¢La informacidn obtenida es actual (de reciente 1
produccion)?
¢El Informe de Auditoria puede ser deducido de la

7 |3 - - 1
informacidén obtenida?
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9.1.7 Respuestas Entrevistado 2, Indicador 2, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 2110

¢El Informe de Auditoria se basa en fuentes

1 . 1
confiables (personas y documentos)?

2 | ¢La informacién obtenida es la oficial? 1

3 |¢Lainformacion obtenida es certificada? 1

4 ¢La informacién obtenida puede ser validada 1
posteriormente?

5 ¢La informacién obtenida puede ser verificada 1
posteriormente?

6 ¢La informacidén obtenida es actual (de reciente 1
produccion)?
¢El Informe de Auditoria puede ser deducido de la

7 | ., . 1
informacién obtenida?

9.1.8 Respuestas Entrevistado 3, Indicador 2, Evaluacion del
Indicadores

Respuestas
N° Pregunta MiI 1| Pl | NI
3 211 1] 0

(El Informe de Auditoria se basa en fuentes

1 - 1
confiables (personas y documentos)?

2 | ¢Lainformacion obtenida es la oficial? 1

3 |¢Lainformacion obtenida es certificada? 1

4 ¢La informacidn obtenida puede ser validada 1
posteriormente?

5 ¢La informacidn obtenida puede ser verificada 1
posteriormente?

6 ¢La informacién obtenida es actual (de reciente 1
produccion)?
¢El Informe de Auditoria puede ser deducido de la

7 | ., . 1
informacién obtenida?
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9.1.9 Respuestas Entrevistado 4, Indicador 2, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml I | Pl | NI
3 2| 1|0

(El Informe de Auditoria se basa en fuentes

1 - 1
confiables (personas y documentos)?

2 | ¢Lainformacion obtenida es la oficial? 1

3 | ¢Lainformacién obtenida es certificada? 1

4 ¢La informacién obtenida puede ser validada 1
posteriormente?

5 ¢La informacién obtenida puede ser verificada 1
posteriormente?

6 ¢La informacién obtenida es actual (de reciente 1
produccion)?
¢El Informe de Auditoria puede ser deducido de la

7 | L - 1
informacidon obtenida?

9.1.10 Respuestas Entrevistado 5, Indicador 2, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml I | Pl | NI
3 2| 1|0

(El Informe de Auditoria se basa en fuentes

1 - 1
confiables (personas y documentos)?

2 | ¢Lainformacion obtenida es la oficial? 1

3 | ¢Lainformacion obtenida es certificada? 1

4 ¢La informacién obtenida puede ser validada 1
posteriormente?

5 ¢La informacién obtenida puede ser verificada 1
posteriormente?

6 ¢La informacién obtenida es actual (de reciente 1
produccion)?
¢El Informe de Auditoria puede ser deducido de la

7 |; - - 1
informacidén obtenida?
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9.1.11 Respuestas Entrevistado 1, Indicador 3, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 211 1] 0
1 ¢Existe un acuerdo de confidencialidad entre las 1
partes intervinientes?
¢El Informe de Auditoria es accedido solo por el
2 : : 1
personal debidamente autorizado?
(El Informe de Auditoria es distribuido solo a
3 : . 1
personal debidamente autorizado?
4 ¢El Informe de Auditoria fisico es entregado por un 1
canal seguro y confiable?
5 ¢El Informe de Auditoria utiliza mecanismos de 1
encriptacion que aseguren su proteccion digital?

9.1.12 Respuestas Entrevistado 2, Indicador 3, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 211 1] 0
1 ¢Existe un acuerdo de confidencialidad entre las 1
partes intervinientes?
¢El Informe de Auditoria es accedido solo por el
2 - : 1
personal debidamente autorizado?
3 ¢El Informe de Auditoria es distribuido solo a 1
personal debidamente autorizado?
4 ¢El Informe de Auditoria fisico es entregado por un 1
canal seguro y confiable?
5 ¢El Informe de Auditoria utiliza mecanismos de 1
encriptacion que aseguren su proteccion digital?
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9.1.13 Respuestas Entrevistado 3, Indicador 3, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml 1| Pl | NI
3 211 1] 0

1 ¢Existe un acuerdo de confidencialidad entre las 1

partes intervinientes?

¢El Informe de Auditoria es accedido solo por el
2 : . 1

personal debidamente autorizado?

¢El Informe de Auditoria es distribuido solo a
3 : ) 1

personal debidamente autorizado?
4 ¢El Informe de Auditoria fisico es entregado por un 1

canal seguro y confiable?
5 ¢El Informe de Auditoria utiliza mecanismos de 1

encriptacion que aseguren su proteccion digital?

9.1.14 Respuestas Entrevistado 4, Indicador 3, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 211 1] 0
1 ¢Existe un acuerdo de confidencialidad entre las 1
partes intervinientes?
2 ¢El Informe de Auditoria es accedido solo por el 1
personal debidamente autorizado?
3 (El Informe de Auditoria es distribuido solo a 1
personal debidamente autorizado?
4 ¢El Informe de Auditoria fisico es entregado por un 1
canal seguro y confiable?
5 ¢El Informe de Auditoria utiliza mecanismos de 1
encriptacion que aseguren su proteccion digital?
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9.1.15 Respuestas Entrevistado 5, Indicador 3, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml 1| Pl | NI
3 211 1] 0
1 ¢Existe un acuerdo de confidencialidad entre las 1
partes intervinientes?
¢El Informe de Auditoria es accedido solo por el
2 : i 1
personal debidamente autorizado?
¢El Informe de Auditoria es distribuido solo a
3 : ) 1
personal debidamente autorizado?
4 ¢El Informe de Auditoria fisico es entregado por un 1
canal seguro y confiable?
5 ¢El Informe de Auditoria utiliza mecanismos de 1
encriptacion que aseguren su proteccion digital?

9.1.16 Respuestas Entrevistado 1, Indicador 4, Evaluacion del
Indicadores

Respuestas

N° Pregunta Ml 1| Pl | NI

1 | ¢El Sistema Experto usa un lenguaje entendible? 1
2 | ¢El Sistema Experto emite mensajes entendibles? 1
3 | ¢El Sistema Experto esta divido en modulos? 1

¢El Sistema Experto distribuye correctamente la

4 informacidn en sus interfaces de usuario? !
5 ¢El Sistema Experto permite emitir reportes de 1
manera personalizada?
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9.1.17 Respuestas Entrevistado 2, Indicador 4, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
8 211 1] 0
1 | ¢El Sistema Experto usa un lenguaje entendible? 1
2 | ¢El Sistema Experto emite mensajes entendibles? 1
3 | ¢El Sistema Experto esta divido en moédulos? 1
4 ¢El Sistema Experto distribuye correctamente la 1
informacion en sus interfaces de usuario?
5 ¢El Sistema Experto permite emitir reportes de 1
manera personalizada?

9.1.18 Respuestas Entrevistado 3, Indicador 4, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml 1| Pl | NI
3 211 1] 0

1 | ¢El Sistema Experto usa un lenguaje entendible? 1

2 | ¢El Sistema Experto emite mensajes entendibles? 1

3 | ¢El Sistema Experto esta divido en modulos? 1

4 ¢El Sistema Experto distribuye correctamente la 1
informacion en sus interfaces de usuario?

5 ¢El Sistema Experto permite emitir reportes de 1
manera personalizada?
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9.1.19 Respuestas Entrevistado 4, Indicador 4, Evaluacion del
Indicadores

Respuestas
N° Pregunta Ml 1| Pl | NI
3 211 1] 0
1 | ¢El Sistema Experto usa un lenguaje entendible? 1
2 | ¢El Sistema Experto emite mensajes entendibles? 1
3 | ¢El Sistema Experto esta divido en médulos? 1

¢El Sistema Experto distribuye correctamente la
informacion en sus interfaces de usuario?

¢El Sistema Experto permite emitir reportes de
manera personalizada?

9.1.20 Respuestas Entrevistado 5, Indicador 4, Evaluacion del
Indicadores

Respuestas
N° Pregunta MI 1| Pl | NI
3 2/ 1] 0

1 | ¢El Sistema Experto usa un lenguaje entendible? 1
2 | ¢El Sistema Experto emite mensajes entendibles? 1
3 | ¢El Sistema Experto esta divido en modulos? 1
4 ¢El Sistema Experto distribuye correctamente la 1

informacidn en sus interfaces de usuario?
5 ¢El Sistema Experto permite emitir reportes de 1

manera personalizada?
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9.2 ANEXO N°2: Entrevista al Ing. Eduardo Francisco Alonso Pérez.

SISTEMA EXPERTO EN AUDITORIA DE SEGURIDAD DE LA INFORMACION
BASADO EN LA NTP 1SO 27001 Y 27002 Y COBIT 5

El presente proyecto plantea el desarrollo de un Sistema Experto en Seguridad de la
informacion basado en los criterios de auditoria NTP 27001, NTP 27002 Y COBIT 5, el
cual sera desarrollo bajo tecnologias libres web, manejado por personal experto y no
experto de auditoria.

Se plantean las siguientes interogantes:

1. ¢Es necesario utilizar un lenguaje de programacion légica come PROLOG o
podria usarse otro tipo de lenguaje de proegramacion?
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2. De usarse uno de prop6sito general ¢ Se perdena I sencia de Sistema Experto?
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Us 5 @ do Yo ilopn do e ade b EC y ol Wobnde ndorance.
Ve ez pamens sszmeé)d mcwmﬂ}m mﬂwy d‘ul BC < WAAQ,,&

“ )Lz«tw.
3. ¢Se puede implementar un Sistema Experto bajo un escenario de procesamie

de transacciones tal igual como los Sistemas de Informacion? Es decir, las
preguntas que se formulen a los usuarios pueden ser redactadas, almacenadas y
modificadas en el tiempo y sobretodo, deberia adaptarse a cualquier estandar o
buena practica de Auditoria.
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