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PRESENTACION
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Computacion y Sistemas, pongo a vuestra disposicion la presente Tesis titulada: “MODELO
DE AUDITORIA BASADO NT MINSA N° 22-2005 E NTP ISOIEC: 27001-2014 PARA
EVALUAR LOS SISTEMAS DE INFORMACION DE GESTION DE HISTORIAS CLINICAS
EN LOS CENTROS DE SALUD OCUPACIONAL DE LA PROVINCIA DE TRUJILLO - 20197,
para obtener el Titulo Profesional de Ingeniero de Computacioén y Sistemas.

El contenido del presente trabajo ha sido desarrollado tomando como marco de referencia
los lineamientos establecidos por la Escuela Profesional de Ingenieria de Computacién y
Sistemas y los conocimientos adquiridos durante nuestra formacion profesional, consulta de
fuentes bibliograficas e informacién obtenida en la institucion de la Superintendencia

Nacional de Registros Publicos Zona Registral V — Sede Trujillo.
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“MODELO DE AUDITORIA BASADO NT MINSA N° 22-2005 E NTP ISOIEC:
27001-2014 PARA EVALUAR LOS SISTEMAS DE INFORMACION DE
GESTION DE HISTORIAS CLINICAS EN LOS CENTROS DE SALUD

OCUPACIONAL DE LA PROVINCIA DE TRUJILLO - 2019”
RESUMEN

Por: Bach. Calixto Tello, Jesus Eduardo
Bach. Gonzéalez Mayanga, Julio César

Del estandar internacional de seguridad de la informacion ISO 27001-2014 y la Norma Técnica MINSA
N° 22-2005 se concluye que al intersectar ambas normativas se tiene como resultado pautas para
llegar a generar un modelo de auditoria basado en lo comin de estas normas, el que nos permite
evaluar la seguridad de la informacién en los sistemas de gestion de salud ocupacional cumpliendo

con las normativas establecidas en dicho sector.

Este modelo de auditoria permitira evaluar la seguridad de la informacion en los sistemas de
informacién de los centros de salud ocupacional, acorde a lo establecido en la NT MINSA N° 22-2005
bajo los estandares internacionales de la NTP ISOIEC 27001-2014.

El modelo de auditoria ha sido creado tomando como muestra, poblacién, casuistica y realidad
problemética, el sistema de la clinica Lezama de Salud Ocupacional SCRL ubicada en la ciudad de
Trujillo, La Libertad, Peru.

El modelo esta definido en 9 procesos que involucran el control de acceso, privilegios, simultaneidad,
accesibilidad, confidencialidad, recuperabilidad, inviolabilidad y resguardo de informacién. Estos 9
procesos permiten realiza una auditoria basada en las normas ya anteriormente mencionadas.

Se conté con entradas de informaciones brindadas y/o obtenidas de la empresa auditada, las cuales
fueron analizadas y evaluadas en cada uno de los procesos por cada una de sus actividades o
subprocesos.

Una vez evaluado el modelo de auditoria fue sometido a evaluacién a través de juicio de expertos, los

cuales comprobaron la validez y veracidad del modelo creado.

Palabras Clave: Coeficiente de V de Aiken, juicio de expertos, metodologia, plan de accion,

Backups, Auditoria, Objetivo de control, 1SO.



“AUDIT MODEL BASED NT MINSA N ° 22-2005 E NTP ISOIEC: 27001-2014
TO EVALUATE CLINICAL TRIAL MANAGEMENT INFORMATION
SYSTEMS AT OCCUPATIONAL HEALTH CENTERS OF THE TRUJILLO
PROVINCE - 2019”

ABSTRACT

By: Bach. Calixto Tello, Jesus Eduardo
Bach. Gonzéalez Mayanga, Julio César

From the international standard of information security ISO 27001-2014 and the Technical Standard
MINSA N ° 22-2005 it is concluded that when intersecting both regulations results in guidelines to
generate an audit model based on the common of these standards, which allows us to evaluate the
security of information in occupational health management systems complying with the regulations
established in said sector. This audit model will allow the evaluation of information security in the
information systems of occupational health centers, in accordance with the provisions of NT MINSA
No. 22-2005 under the international standards of NTP ISOIEC 27001-2014. The audit model has been
created taking as a sample, population, casuistry and problematic reality, the SCRL Lezama
Occupational Health clinic system located in the city of Trujillo, La Libertad, Peru. The model is defined
in 9 processes that involve the control of access, privileges, simultaneity, accessibility, confidentiality,
recoverability, inviolability and protection of information. These 9 processes allow an audit based on
the aforementioned standards. There were entries of information provided and / or obtained from the
audited company, which were analyzed and evaluated in each of the processes for each of its activities
or subprocesses. Once the audit model was evaluated, it was submitted for evaluation through expert

judgment, which verified the validity and veracity of the model created.

Key words: Aiken V coefficient, expert judgment, methodology, action plan, Backups, Audit, Control
objective, ISO
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1.

INTRODUCCION

1.1

Realidad problemética

Cuando hablamos de Auditoria no referimos a un examen criticos que es realizado por
una persona 0 un grupo de personas especializadas evaluando un sistema de
informacién o informacion relacionada a un proceso, dichas personas son
independientes del sistema auditado (persona, organizacion, sistema, proceso, proyecto

o producto). La auditoria informatica es un proceso necesario que debe ser realizado por

personal especializado para garantizar que todos los recursos tecnologicos operen en

un ambiente de seguridad y control eficientes, de manera que la entidad tenga la
seguridad de que opera con informacion veridica, integral, exacta y confiable. Ademas,
la auditoria debera contener observaciones y recomendaciones para el mejoramiento

continuo de la tecnologia de la informacién en la institucion. (Rodriguez, 2012)

La Salud Ocupacional y la Medicina Ocupacional son consideradas hoy como pilares

fundamentales en el desarrollo de un pais, al estar sus acciones dirigidas a la promocién

y proteccién de la salud de los trabajadores y la prevencién de accidentes de trabajo y

enfermedades ocupacionales.

Existen diversas empresas acreditadas para desarrollar de sistema de informacién en

salud ocupacional entre ellas:

- MEDIWEB, conformada por un equipo de ingenieros que en colaboraciéon con
profesionales de la salud y que han desarrollado innovadores sistemas para clinicas
con el fin de brindar un manejo integral de las operaciones que realizan en ellas.
(PERU M. , s.f.)

- LOLIMSA, pertenece al reducido grupo de empresas especializadas en el desarrollo
de tecnologias de la informacion para el sector salud, en mas de 2,000 clientes en
10 paises en Latinoamérica, los que incluyen hospitales, clinicas, centros médicos,

cadenas de farmacias y laboratorios clinicos. (PERU L. , s.f.)
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SISTEMAS CLINICOS, estan conformados por un grupo de médicos ex-residentes
del Hospital Italiano de Buenos Aires que junto a un grupo de programadores se
dedican exclusivamente a brindar soluciones informaticas en Salud, utilizando como
plataforma la tecnologia web. (ARGENTINA, s.f.)

Lezama Consultores de Salud Ocupacional SCRL fue creado el 27 de Marzo del
2002, con el objeto de dedicarse a las Prestaciones de Servicios de Salud
Ocupacional con atencion de salud, actividades de Asesoria, Asistencia técnica,
Capacitacion y adiestramiento en Prevencién de Riesgos Ocupacionales a
empresas de los diferentes sectores econémicos, en el Departamento de la Libertad
y en el ambito Nacional. Actualmente, se cuenta la una estructura organizacional
mostrada en la Imagen N° 2. Lezama Consultores, cuenta con Servicio de Admisién,
Triaje, Evaluacion oftalmoldgica, Evaluacion médica ocupacional, Audiometria,
Espirémetria, Electrocardiograma, Evaluacién Psicocensometrico y Servicios de
Laboratorio y Radiologia. Su personal esta calificado y acreditado para realizar los
exdmenes médicos ocupacionales. Asimismo, desarrolla programas de
capacitacion en prevencion de riesgos ocupacionales, Implementacion de sistemas
de seguridad y salud en la en las empresas.

En el Perq, el Ministerio de Salud en al afio 2005 emitié la Norma Técnica de Salud
N° 22-MINSA-2005 (Ministerio de Salud, 2005), con la finalidad establecer las
normas y procedimientos para la administracién y gestion de las historias clinicas.
Asi como estandarizar el contenido basico de la Historia Clinica para garantizar un
apropiado registro de las atenciones de salud.

El estandar NTP ISO/IEC 27001:2014 (ISO, 2013) es el estandar que proporciona
requisitos para un sistema de gestion de seguridad de la informacion. Especifica los
requisitos necesarios para establecer, implantar, mantener y mejorar un sistema de
gestion de la seguridad de la informacion (SGSI) Las organizaciones optan por
aplicar la norma con el fin de beneficiarse de las mejores practicas que contiene.
Actualmente el siguiente proyecto de tesis se desarrolla basado en que no se cuenta

con un modelo de auditoria que enfoque ambos estandares (Norma Técnica de
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1.2.

1.3.

Salud N° 22-MINSA-2005 y NTP ISO/IEC 27001:2014) con la finalidad de obtener

la informacion mas exacta y requerida, para el mejoramiento de los estandares de

confidencialidad de la informacion.

Delimitacién del problema

El presente trabajo de investigacion se limita al disefio y elaboracion de un modelo de

auditoria basado en la 1SO 27001:2014 adaptado a la NTP MINSA N°22:2005, este

modelo no sera aplicado para validar su cumplimiento. Se otorgara una validacion y

comprobacion a través de un juicio a experto (V de AIKEN) siendo esta la actividad final.

Caracteristicas y analisis del problema

1.3.1. Caracteristicas

a. No se evalla la integridad, accesibilidad y confidencialidad de las historias
clinicas informatizadas adaptadas a la NTP MINSA N°22:2005.

b. Falta de control en verificar la generacion de copia de resguardo.

c. No se considera en la evaluaciones las opciones de reporte y acceso

d. Falta de control al evaluar la adecuada duplicidad de datos.

e. Falta de seguridad en los servidores y resguardo de informacién.

f.  Incumplimiento del rol de usuario del sistema.

g. La confidencialidad de la informacion no es la adecuada.

1.3.2. Anélisis

a. No se realiza una evaluacion adaptada en la NTP MINSA N°22:2005
enfocandose en la integridad, accesibilidad y confidencialidad de los datos
de las historias clinicas informatizadas en los centros de salud ocupacional.

b. Falta de control de la seguridad de la informacion y seguimiento de control
y verificacion de resguardo de la informacion.

c. No se evaltan y controlan el acceso a las opciones de generacion de

reportes o informacion que se pueden obtener del sistema.
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1.4.

1.5.

d. Se debe evaluar el adecuado uso de la duplicidad de datos, evaluando la
integridad, consistencia y confidencialidad de la informacion ya que al
presentarse duplicidad esta se puede ver expuesta.

e. Falta de verificacion y medidas preventivas para posibles ataques a
servidores, asi como la informacién expuesta en la organizacion o internet
y la seguridad del almacén de copias de resguardo.

f.  No se verifica el cumplimiento de los usuarios que acceden al sistema de
acuerdo a sus roles asignados.

g. La confidencialidad de la informacion no es la adecuada conforme a los
estandares que se proponen en el modelo de auditoria basado en la NT
MINSA N° 22-2005 e NTP ISO/IEC 27001:2014, ya que se busca la

proteccion, buen uso y restriccion de la informacion.

Formulacion del Problema

¢, Como impacta el uso de un modelo de auditoria basado en la 1SO 27001-2014 adaptado
a la NTP MINSA 22-2005 en el nivel de Seguridad de los sistemas de informacién de

historias clinicas de los Centros de Salud Ocupacional?

Formulacion de la Hipotesis

Un modelo de auditoria basado en la ISO 27001-2014 adaptado a la NTP MINSA 22-2005
va a permitir probablemente, mejorar el nivel de seguridad en términos de la integridad,
accesibilidad y confidencialidad de los sistemas de informacién para la gestion de historias

clinicas de los Centros de Salud Ocupacional.

NSSIHa: Nivel de Seguridad en los Sistemas de Informacién de Historias Clinicas Actuales

NSSIHp: Nivel de Seguridad en los Sistemas de Informacion de Historias Clinicas Posterior
la evaluacion.

MA: Modelo de Auditoria

| NSSIHA -> MA -> NSSIHP]
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1.6.

Hipotesis Alternativa (H1): Se mejorara la integridad, accesibilidad y confidencialidad de
los sistemas de informacion de historias clinicas actuales, al aplicar el modelo de auditoria
basado en la ISO 27001.

[ HL: NSSIHA<NSSIHp |

Hipotesis Nula (HO): El modelo de auditoria basado en la ISO 27001 no permitir4 0 no
mejorard la integridad, accesibilidad y confidencialidad de los sistemas de informacion de
historias clinicas actuales

[ HO: NSSIHA>=NSSIHp |

Objetivos del estudio

a. Objetivo General

Disefiar un modelo de auditoria basado en la 1ISO 27001-2014 adaptado a la NTP MINSA
22-2005 para evaluar el nivel de seguridad de los sistemas de informacién de historias
clinicas en los Centros de Salud Ocupacional y comprobacion mediante Juicio de Expertos

que el nivel de seguridad mejora.

b. Objetivos Especificos

Etapa 1: “Identificar las principales caracteristicas de: NT MINSA N°22 e NTP
ISO/IEC 27001:2014”.

Se realizaré el estudio de las normativas usadas en la elaboracion de del modelo de
auditoria informética, se evaluaran normas, técnicas, estandares y procedimientos del
proceso que garanticen el éxito del proceso, asi como la mayoria de documentacion
existente relacionada en la elaboracion de dicho modelo.

Etapa 2: “Identificar la similitud entre ambas normativas”.

Se identificard las similitudes entre ambas normativas (NT MINSA N°22 e NTP
ISO/IEC 27001:2014) se generara un matriz donde se intersectaran los puntos comunes
entre ambas normativas.

Etapa 3: “Generar un modelo de auditoria basado en ambas normativas”.
Se elaborara el modelo de auditoria en base a la matriz de interseccion, identificando

procesos, subprocesos, entradas y salidas.

Etapa 4: “Disenar los artefactos de auditoria para la aplicacion del modelo basado
en la ISO 27001 adaptado ala NTP MINSA N°22”,
Se elaboraran artefacto de auditoria los cuales serdn cuestionarios y checklist que
seran usados para la recoleccién de la informacion.

Etapa 5: “Comprobar que el modelo de auditoria generado, mediante juicio de

expertos genera impacto positivo”.
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1.7.

Se comprobara el modelo de auditoria a través del juicio de expertos aplicando la V de

AIKEN genera un impacto positivo.

Justificacion del Estudio

Tecnoldgica

El modelo de auditoria propuesto se apoya en el uso de la tecnologia reforzando
la integridad, accesibilidad y confidencialidad de los sistemas de informacion de
historias clinicas ocupacionales.
Econdmica

Se estima que el modelo de auditoria disefiado beneficiara a los centros de salud
ocupacional que lo apliguen ya que se evaluara la integridad, accesibilidad y
confidencialidad permitiendo mejoras en ellas.
Legal

La aplicacion del modelo de auditoria disefiado y el cumplimiento de cada uno de
los puntos a evaluar evitar cualquier problema legal a la integridad, accesibilidad y
confidencialidad de la informacién en los sistemas de historias clinicas ocupacionales.
Operacional

Integridad, accesibilidad y confidencialidad como una caracteristica esencial
operacional los sistemas de informacidn de historias clinicas ocupacionales.
Sistémica o Social

Se buscar brindar un modelo basado en la ISO 27001-2014 adaptado a la NTP
MINSA 22-2005 con el cual se evalué la integridad, accesibilidad y confidencialidad
como puntos clave en la institucién.
Académica

A través de esta modelo se busca aportar un nuevo enfoque de auditoria para las
clinicas de salud ocupacional tomando como puntos clave la integridad, accesibilidad
y confidencialidad de la informacién de historias clinicas, siendo el punto base de

estudio para el desarrollo y mejoramiento de este nuevo modelo disefiado.
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1.8. Limitaciones del estudio

o Dificultades operacionales para implantar el modelo en forma completa en un
periodo de tiempo razonable, por lo que se determina la contrastacion mediante

juicio a expertos.
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CAPITULO Il: MARCO TEORICO
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2. MARCO TEORICO

2.1. Antecedentes

Existe un variado y extenso conjunto de investigaciones, proyectos, metodologias y
herramientas; que tienen como objetivo principal gestionar la confidencialidad,
accesibilidad y disponibilidad de la informacién en las empresas.

Aparte de la familia de normas ISO/IEC 27000 que consideran la seguridad como
punto primordial los siguientes trabajos que se mencionan a continuacion tratan estas

metodologias y/o métodos que son objeto de analisis y referencia para el presente trabajo.

Tesis doctoral: Metodologia para laincorporacion de medidas de seguridad en
sistemas de informacién de gran implantacion.

Autor: Juan JesuUs Mufioz Esteban

Tutor: Dr. José Antonio Mafias Argema.

Los origenes de internet y su principio talante han conducido a un modelo de servicio
un tanto confiado que arrastre una imagen de inseguridad. Se dispone de multitud de
tecnologias de demostrada solvencia técnica, que resuelve problemas en ambito

concretos, pero que no se integran en un modelo global de seguridad.

Tesis doctoral: Estudio de una estrategia para la implantacion de los sistemas
de gestién de la seguridad de lainformacién.

Autor: Manuel Ferndndez Barcell

Para el cumplimiento los objetivos en materia de seguridad, es necesario que las
administraciones, profesionales y empresas puedan organizar su politica de seguridad.
Muchas organizaciones no abordan de modo serio una politica de seguridad “formal”
(segun norma) por la complejidad de la misma.

Las metodologias y normas existentes relacionadas con los SGSI no aclaran sus

ambitos de aplicacion, resultando una amalgama de normas de compleja aplicacion.

Tesis de maestria: Modelo de seguridad informéatica para la gestién académica en
la Universidad Nacional del Centro del Peru

Autor: Mercado Rivas Richarad Yuri.
Tutor. Fidel Arauco Canturin.

Se entiende como seguridad una caracteristica de cualquier sistema que nos indica que
ese sistema esté en peligro, dafio o riesgo. Se entiende como dafio o peligro todo aquello que

pueda afectar su funcionamiento directo o los resultados que se obtienen del mismo.
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2.2.

2.3.

Para que un sistema se pueda definir como seguro se debe de dotar de tres

caracteristicas al mismo: integridad, confidencialidad y disponibilidad, dependiendo de las

fuentes de amenazas, la seguridad puede dividirse en seguridad légica y seguridad fisica.

En el contexto del trabajo de investigacion se va a poner énfasis a la seguridad

informética en la gestion académica dentro de la Universidad Nacional del Centro del Peru
UNCP

Bases tedricas

Redactar los aportes cientificos: conceptos, modelos y teorias que orientan al analisis del

problema y objeto de estudio, que permiten el enjuiciamiento critico de las teorias

relacionadas directamente con el problema de estudio. Se debe citar cada concepto, modelo

o teoria de acuerdo a las normas APA 62 edicion.

Puede estructurarse en base a:

Origen y evolucién del objeto de estudio

Analisis de las distintas posiciones del objeto de investigacion.

Valoracioén critica de los principales conceptos de las distintas posiciones teéricas sobre
el objeto de investigacion. Aca se deja en claro la posicion que el investigador asume
para realizar el diagnéstico de la realidad y la presentacién de su propuesta.

Desarrollo de los conceptos en base a un esquema de contenidos.

Definicién de términos

AUDITORIA

a.

Concepto

La auditoria es el examen critico y sistematico que realiza una persona o grupo de
personas independientes del sistema auditado, que puede ser una persona,
organizacion, sistema, proceso, proyecto o producto.
La auditoria es una serie de métodos de investigacion y analisis con el objetivo de
producir la revision y evaluacién profunda de la gestiéon efectuada. (Amado Suarez,
2008).

Rol del Auditor
Por su parte, el auditor es una persona capacitada y con la suficiente experiencia
para revisar y verificar que los datos contables que la empresa auditada facilita se

corresponden realmente con la actividad que ha venido desarrollando.
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El auditor tiene que redactar un informe al concluir la auditoria determinando el grado

de veracidad y claridad que la organizacion posee.

c. Tipos de Auditoria

Auditoria Informatica: Procesos de recoger, agrupar y evaluar evidencias para

determinar si un sistema de informacién salvaguarda el activo empresarial,

mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos.

Auditoria Interna: Es aquella que se hace adentro de la empresa; sin
contratar a personas de afuera. Es una actividad independiente y objetiva
de aseguramiento y consulta concebida para agregar valor y mejorar las
operaciones de una organizacion. Ayuda a una organizaciéon a cumplir
sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestion de riesgos,
control y gobierno.

Se evallan los siguientes puntos:

- FEficaciay eficiencia de las operaciones.

- Confiabilidad e integridad de la informacién financiera y
operativa.

- Proteccion de activos.

- Cumplimiento de leyes, regulaciones y contratos.

Auditoria Externa: La auditoria externa es un proceso de evaluacion
sistematico, exhaustivo, critico y detallado de un determinado sistema de
una empresa. El estudio se llevara cabo por personal ajeno a la empresa,
con el fin de que pueda emitir una opinién independiente que de
credibilidad frente a terceros, ya que, en la mayoria de los casos, el
informe se emitira bajo fe publica.

Asi, los fines principales de la auditoria externa son adquirir
razonabilidad, integridad y autenticidad de los estados analizados, con el
objeto de conocer, por la propia empresa, la situacién de sus activos y
pasivos asi como dar a saber dicha situacién a clientes, proveedores,
accionistas y resto de personas o entidades interesadas. Segun el
cardcter de la funcion de los auditores externos esta podré ser obligatoria
o voluntaria. El procedimiento de auditoria externa sera realizado por una
persona o entidad especializada ajena a entidad, capaz de emitir una
opcién independiente y de emitir al final del proceso un informe completo
sobre el estado del sistema analizado. Para ello, la entidad auditada no
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podr& poner restricciones a su trabajo y facilitar, en todo momento, toda

la documentacion o informacion que precise el auditor.

Auditoria Forense: Cuando se revisan datos y documentos histdricos de empresas
y se comparan con el fin de detectar principalmente fraudes, robos, trucos fiscales,
trucos contables o cualquier otra situacion anémala en la que se investiga a los
involucrados intelectuales y materiales del hecho; regularmente se hacen
estimaciones en dinero de las cifras malversadas.

Auditoria de accesibilidad: consiste en la revision de la accesibilidad de un sitio
web por parte de un experto. Al final de la auditoria, el auditor informa de posibles
problemas de accesibilidad y proporciona recomendaciones para solucionar los

problemas.

Auditoria de seguridad de sistemas de informaciéon: Andlisis y gestién de
sistemas para identificar y posteriormente corregir las diversas vulnerabilidades que
pudieran presentarse en una revision exhaustiva de las estaciones de trabajo, redes

de comunicacion o servidores.

Tipos:

e Auditoria de seguridad interna. En este tipo de auditoria se contrasta el
nivel de seguridad y privacidad de las redes locales y corporativas de caracter
interno

e Auditoriade seguridad perimetral. En este tipo de analisis, el perimetro de
la red local o corporativa es estudiado y se analiza el grado de seguridad que
ofrece en las entradas exteriores

e Testdeintrusién. El test de intrusion es un método de auditoria mediante el
cual se intenta acceder a los sistemas, para comprobar el nivel de resistencia
a la intrusion no deseada. Es un complemento fundamental para la auditoria
perimetral.

e Andlisis forense. El andlisis forense es una metodologia de estudio ideal
para el andlisis posterior de incidentes, mediante el cual se trata de
reconstruir como se ha penetrado en el sistema, a la par que se valoran los
dafios ocasionados. Si los dafios han provocado la inoperatividad del

sistema, el andlisis se denomina andlisis postmortem.
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d. Auditoria Informatica:

Muchos autores coinciden en que la auditoria informatica (Al) naci6 como una
extension de la auditoria general, sus investigaciones y desarrollos se originaron a
comienzos de la década de los 60, siendo en el afio de 1977 cuando realmente la Al
adquiere las caracteristicas que la identifican actualmente, luego de publicarse la primera
edicion de Systems Auditability and Control (SAC), un trabajo conjunto del Institute of
InternalAuditors (l1A), IBM y Stanford Researchinstitute (SRI). (Lorenzo Gil, n.d.).
Objetivos: El alcance ha de definir con precision el entorno y los limites en que va a
desarrollarse la auditoria informética, se complementa con los objetivos de ésta. El
alcance ha de figurar expresamente en el Informe Final, de modo que quede
perfectamente determinado no solamente hasta que puntos se ha llegado, sino cuales

materias fronterizas han sido omitidas.

e. Tipos de Auditoria Informética

e Auditoriadelagestion: La auditoria de gestion es una técnica relativamente nueva
de asesoramiento que ayuda a analizar, diagnosticar y establecer recomendaciones
a las empresas, con el fin de conseguir con éxito una estrategia. Uno de los motivos
principales por el cual una empresa puede decidir emprender una auditoria de
gestiébn es el cambio que se hace indispensable para reajustar la gestién o la

organizacion de la misma.

e Auditorialegal del Reglamento de Proteccién de Datos: Cumplimiento legal de
las medidas de seguridad exigidas por el Reglamento de desarrollo de la Ley
Organica de Proteccion de Datos.

Objetivos principales: Tiene como objetivo el estudio Verificacién e Identificacion de
los datos de caracter personal, Niveles de Seguridad, Documento Legal, Documento
de Seguridad. Inscripcién, modificacion y cancelacion de ficheros ante la Agencia

Espafiola de Proteccién de Datos, Revision de la auditoria.

¢ Auditoria de los datos: Clasificacion de los datos, estudio de las aplicaciones y
andlisis de los flujogramas. El andlisis de datos encierra dos procedimientos. La
organizacion de los datos y la descripcion y analisis de los datos. Las técnicas de
andlisis de datos se clasifican en dos tipos: Técnicas de andlisis cuantitativo y

técnicas de andlisis cualitativo.
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Auditoria de las bases de datos: Es el proceso que permite medir, asegurar,
demostrar, monitorear y registrar los accesos a la informacion almacenada en las
bases de datos incluyendo la capacidad de determinar:

¢ Quién accede a los datos.

« Cuando se accedi6 a los datos.

« Desde qué tipo de dispositivo/aplicacion.

« Desde que ubicacion en la Red.

« Cual fue la sentencia SQL ejecutada.

« Cual fue el efecto del acceso a la base de datos.

Los objetivos Generales de la Auditoria de BD son: Disponer de mecanismos

gue permitan tener trazas de auditoria completas y automaticas relacionadas con el

acceso a las bases de datos incluyendo la capacidad de generar alertas.

Auditoria de la seguridad: Una auditoria de seguridad consiste en apoyarse en un
tercero de confianza (generalmente una compafia que se especializada en la
seguridad informatica) para validar las medidas de proteccion que se llevan a cabo,
sobre la base de la politica de seguridad.

El objetivo de la auditoria es verificar que cada regla de la politica de seguridad
se aplique correctamente y que todas las medidas tomadas conformen un todo
coherente.

Una auditoria de seguridad garantiza que los conjuntos de disposiciones

tomadas por la empresa se consideren seguras.

Auditoria de la seguridad fisica: Se refiere a la proteccion de hardware y los
soportes de datos, asi también como la seguridad de los edificios y las instalaciones
gue lo albergan. Esto contempla situaciones de incendios, inundaciones, sabotajes,
robos, catéstrofes naturales, etc.

Consiste en la aplicacién de barreras fisicas y procedimientos de control, como
medidas de prevencién y contramedidas ante amenazas a los recursos e
informacién confidencial.

Auditoriade la seguridad l6gica: Comprende los métodos de autenticacion de los
sistemas de informacion. En validar y evaluar la aplicacion de barreras y
procedimientos que resguarden el acceso a los datos y solo se permita acceder a
ellos a las personas autorizadas para hacerlo. La seguridad |6gica al referirse a
controles logicos dentro del software se implementa mediante la construccion de
contrasefas en diversos niveles del sistema donde permita solo el acceso en base

a niveles de seguridad de usuarios con permiso.
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e Auditoria de las comunicaciones. La auditoria de comunicacién analiza en
profundidad los mensajes que emite su organizacion, y como son percibidos estos
por las personas a los que van dirigidos, ya sean audiencias internas o externas a
la organizacion.

La auditoria de comunicacion, es una herramienta indispensable para evaluar
la identidad (lo que decimos que somos) y la imagen (como somos percibidos) de
su organizacion. Identifica si se usa un tono coherente, consistente y honesto, o si
por el contrario, se trata de un tono confuso y generador de desconfianza.

Habitualmente, al realizar una auditoria de comunicacion suelen analizarse
algunas cuestiones como:

«  Como funciona el sistema de comunicacion y quiénes lo dirigen.

« COmo es percibida la empresa por sus distintos publicos.

« Qué vinculos existen la comunicacion interna y la externa.

» Contenidos, calidad y valor para las audiencias (internas y externas) de los

materiales de comunicacion. Etc.

e Auditoria de la seguridad en produccién: Consiste en auditar un proceso o
concreto para obtener una informacion objetiva y real. La auditoria de seguridad en
produccioén significa planear, organizar, coordinar dirigir y controlar las actividades
relacionadas a mantener y garantizar la integridad fisica de los recursos implicados
en la funcion informatica, asi como el resguardo de los activos de la empresa.

Objetivos de la Auditoria Informética

Piattini sostiene que la auditoria informatica confirma la consecucién de los objetivos
tradicionales de la auditoria: objetivos de proteccién de activos e integridad de datos; y
objetivos de gestion, que abarcan no solamente los de proteccién de activos, sino
también los de eficacia y eficiencia. (Piattini, Del Peso, 2003).

Caridad Simén en sus apuntes de Auditoria Informatica (2006, p.15) cita a Ron Weber
(1982) quien separa los objetivos de la Al en cuatro grupos: objetivos de salvaguarda de
bienes; objetivos de integridad de datos; objetivos de efectividad del sistema y objetivos

de eficiencia del sistema. (Caridad Simén, 2006).

Base de la Auditoria Informética

Serafin Caridad Simén (2006), en su obra Auditoria Informaética, considera a la
Auditoria Informatica (Al) como la interseccion de cuatro disciplinas: Auditoria
Tradicional, Ciencias del Comportamiento, Gestion de Sistemas de Informacion e
Informética.
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Auditoria
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Figura 1: Interseccién de otras disciplinas. Basado en Caridad Simén, (2006, p.18)

Funciones de la Auditoria Informatica
Dentro del proceso de auditoria es importante asegurar que se cumplan por lo menos
los principios basicos de un proceso formal. Los elementos indispensables para cumplir
este requisito son: la planeacion, el control y el seguimiento del desempefio, que deberan
garantizar lo siguiente:(Apuntes de Auditoria Informatica, 2009).
- Que los recursos de informética sean orientados al logro de los objetivos y las
estrategias de las organizaciones.
- La elaboracién, difusion y cumplimiento de las politicas, controles y procedimientos
inherentes a la Al.
- Que se den los resultados esperados por la institucion mediante la coordinacién y
apoyo reciproco con: auditoria, asesores externos, informética, y la alta direccion.

Importancia del Control y la Auditoria Informatica

Caridad Simén en sus apuntes de Auditoria Informética hace referencia a algunos
factores criticos que atentan al bien mas preciado de una organizacion en la actualidad,
la informacion. Estos factores son: coste de la pérdida de datos, toma de decisiones

incorrecta, abuso informatico, y privacidad de los datos (Caridad Simén, 2006).

Guia de Procedimientos para la Auditoria Informéatica
Fase I: Conocimientos del Sistema

e Aspectos Legales y Politicas Internas: Sobre estos elementos esta construido
el sistema de control y por lo tanto constituyen el marco de referencia para su

evaluacion.
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e Caracteristicas del Sistema Operativo: Organigrama del area que participa en
el sistema, Informes de auditoria realizadas anteriormente
e Caracteristicas de la aplicacion de computadora: Manual técnico de la

aplicacion del sistema, Equipos utilizados en la aplicacion de computadora

Fase II: Analisis de las transacciones
e Definicién de las transacciones.
e Establecer el flujo de los documentos
e |dentificar y codificar los recursos que participan en los sistemas

e Relacion entre transacciones y recursos

Fase Ill: Analisis de riesgos y amenazas
¢ Identificacién de riesgos
e Identificacién de las amenazas

e Relacion entre recursos/amenazas/riesgos

Fase IV: Andlisis de controles
e Codificacion de controles
e Relacion entre recursos/amenazas/riesgos

e Analisis de cobertura de los controles requeridos

Fase V: Evaluacion de Controles
e Objetivos de la evaluacion
e Plan de pruebas de los controles
e Pruebas de controles

e Anadlisis de resultados de las pruebas

Fase VI: Informe de Auditoria
e |Informe detallado de recomendaciones
e Evaluacién de las respuestas

¢ Informe resumen para la alta gerencia

Fase VII: Seguimiento de Recomendaciones
¢ Informes del seguimiento

e Evaluacion de los controles implantados
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SALUD OCUPACIONAL

De acuerdo con la OMS, la Salud Ocupacional es una actividad multidisciplinaria

dirigida a promover y proteger la salud de los trabajadores mediante la prevencion y el

control de enfermedades y accidentes y la eliminacién de los factores y condiciones que

ponen en peligro la salud y la seguridad en el trabajo. Ademas, procura generar y promover

el trabajo seguro y sano, asi como buenos ambientes y organizaciones de trabajo

realzando el bienestar fisico, mental y social de los trabajadores y respaldar el

perfeccionamiento y el mantenimiento de su capacidad de trabajo. A la vez que busca

habilitar a los trabajadores para que lleven vidas social y econémicamente productivas y

contribuyan efectivamente al desarrollo sostenible, la salud ocupacional permite su

enriquecimiento humano y profesional en el trabajo.

a. Funciones:

K2
£ X4

Servicios de Salud para los trabajadores del Ministerio de Salud de la
Nacién en los términos de las leyes 19.587 y 24.557

Identificacion y evaluacion de los riesgos que puedan afectar a la salud en el
lugar de trabajo

Vigilancia de los factores del medio ambiente de trabajo y de las practicas de
trabajo que puedan afectar a la salud de los trabajadores.

Asesoramiento en materia de salud, de seguridad y de higiene en el trabajo y
de ergonomia.

Vigilancia de la salud de los trabajadores en relacion con el trabajo.
Colaboracion en la difusion de informaciones, en la formacion y educacién en
materia de salud e higiene en el trabajo y de ergonomia.

Participacion en el andlisis de los accidentes del trabajo y de las enfermedades
profesionales.

Asegurar que se reciban las prestaciones correspondientes a la ley de riesgos
de trabajo, en cantidad y calidad realizando el seguimiento personal el cada
caso.

Organismo responsable ante la Aseguradora de Riesgos de Trabajo.

Reconocimientos Médicos de Patologia Inculpable (Decreto 3413/79 y

Convenio de Trabajo del Sector Publico)

Afecciones o lesiones de corto tratamiento, largo tratamiento, maternidad,
atencion grupo familiar, por solicitud del organismo empleador. Debera aportar:
nota presentacion del organismo, documento de identidad, certificacion médica

y estudios obrantes.
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Destinado a: Ministerio de Salud de la Nacion - Organismos descentralizados
de la Administracion Publica Nacional - Casas de Provincia - Personal de

provincias en transito - Universidades Nacionales.

« Certificacion de Aptitud Psicofisica
Destinado a: Ministerio de Salud de la Nacion - Organismos
descentralizados de la Administracién Publica Nacional, en el marco del

Decreto 3413/79 y Ley de riesgos de trabajo.

« Juntas Medicas
Instancia superior determinante en casos de disenso entre la licencia
aconsejada por el médico del/la agente y el Servicio Médico del organismo
Consideracion de los casos de reduccion horaria y/o cambio de tareas o
destino. En todas las Juntas Médicas el/la agente podra presentarse

acompafiada con su médico/a tratante.

* Medicina Legal
Peritacién médico-legal a pedido de la Camara Federal de la Seguridad Social
en el ambito de la Ley 24.241

Perito de parte en Ministerio de Salud de la Nacion.

HISTORIA CLINICA

Es el documento médico legal, que registra los datos, de identificacién y de los procesos
relacionados con la atencién del paciente, en forma ordenada, integrada, secuencial e
inmediata de la atencién que el médico u otros profesionales brindan al paciente. (Ministerio de
Salud, 2005)

CLINICA

La clinica (del griego Klini, ‘cama, lecho') sigue los pasos de la semiologia, ciencia y arte de
la medicina, en el proceso indagatorio orientado al diagndstico de una situacién patolégica
(enfermedad, sindrome, trastorno, etc.), basado en la integracion e interpretaciéon de
los sintomas y otros datos aportados por la anamnesis durante la entrevista clinica con el
paciente, los signos de la exploracion fisica y la ayuda de exploraciones complementarias de
laboratorio y de pruebas de imagen. Con el diagndstico de una enfermedad se pauta
un tratamiento. Tradicionalmente la clinica es el diagnéstico realizado al pie de la cama del
enfermo a través del relato de su sintomatologia y de los signos obtenidos en la exploracion
fisica. El clinico es aquel médico que diagnostica y trata a sus pacientes. También se llama
clinica al hospital o al centro de salud donde el médico diagnostica y trata a personas

con problemas de salud. La historia clinica es donde se recogen todos los datos clinicos.
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SEGURIDAD

El término seguridad (del latin securitas) cotidianamente se puede referir a la ausencia
de riesgo o a la confianza en algo o en alguien. Sin embargo, el término puede tomar diversos
sentidos segun el area o campo a la que haga referencia. En términos generales, seguridad se

define como "estado de bienestar que percibe y disfruta el ser humano".

Una definiciéon dentro de las Ciencias de la Seguridad es "Ciencia, interdisciplinaria,
encargada de evaluar, estudiar y gestionar los riesgos a que se encuentra sometido una
persona un bien o el ambiente". Se debe diferenciar la seguridad sobre las personas (seguridad
fisica), la seguridad sobre el ambiente (seguridad ambiental), la seguridad en ambiente laboral

(seguridad e higiene, en ingles conocido como safety), etc.

SEGURIDAD INFORMATICA

La seguridad informatica o seguridad de tecnologias de la informacion es el area de
la informatica que se enfoca en la proteccion de la infraestructura computacional y todo lo
relacionado con esta y, especialmente, la informacidén contenida o circulante. Para ello existen
una serie de estandares, protocolos, métodos, reglas, herramientas y leyes concebidas para
minimizar los posibles riesgos a la infraestructura o a la informacion. La seguridad informética
comprende software (bases de datos, metadatos, archivos), hardware y todo lo que la
organizacion valore (activo) y signifique un riesgo si esta informacién confidencial llega a manos
de otras personas, convirtiéndose, por ejemplo, en informacion privilegiada. El concepto
de seguridad de la informacién no debe ser confundido con el de «seguridad informética», ya
gue este Ultimo solo se encarga de la seguridad en el medio informatico, pero la informacion
puede encontrarse en diferentes medios o formas, y no solo en medios informéticos.

NT-MINSA N° 22 -2005

Aprobada en el 2005 y actualizada el 09 Junio 2009 (Peru, 2005)La Historia Clinica y en
general todos los registros médicos, constituyen documentos de alto valor médico, gerencial,
legal y académico, su correcta administracion y gestion contribuyen de manera directa a
mejorar la calidad de atencion de los pacientes. Por ello, es necesario administrar
correctamente todos los mecanismos y procedimientos que siguen las Historias Clinicas desde
su apertura, de manera tal, que se pueda responder con criterios de calidad, oportunidad e
integridad las demandas cada vez mas exigentes de los pacientes/usuarios. La presente Norma
Técnica busca dar respuesta a estos nuevos desafios, contribuyendo a resolver las principales
situaciones que, para todos los pacientes usuarios, personal y establecimientos de salud,

plantea la Historia Clinica.
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NTP ISO/IEC 27001:2014

Esta Norma Internacional ha sido elaborada con la finalidad de proporcionar los requisitos
para el establecimiento, implementacidon, mantenimiento y mejora continua del sistema de
gestion de la seguridad de la informacion. La adopcién del sistema de gestion de la seguridad
de la informacion es una decision estratégica de la organizacion. El establecimiento e
implementaciéon de un sistema de gestién de seguridad de la informacion depende de las
necesidades y objetivos, requisitos de seguridad, procesos organizacionales utilizados y del
tamafio y estructura de la organizacion. Se espera que todos estos factores cambien con el

paso del tiempo.
Estructura: (Collazos Balaguer, 2013)

- Introduccion

- Objetivo

- Referencias Normativas

- Contexto de la organizacion
- Liderazgo

- Planificacion

- Soporte

- Operacion

- Evaluacion del desempefio

- Mejora

La NTP ISO/IEC 27001:2014 trabaja en funcion a 8 principios de gestion: (Collazos
Balaguer, 2013)

- Orientacion al cliente

- Liderazgo

- Participacion del personal

- Enfoque de procesos

- Enfoque de sistemas de gestion

- Mejora Continua

- Enfoque de mejora continua

- Relacion mutuamente beneficiosa con el proveedor
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Entrada: ANEXO A. Objetivo de Control y controles dicho anexo tiene 14 categorias de
control (del 5 al 18) (1ISO, 2013)

5. Politica de seguridad de la informacion

6. Organizacion de la seguridad de la informacion

7. Seguridad de los recursos Humanos

8. Gestion de activos

9. Control de acceso

10. Criptografia

11. Seguridad fisica y medioambiental

12. Seguridad en las operaciones

13. Seguridad de las comunicaciones

14. Adquisién, desarrollo y mantenimiento de los sistemas.
15. Relacién con los proveedores

16. Gestion de los incidentes de seguridad de la informacién

17. Gestion de los aspectos de la seguridad de la informacién para la continuidad del
negocio

18. Cumplimiento

Y cuenta con 35 Objetivos de control (ISO, 2013):

1.

Dirigir y dar soporte a la gestion de la seguridad de la informacién en concordancia con
los requisitos del negocio, las leyes y las regulaciones.

Gestionar la seguridad de la informacién dentro de la organizacion
Garantizar la seguridad del trabajo a distancia y del uso de los equipos mdéviles

Asegurar que los empleados, contratistas y usuarios externos entiendan sus
responsabilidades y que estos sean adecuados a los roles para los cuales han sido
considerados y reducir asi el riesgo de estafa, fraude o mal uso de las instalaciones.

Garantizar que los trabajadores y los contratistas sean conscientes y cumplan con las
responsabilidades de la seguridad de la informacion.

Proteger los intereses de la organizacién como parte del proceso de cambio o término
del empleo.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

Identificar los activos de la organizacion y definir las responsabilidades adecuadas de
proteccion.

Garantizar que la informacién reciba un nivel adecuado de proteccion de acuerdo a su

importancia dentro de la organizacion.

Prevenir la divulgacion, modificacion, retiro o destruccion no autorizada de la

informacién almacenada en los medios de comunicacion.
Controlar los accesos a la informacion

Garantizar el acceso al usuario autorizado para evitar el acceso no autorizado a los

sistemas y servicios
Hacer a los usuarios responsables de salvaguardar la autenticacion de su informacion.
Evitar el acceso no autorizado a los sistemas y aplicaciones

Asegurar el uso adecuado y efectivo de la criptografia para proteger la confidencialidad
autenticidad y/o integridad de la informacién

Evitar acceso fisico no autorizado dafio e interferencia a la informacion e instalaciones

de procesamiento de la informacion de la organizacién

Evitar la pérdida, dafio, robo o actos en los que se comprometan activos y la
interrupcion de las operaciones de la organizacion.

Asegurar la operacion correcta y segura de los recursos de procesamiento de
informacion

Garantizar que la informacion y las instalaciones de procesamiento de la informacién
estén protegidos contra el malware.

Proteger la informacion contra la perdida

Registrar eventos y generar evidencias

Garantizar la integridad de los sistemas operacionales

Evitar la explotacion de las vulnerabilidades técnicas

Minimizar el impacto de las actividades de las auditorias en los sistemas operacionales

Garantizar la proteccién de la informacion en las redes y de sus instalaciones de
procesamiento de la informacion

Mantener la seguridad de la informacion transferida dentro de la organizacion y con
cualquier entidad externa

Garantizar que la seguridad de la informacion forme parte integral de los sistemas de
informacién a lo largo de todo el ciclo de vida. Esto incluye también los requisitos del

sistema de la informacion que proveen servicios mediante las redes publicas.
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27.

28.

20.

30.

31.

32.

33.

34.

35.

Garantizar que se disefie e implemente la seguridad de la informacion dentro del ciclo
del programa de desarrollo de los sistemas de la informacion

garantizar la proteccion de los datos utilizados para la verificacion

Garantizar la proteccion de los activos de la informacion a los que los proveedores tiene

acceso

Mantener un nivel acordado de seguridad de la informacion y de la prestacion del

servicio alineado a los acuerdos del proveedor

Garantizar una aproximacion consistente y efectiva a la gestién de los incidentes de
seguridad de la informacion, incluyendo la comunicacién sobre los eventos y

debilidades de la seguridad

La continuidad de la seguridad de la informacion debe estar incrustada en los sistemas

de gestion de la continuidad del negocio de la organizacién
Garantizar la disponibilidad de las instalaciones de procesamiento de la informacion

Evitar el incumplimiento de las obligaciones legales, regulatorias o contractuales

relacionadas a la seguridad, de la informacién y al cualquier requisito de seguridad

Garantizar que la seguridad de la informacién sea implementada y operada de acuerdo

a las politicas y procedimientos organizacionales

EVIDENCIAS

Cualquier documento, fichero, registro, dato, etc. contenido en un soporte informatico;

susceptible de tratamiento digital, Ejemplos:

Documentos de Ofimética
Comunicaciones Digitales
Imagenes digitales

Bases de Datos

Ficheros de Registros de Actividad

COEFICIENTE DE VALIDEZ V (V de AIKEN, 1985)

Es un coeficiente que se computa como la razén de un dato obtenido sobre la suma méxima

de la diferencia de los valores posibles. Puede ser calculado sobre las valoraciones de un

conjunto de jueces con relacién a un item o como las valoraciones de un juez respecto a un

grupo de items. Asimismo las valoraciones asignadas pueden ser dicotomicas (recibir valores

de 0 6 1) o politdmicas (recibir valores de 0 a 5).
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5

(nfc-1))

Siendo:
S = la sumatoria de si
5= Valor asignado por el juez i,
n = Nimero de jucces
¢ = Nimero de valores de la escala de valoracidn (2. en estc caso)

Figura 2: Formula de Validez de AIKEN

Este coeficiente puede obtener valores entre 0 y 1. a medida que sea mas elevado el valor
computado, el item tendrda una mayor validez de contenido. El resultado puede evaluarse
estadisticamente haciendo uso de la tabla de probabilidades asociadas de cola derecha.
Tabuladas por el autor. Es precisamente esta posibilidad de evaluar su significacion estadistica

lo que hace a este coeficiente uno de los mas apropiados para estudiar este tipo de validez.

ARTEFACTOS DE LA AUDITORIA

ARTEFACTOS ¢ Por qué?

CUESTIONARIO e Facilitan la recopilacion de informacion y no se necesitan
muchas explicaciones ni una gran preparacion para
aplicarlos.

e Evitan la dispersién de la informacion, al concentrarse en
preguntas de eleccién forzosa.

e En el ambiente de sistemas es facil capturar, concentrar y
obtener informacién util a partir de las respuestas, mediante
el uso de la computadora. Incluso se puede proyectar los
datos y hacer gréficas.

e Hacen impersonal la aportacion de respuestas; por lo tanto,

en una auditoria ayudan a obtener informacién atil y

confiable si se plantean bien las preguntas.

Tabla 1: Artefacto de la Auditoria
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CHECKLIST DE
VERIFICACION

Las Listas de Control, Check Lists u Hojas de Verificacion,
son formatos creados para realizar actividades repetitivas,
controlar el cumplimiento de una lista de requisitos
o recolectar datos ordenadamente y de forma sistematica.
Se usan para hacer comprobaciones sistematicas de
actividades o productos asegurandose de que el trabajador
0 inspector no se olvida de nada importante.

Es importante que las listas de control queden claramente
establecidas e incluyan todos los aspectos que puedan
aportar datos de interés para la organizacion. Es por ello
preciso que quede correctamente recogido en la lista de

control
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CAPITULO lll: MATERIALES Y METODOS
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3. MATERIAL Y METODOS
3.1. Material

3.1.1. Poblacién

Centros de salud ocupacional de la Ciudad de Trujillo.

3.1.2. Muestra

Se tomara como muestra no aleatoria el sistema de informacion para la gestion de
historias clinicas del centro de salud ocupacional LEZAMA CONSULTORES DE
SALUD OCUPACIONAL SCRL.

3.1.3. Unidad de Analisis

Historias Clinicas digitales gestionadas con el Sistema de Informacién de Salud
Ocupacional de propiedad de “Lezama Consultores de Salud Ocupacional S.C.R.L.”

3.2. METODO

3.2.1. NIVEL DE INVESTIGACION

La naturaleza del problema es una investigacion descriptiva pues se detallara el
disefio de un modelo de auditoria basado en la ISO 27001-2014 adaptado a la NTP
MINSA 22-2005 que evalué la seguridad de los sistemas de informacién de historias

clinicas de los Centros de Salud Ocupacional.

3.2.2. VARIABLES DE ESTUDIO Y OPERACIONALIZACION

Variable Independiente (VI):
Seguridad en los sistemas de informacion para la gestion de historias clinicas
de los Centros de Salud Ocupacional de la Provincia de Truijillo.
Ia<lp
- Aa<Ar
Ca<Cp
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Variable Dependiente (VD):
Modelo de auditoria basado en la ISO 27001-2014 adaptado a la NTP MINSA 22-

2005

Operacionalizacion de la Variables:

Variable Dimensién Indicador Tipo
VD Intearidad % de registros Racional
Seguridad en los sistemas ntegrda completos aciona
de informacion para la
gestién de historias clinicas Accesibilidad % tiempo disponible Racional
de los Centros de Salud
Ocupacional de la Confidencialidad Controles de acceso Ordinal
Provincia de Truijillo
Vi Integridad Numero de checklist Ordinal
Modelo de auditoria basado
en la ISO 27001-2014 0 .
adaptado a la NTP MINSA Usabilidad & Qe_ aprobacion de Racional
222005 Juicio de Expertos

3.2.3. PROCEDIMIENTO:

3.2.3.1.

3.2.3.1.1.

IDENTIFICAR LAS PRINCIPALES CARACTERISTICAS DE: NT MINSA
N°22 E NTP ISO/IEC 27001:2014

Estudio de la NTP MINSA N 22-2005

Provee la correcta administracion y gestion, contribuyen de manera directa a
mejorar la calidad de atencién de los pacientes, asi como también a optimizar la
gestiobn de los establecimientos de salud, proteger los intereses legales del
paciente, del personal de salud y del establecimiento, asi como proporcionar

informacién con fines de investigacion y docencia.

Permite administrar correctamente todos los mecanismos y procedimientos
gue siguen las Historias Clinicas desde su apertura, de manera tal, que se pueda
responder con criterios de calidad, oportunidad e integridad las demandas cada
vez més exigentes de los pacientes/usuarios y de los prestadores de servicios de
salud.
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La presente Norma Técnica busca dar respuesta a estos nuevos desafios,

contribuyendo a resolver las principales situaciones para todos los pacientes,

usua

rios, personal y establecimientos de salud.

La norma tiene como objetivos:

E

Establecer las normas y procedimientos para la administracion y gestién de
la Historia Clinica a nivel del sector salud.
Estandarizar el contenido béasico de la Historia Clinica para garantizar un

apropiado registro de la atencién de salud.

| estudio se enfocard en las Historias Clinicas Informatizadas. Los

establecimientos de salud podran optar por el uso de la Historia Clinica

Informatizada, debiendo sujetarse a la presente norma. Esta indica que el uso de

un soporte informatico debe garantizar la autenticidad, integridad y conservacion

en el

tiempo de la informacién.

Todo sistema clinico debe estar acreditado previo a su uso por las Direcciones

Regionales de Salud correspondientes. A su vez indica que el sistema de Historia

Clinica Informatizada debe ser constantemente auditado para garantizar su

calidad.

Esta norma establece los siguientes puntos con los que debe contar el sistema

de hi

storias clinicas informatizadas:
Base de datos relacionados.
Estructura de datos estandarizado
Control de acceso restringido — Privilegio de accesos
Sistema de copias de resguardo
Registro informatizado de firmas de usuarios.(debe ajustarse a lo
establecido en la Ley N° 27269 Ley de firmas y Certificados Digitales y su
Reglamento)
Simultaneidad de accesibilidad

Confidencialidad

3.2.3.1.2. Estudio de la NTP ISO/IEC 27001-2014.

ISO 27001 es una norma internacional que permite el aseguramiento, la

confidencialidad e integridad de los datos y de la informacién, asi como de los

sistem

as que la procesan.
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El estandar ISO 27001:2013 para los Sistemas Gestién de la Seguridad de la
Informacién permite a las organizaciones la evaluacion del riesgo y la aplicaciéon de
los controles necesarios para mitigarlos o eliminarlos.

La aplicacién de ISO-27001 significa una diferenciacion respecto al resto, que
mejora la competitividad y la imagen de una organizacion.

La Gestion de la Seguridad de la Informacién se complementa con las buenas
practicas o controles establecidos en la norma 1SO 27002.

Esta norma tiene como estructura:

= Objeto y campo de aplicacion: La norma comienza aportando unas
orientaciones sobre el uso, finalidad y modo de aplicacion de este
estandar.

= Referencias Normativas: Recomienda la consulta de ciertos documentos
indispensables para la aplicacién de 1ISO27001.

= Términos y Definiciones: Describe la terminologia aplicable a este
estandar.

» Contexto de la Organizacion: Este es el primer requisito de la norma, el
cual recoge indicaciones sobre el conocimiento de la organizacién y su
contexto, la comprension de las necesidades y expectativas de las partes
interesadas y la determinacién del alcance del SGSI.

= Liderazgo: Este apartado destaca la necesidad de que todos los
empleados de la organizacién han de contribuir al establecimiento de la
norma. Para ello la alta direccion ha de demostrar su liderazgo y
compromiso, ha de elaborar una politica de seguridad que conozca toda
la organizacién y ha de asignar roles, responsabilidades y autoridades
dentro de la misma.

»= Planificacion:; Esta es una seccion que pone de manifiesto la importancia
de la determinacion de riesgos y oportunidades a la hora de planificar un
Sistema de Gestién de Seguridad de la Informacién, asi como de
establecer objetivos de Seguridad de la Informacion y el modo de
lograrlos.

» Soporte: En esta clausula la norma sefiala que para el buen
funcionamiento del SGSI la organizacién debe contar con los recursos,
competencias, conciencia, comunicacion e informacién documentada
pertinente en cada caso.

»  Operacion: Para cumplir con los requisitos de Seguridad de la Informacion,
esta parte de la norma indica que se debe planificar, implementar y
controlar los procesos de la organizacion, hacer una valoracion de los

riesgos de la Seguridad de la Informacion y un tratamiento de ellos.
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» Evaluacion del Desempefio: En este punto se establece la necesidad y
forma de llevar a cabo el seguimiento, la medicion, el andlisis, la
evaluacion, la auditoria interna y la revision por la direccion del Sistema
de Gestion de Seguridad de la Informacion, para asegurar que funciona
segun lo planificado.

» Mejora: Por dltimo, en la secciébn décima vamos a encontrar las
obligaciones que tendra una organizacién cuando encuentre una no
conformidad y la importancia de mejorar continuamente la conveniencia,

adecuacion y eficacia del SGSI.

Usaremos el Anexo A de la ISO para realizar la interseccion con la MINSA N22-
2005.

Este Anexo provee una herramienta esencial para la gestion de la seguridad:
una lista de los controles (0 medidas) de seguridad que pueden ser usados para
mejorar la seguridad de la informacion.

Estos se estructuran en 14 secciones:

» 5 Politicas de seguridad de la Informacién — controles acerca de cémo deben
ser escritas y revisadas las politicas.

= 6 Organizacién de la seguridad de la informacién — controles acerca de cémo
se asignan las responsabilidades; también incluye los controles para los
dispositivos moviles y el teletrabajo

= 7 Seguridad de los Recursos Humanos — controles antes, durante y después
de emplear

= 8 Gestion de recursos — controles acerca de lo relacionado con el inventario
de recursos y su uso aceptable, también la clasificacion de la informacién y
la gestion de los medios de almacenamiento

= 9 Control de Acceso — controles para las politicas de control de acceso,
gestién de acceso de los usuarios, control de acceso para el sistema y las
aplicaciones, y responsabilidades del usuario

= 10 Criptografia — controles relacionados con la gestion de encriptacion y
claves

» 11 Seguridad fisica y ambiental — controles que definen areas seguras,
controles de entrada, proteccion contra amenazas, seguridad de equipos,
descarte seguro, politicas de escritorio y pantalla despejadas, etc.

= 12 Seguridad Operacional — muchos de los controles relacionados con la
gestion de la produccion en TI: gestion de cambios, gestion de capacidad,
malware, respaldo, bitacoras, espejos, instalacion, vulnerabilidades, etc.
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3.2.3.2.

13 Seguridad de las Comunicaciones — controles relacionados con la
seguridad de redes, segregacion, servicios de redes, transferencia de
informacién, mensajeria, etc.

14 Adquisicién, desarrollo y mantenimiento de Sistemas — controles que
definen los requerimientos de seguridad y la seguridad en los procesos de
desarrollo y soporte

15 Relaciones con los proveedores — controles acerca de qué incluir en los
contratos, y cémo hacer el seguimiento a los proveedores

16 Gestion de Incidentes en Seguridad de la Informacion — controles para
reportar los eventos y debilidades, definir responsabilidades, procedimientos
de respuesta, y recoleccion de evidencias

17 Aspectos de Seguridad de la Informacion de la gestion de la continuidad
del negocio — controles que requieren la planificacion de la continuidad del
negocio, procedimientos, verificacion y revision, y redundancia de TI

18 Cumplimiento — controles que requieren la identificacion de las leyes y
regulaciones aplicables, proteccion de la propiedad intelectual, proteccion de

datos personales, y revisiones de la seguridad de la informacion

IDENTIFICAR LA SIMILITUD ENTRE AMBAS NORMATIVAS

3.2.3.2.1. Identificacion de los Aspectos relacionados entre ambas

normativas

Se realiz6 un estudio entre ambas normativas y se encontraron aspectos

relacionados entre ellas las cuales se pasan a detallar a continuacion:

NTP MINSA N° 22-2005 solo centrandonos en lo referido a historias clinicas

informatizada establece 12 puntos con los que debe contar. De su totalidad se han

tomado 9 puntos que son los siguientes:

© ® N o 0o~ w DN

Control de acceso restringido

Privilegios de acceso

Sistema de copia de resguardo

Registro informatizado de firmas de usuario (segun ley 27269)
Simultaneidad de accesibilidad

Confidencialidad

Recuperabilidad

Inviolabilidad de los datos que constituyen HC

Debe soportar la auditoria
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Estos guardan relacién con los controles establecidos en la NTP ISO 27001
Anexo A de esta manera se seleccionaron los siguientes controles de la ISO y son
los siguientes:

A.5.1.1 - Paliticas de la seguridad de la informacion

AS1 A.5.1.2 - Revision de las politicas de seguridad de la informacién
A.6.1 A.6.1.1 - Funciones y responsabilidades de la seguridad de la informacion
A7.1 A.7.1.2 - Términos y condiciones del empleo
A.7.2 A.7.2.3 - Procesos disciplinarios
A.7.3 A.7.3.1 - Término o cambio de responsabilidades de empleo
A.8.2.1 - Clasificacion de la informacion
A.8.2 A.8.2.3 - Manejo de los activos
A91 A.9.1.1 - Politica de control de acceso
A.9.1.2 - Acceso a la redes y a los servicios de las redes
A.9.2.1 - Registro y des-registro del usuario
A9.2 A.9.2.2-Provision de acceso al usuario

A.9.2.3 - Gestion de los derechos de acceso privilegiado

A.9.2.4 - Gestion de Informacion de autenticacion secreta de usuarios
A.9.3 A.9.3.1 - Uso de informacion secreta de autenticacion

A.9.4.1 - Restriccion del acceso a la informacién

A9.4 —
A.9.4.2 - Procedimiento seguro de logeo

A101 A.10.1.1 - Politica del uso de controles criptogréaficos
A.10.1.2 - Gestion de las claves

A.12.1 A12.1.3 - Gesti6n de la capacidad

Al12.2 A.12.2.1 - Controles contra el malware

A.12.3 A.12.3.1 - Backup de la informacién

A124 A.12.4.1 - Eventos de logeo

A.12.4.2 - Proteccion de la informacion del logeo

A.12.7 A.12.7.1 - Controles de la auditoria sobre los sistemas de informacion
A.17.1.3 - Verificacion, revisién y evaluacién de la continuidad de la seguridad de la
A.17.1 informacién

A.18 A.18.4 - Privacidad y proteccion de la informacion que permite identificar a las personas
A.18.2.1 - Revision independiente de la seguridad de la informacién
A.18.2 A.18.2.2 - Cumplimiento de las politicas y normas de seguridad de la informacién

A.18.2.3 - Revision del cumplimiento técnico

Tabla 2: NTP ISO 27001 Anexo A

3.2.3.2.2. Documento de relacion de la NTP MINSA N22-2005 e NTP ISO
27001-2014

Se tomé como base la NTP ISO 27001 adaptandola con lo expuesto en la

NTP MINSA N22-2005 para historias clinicas informatizadas, a lo cual se
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identific6 la relacion entre ambas normativas teniendo como resultado la

siguiente tabla de cruce:

REQUISITO O.CONTROL |CONTROL
A5 1 A.5.1.1 - Paliticas de la seguridad de la informacion
A.5.1.2 - Revision de las politicas de seguridad de la informacién
A6.1 A.6.1.1 -_Ifunciones y responsabilidades de la seguridad de la
informacién
o A.9.1.1 - Palitica de control de acceso
Control de acceso restringido A9.1 A.9.1.2 - Acceso a la redes y a los servicios de las redes
A9.2 A.9.2.1 - Registro y des-registro del usuario
A94 A.9.4.1 - Restriccion del acceso a la informacion
A.9.4.2 - Procedimiento seguro de logeo
A.10.1 A.10.1.2 - Gestion de las claves
A.9.1 A.9.1.1 - Palitica de control de acceso
T A.9.2.2-Provisién de acceso al usuario
Privilegios de acceso — T
A.9.2 A.9.2.3 - Gestidn de los derechos de acceso privilegiado
A.9.4. A.9.4.2 - Procedimiento seguro de logeo
A.12.3 A.12.3.1 - Backup de la informacion
Sistema de copia de resguardo A.17.1.3 - Verificacion, revision y evaluacién de la continuidad
Al17.1 de la seguridad de la informacion
Registro informatizado de firmas A5.1 A5.1.1- Ppll’tiqas de la seguri,dad de Ig |I’1f0|’m¢’::lEZiC')n _
de usuario (segun ley 27269) A184 - Privacidad y proteccion de la informacion que permite
A.18 identificar a las personas
A.8.2.1 - Clasificacion de la informacion
A.8.2 A.8.2.3 - Manejo de los activos
A.9.1 A.9.1.1 - Politicas de control de acceso
A.9.2.1 - Registro y des-registro del usuario
Simultaneidad de accesibilidad A.9.2.2-Provisién de acceso al usuario
A.9.2 A.9.2.3 - Gestién de los derechos de acceso privilegiado
A9.4 A.9.4.1 - Restriccion del acceso a la informacion
A.12.1 A12.1.3 - Gestion de la capacidad
A.12.4 A.12.4.1- Eventos de logeo
A.5.1 A.5.1.1 - Politicas de la seguridad de la Informacién
ATl A.7.1.2 - Términos y condiciones del empleo
AT7.2 A.7.2.3 - Procesos disciplinarios
A7.3 A.7.3.1 - Término o cambio de responsabilidades de empleo
Confidencialidad A1 A.9.1.1 - Politicas de control de acceso
A.9.1.2 - Acceso a redes y a los servicios de las redes
AQ 2 A.9.2..4 - Gestion de Informacion de autenticacidn secreta de
usuarios
A.9.3 A.9.3.1 - Uso de informacion secreta de autenticacion
A.10.1 A.10.1.1 - Politica del uso de controles criptogréficos
- A.12.2 A.12.2.1 - Controles contra el malware
Recuperabilidad - —
A.12.3 A.12.3.1 - Backup de la informacion
. - A5.1 A.5.1.1 - Paliticas de la seguridad de la Informacién
Inwolgbllldad de los datos que A.9.1.1 - Politicas de control de acceso
constituyen HC A.9.1 =

A.9.1.2 - Acceso a la redes y a los servicios de las redes
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A9.4 A.9.4.1 - Restriccién del acceso a la informacién
A.10.1 A.10.1.1 - Politica el uso de controles criptogréficos
A12.4 A.12.4.1 - Eventos de logeo
A.12.4.2 - Proteccién de la informacion del logeo
A12.7 A.12.7.1_-, Controles de la auditoria sobre los sistemas de
informacién
A.18.2.1 - Revisién independiente de la seguridad de la
Debe soportar la auditoria informacion
A.18.2 A.18.2.2 - Cumplimiento de las politicas y normas de seguridad
de la informacion
A.18.2.3 - Revision del cumplimiento técnico

3.2.3.3.

Tabla 3: NTP MINSA N22-2005

GENERAR UN MODELO DE AUDITORIA BASADO EN AMBAS

NORMATIVAS

Al comprender ambas normativas e identificar los puntos clave y relacion

entre si, se procede a la redaccion del modelo de auditoria, el cual contara con

los siguientes puntos y estructura:

Objetivo general

Objetivos especificos

Alcance

Las entradas con las que se debe contar

Los procesos y subprocesos

Las salidas que se obtendra.

La generacién del modelo se realizara bajo las siguientes fases lo cual nos

llevara a tener como resultado la estructura anteriormente mencionada

a. Elaboracion de
Normativas:

la matriz de interseccién entre ambas

La elaboracion de la matriz de interseccién entre ambas normativas es

el resultado de la identificacion de los aspectos relacionados entre ambas

normas. Esta matriz esta definida en el punto 4.2.1.7 de este documento en
donde se aprecia el cruce o relacion entre la NTP MINSA N22-2005 e NTP

ISO 27001-2014.

Definir los procesos de la auditoria:

Los procesos son definidos como actividades a realizar en la auditoria,

cada uno de ellos seran obtenidos de la matriz de interseccién entre ambas

normativas.
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3.2.3.4.

Se cuenta con 9 requisitos establecidos por la NTP MINSA N22-2005 que
son los siguientes:

- Control de acceso restringido

- Privilegios de acceso

- Sistema de copia de resguardo

- Registro informatizado de firmas de usuario (segin ley 27269)
- Simultaneidad de accesibilidad

- Confidencialidad

- Recuperabilidad

- Inviolabilidad de los datos que constituyen HC

- Debe soportar la auditoria

En cada uno de ellos se estableceran procesos los cuales estan
relacionados con cada punto de cruce establecido en la matriz de

interseccion.

Definir las entradas necesarias para los procesos de auditoria:

Para realizar la auditoria y ejecutar los procesos se tiene que tener
entradas de informacién, esta debe ser solicitada o requerida a la
organizacion o empresa auditada.

Los tipos de documentos a solicitar son politicas, procesos y

documentacién con la que cuente la empresa.

Definir la(s) salida(s) posterior a la aplicacion del modelo de
auditoria:

En este caso como Unica salida se tendra el informe de auditoria.
Este plan pasara a ser validado por medio de un proceso de Juicio de
Expertos.

DISENAR LOS ARTEFACTOS DE AUDITORIA PARA EL MODELO
DESEADO

La elaboracion de artefactos representa una ayuda para el seguimiento de

una auditoria y la obtencién de la informacion, en este se documenta lo que se

va a auditar y el método, técnica o procedimiento a seguir. Estos elementos a
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3.2.3.5.

auditar son calificados. Ademas, se les puede asignar un peso a cada elemento
para obtener una calificacion total.

Técnicas de Evaluacion:

. Inspeccion.

. Confirmacion.

. Comparacién.

. Revision documental.

. Acta testimonial.

. Guias de evaluacion/auditoria.
. Evaluacion.

. Programas de verificacion.

. Lista de chequeo o verificacién.
. Benchmark.

. Cuestionarios

. Checklist de verificacion

Todos los artefactos o tipo de evaluaciones a realizar tienen que estar

ligados a los procesos definidos en el modelo de auditoria.

VALIDAR EL MODELO DE AUDITORIA GENERADO, MEDIANTE
JUICIO DE EXPERTOS

Cuando todos los expertos hayan concluido con la revision del modelo de
Auditoria propuesto, cada uno de ellos pasara a brindar las observaciones
respectivas de acuerdo a sus conocimientos y experiencias referentes al tema.
Con todas estas observaciones recibidas se procedera a analizarlas para ver
si hay coincidencias entre ellas y al final obtener un solo listado de
observaciones, las cuales nos ayudaran a pasar a la Ultima etapa que vendria
a ser la redaccién del informe de mejoras para el plan de auditoria.

Al término de cada verificacion realizada por los expertos, se les brindara
un documento en donde firmaran, para que por medio de este quede

constancia de quien ha realizado la verificacion correspondiente.

3.2.4. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

La recopilacion de datos involucra la investigacion documental, la realizaciéon de

cuestionarios, entrevista, observacion directa, inspeccion y comparacion

documentaria.
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METODO INSTRUMENTO TECNICA ALMACENAMIENTO PROCESAMIENTO
Observacié | Impresion de Captura de Visor de Imagenes
n Directa Pantalla imagenes PG, PRG de Windows
Entrevista y Reproductor de
Grabada Smartphone Grabacion Formatos MP3 Windows Media
Encuesta Hojas de Preguntas Cuestionario | Folder Microsoft Word 2013
Tabla 4: Técnicas e Instrumentos para la Recoleccion de Datos.
3.2.5. TECNICAS DE PROCESAMIENTO DE DATOS
3.2.5.1. Validacion por Juicio de Expertos

Mediante la validacién de juicio a expertos se comprobara si el modelo de auditoria
basado en la ISO 27001-2014 adaptado a la NTP MINSA 22-2005 va a permitir
probablemente, mejorar el nivel de seguridad en términos de la integridad, accesibilidad
y confidencialidad de los sistemas de informacion de gestion de historias clinicas de los
Centros de Salud Ocupacional de la Provincia de Trujillo.

Se seleccionard 5 ingenieros, los cuales cuentan con experiencia y/o estudios en
auditoria informética. Los expertos llenaran un checklist de validacion para demostrar si
el modelo de auditoria mejora la seguridad en los sistemas de Salud ocupacional y los
instrumentos y procesos son los correctos para dicho fin. Los datos requeridos para
obtener un buen andlisis de la auditoria a realizar

3.2.5.2. Recoleccion de datos o respuestas:

Esto nos lleva a desarrollar un plan detallado de procesos, que nos lleven a reunir
todos los datos con un propdsito especifico, que sera obtener la informacion referente al
uso del Sistema de Historias clinicas ocupacionales.

Ahora los datos obtenidos de los cuestionarios o Checklist, se transferiran a una matriz
de datos y se preparan para un analisis
3.2.5.3. Libro de cddigos

Cuando se tengan el cuestionario de preguntas o checklist cada uno debera tener
un cédigo unico el cual hara referencia a las variables y cddigos asignados dentro de la
NTP MINSA N22-2005 e NTP ISO 27001-2014, de esta manera nos ayudara a

interpretar los datos durante el andlisis de datos.
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3.2.5.4.

3.2.5.5.

3.2.5.6.

3.2.5.7.

Guardar los datos para un posterior Analisis
Cuando contemos con los datos obtenidos de los cuestionarios o Checklist
pasaremos a definir los programas estadisticos para el correcto procesamiento de datos,

como por ejemplo se podran utilizar hojas de calculo.

Procesamiento de la Informacién

Ahora pasaremos a agrupar y estructurar todos los datos con el propésito de

responder al problema de investigacion ya listado anteriormente

Publicacién de resultados

Los resultados se representaran mediante graficos estadisticos indicando el nivel
de las respuestas, basandonos cuales fueron las mas asertivas o cuales fueron omitidas
por parte de los usuarios encuestados

Analisis de los datos o resultados

Los datos finalmente obtenidos y procesados pasaran a ser descritos en un

compendio de datos finales
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CAPITULO IV: RESULTADOS
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4. RESULTADOS

En este capitulo, se muestran los resultados obtenido al disefiar un modelo de auditoria
basado en la ISO 27001-2014 adaptado a la NTP MINSA 22-2005 el cual es aplicable a los
centros de salud ocupacional con un sistema de informacién para la gestién de historias clinicas
informatizadas evaluando y reforzando los puntos base del modelo (integridad, accesibilidad y

confidencialidad).

4.1. Principales caracteristicas de NT MINSA N°22 y NTP ISO/IEC 27001:2014

Como resultado del analisis de las principales caracteristicas de las normativas NT
MINSA N°22 e NTP ISO/IEC 27001:2014 se obtuvo los siguientes cuadros en los cuales

se listan los principales puntos de ambas normativas por separado.

La normativa MINSA permite administrar correctamente todos los mecanismos y
procedimientos que siguen las Historias Clinicas, también indica los siguientes puntos
clave a considerar para los sistemas de Historias Clinicas Informatizada el cual debe
ser constantemente auditado.

De los cuales han sido seleccionados solo 9 puntos, teniendo como criterio de
discriminacion la futura relacién que se tendra con la NTP ISO 27001-2014.

Estos puntos serdn tomados como base para la futura intercepcién entre ambas
normativas.

e Control de acceso restringido — Privilegio de accesos

e Privilegios de acceso

e Sistema de copia de resguardo

e Registro informatizado de firmas de usuario (segun ley 27269)

e Simultaneidad de accesibilidad

e Confidencialidad

e Recuperabilidad

e Inviolabilidad de los datos que constituyen HC

e Debe soportar la auditoria

La NTP ISO/IEC 27001:2014 ha sido tomada para la Gestion de la Seguridad de la
Informacion, permitir la evaluacion del riesgo y la aplicacion de los controles necesarios
para mitigarlos o eliminarlos. Las caracteristicas tomas de esta norma se centran en el

Anexo Ay su estructura de 14 secciones.
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4.2.

4.3.

Relacion de la NTP MINSA N22-2005 y NTP ISO 27001-2014

Se realiz6 la relacion o interseccién entre ambas normativas, se tomé como base los
9 puntos de la normativa MINSA, se procedio a seleccionar y a adaptar cada uno de
los puntos (controles) listados en el anexo A de la NTP ISO 27001-2014 en los puntos
seleccionados del MINSA.

Finalizado se obtiene un cuadro de interseccién entre ambas normativas (Tabla 3)

el cual sera usado para la elaboracion del modelo de auditoria.

Modelo de Auditoria basado en la SO 27001-2014 adaptado a la NTP

MINSA 22-2005

4.3.1.

Habiendo realizado el estudio de la matriz de interseccion y de los puntos que la
componen, se procediod a unificar estos, obteniendo un listado de procesos y actividades
los cuales son de uso en el MODELO DE AUDITORIA. El modelo considera 9 dominios
los cuales son los requisitos establecidos por la NTP MINSA N22-2005.

Dicha normativa (NTP MINSA N22-2005) no detalla cada uno de los dominios

tomados en este estudio.

PERSONAL RESPONSABLE:
Se deberéd designar roles o cargos necesarios para la correcta ejecucion de la
auditoria, se proponen los siguientes:

a. Director del Programa:

Es el responsable global de las auditorias en el centro de salud ocupacional.
Supervisa las auditorias y aprueba el Plan de Auditorias. El Director del Programa es
también responsable de asegurar el soporte necesario para mantener la actividad
auditora.

b. Director de Auditorias/Director de Gestién de Calidad

El Director de Auditorias es la persona designada por el propio Director del
Programa para organizar las Auditorias Clinicas. En nuestro Servicio este puesto

coincide con el de Director de Gestion de Calidad. Es responsable de:
e Organizar el Plan de Auditorias.
o Nombrar los Auditores para llevar efectivamente a cabo cada auditoria.
e Nombrar un Supervisor de Auditoria para cada auditoria que se realice.

Normalmente alguien con mas experiencia en el tema que se va a auditar.
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Definir las areas o los temas que van a ser auditados, el alcance y el plan concreto
de cada auditoria.

Auditor

El Auditor es un miembro del equipo médico. Suele ser un miembro del equipo
con menor tiempo de experiencia, dado su caracter también docente. Su labor es
hacer la auditoria. Puede elegir colaboradores para determinadas tareas
especificas. Cuando sea asi, se encarga de dirigir y gestionarlos. Es el encargado
de preparar la auditoria y advierte a las areas donde se va a hacer una auditoria de
la fecha, el ambito y los miembros del equipo auditor. Esto se hara, al menos con
una semana de antelacion. Posteriormente ejecuta la auditoria de acuerdo con el
plan previsto, hace el informe correspondiente segln el procedimiento que ha
establecido y presenta los resultados al resto del equipo del Programa de

Trasplante.

Equipo de Auditoria:
Incluye al Auditor, al Supervisor de Auditoria y a cualquier ayudante que se

considere oportuno para la realizacion de la auditoria.

Auditados:

Un auditado es un miembro del equipo de trasplante al que se le hace la
auditoria, bien entendido que no se trata de auditoria personal sino de auditoria del
area de responsabilidad, que normalmente es compartida (por ejemplo, toda la
enfermeria cuando se auditan sus registros, o los médicos de consultas externas
cuando se auditan los ingresos). El auditado debe:

- Facilitar los medios adecuados para que los auditores dispongan de todo lo
necesario.

- Facilitar el acceso a registros e informacion.

- Asegurar que toda la documentacion esta disponible antes del inicio de la
auditoria.

- Cooperar para conseguir que la auditoria se pueda realizar segun el plan
previsto.

- Auvisar al resto de profesionales del area de qué va a producirse una auditoria.
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4.3.2. DOCUMENTOS Y EQUIPOS:

- Lista de Entradas (Anexo N°02)
- Puntos a Evaluar (Anexo N°03)
- Diagrama de Flujo del Proceso

- Solicitudes para revision de registros e historias clinicas

4.3.3. DOMINIOS DEL MODELO DE AUDITORIA
1. Control de acceso restringido
o Analizar y evaluar las politicas de la seguridad de la informacién
o Evaluar las funciones y responsabilidades de la seguridad de la
informacion
o Analizar las politicas de control de acceso
o Comprobar los accesos a la redes y a los servicios de las redes
o Verificar el registro y des-registro del usuario
o Comprobar las restricciones de acceso a la informacién
o Validar el procedimiento de logeo
o Analizar y evaluar la gestién de las claves
2. Privilegios de acceso
o Analizar las politicas de control de acceso
o Comprobar los accesos de usuarios
o Analizar y evaluar la gestién de los derechos de acceso privilegiado
o Comprobar el procedimiento de logeo
3. Sistema de copia de resguardo
o Comprobar el procedimiento y resguardo de la informacién
o Verificar y evaluar la continuidad de la seguridad de la informacién
4. Registro informatizado de firmas de usuario (segun ley 27269)
o Verificar las politicas de la seguridad de la informacién
o Comprobar la privacidad y proteccién de la informacion que permite
identificar a las personas
5. Simultaneidad de accesibilidad
o Evaluar la clasificacion de la informacion
o Verificar las politicas de control de acceso simultaneo
o Analizar el registro y des-registro del usuario
o Validar y evaluar los accesos simultdneos de usuarios
o Analizar y evaluar la gestion de los derechos de acceso privilegiado
o Verificar las restricciones de acceso simultaneo a la informacion

o Analizar y evaluar la gestion de la capacidad

58



o

Verificar los eventos de logeo

6. Confidencialidad

O

o

o

o

Verificar las politicas de la seguridad de la informacion

Analizar y evaluar los términos y condiciones del empleo

Analizar y evaluar los términos o cambios de responsabilidades de
empleo

Verificar las politicas de control de acceso

Verificar los accesos a la redes y a los servicios de las redes

Analizar y evaluar la gestion de Informacion de autenticacion secreta de
usuarios

Validar el uso de informacion secreta de autenticacion

Analizar y evaluar las politica del uso de controles criptograficos

7. Recuperabilidad

o

o

Verificar y evaluar la continuidad de la seguridad de la informacion

Verificar el procedimiento y resguardo de la informacién

8. Inviolabilidad de los datos que constituyen HC

o

o

o

o

Analizar y evaluar las politicas de la seguridad de la informaciéon
Verificar las politicas de control de acceso

Verificar los accesos a la redes y a los servicios de las redes
Validar la restriccion del acceso a la informacion

Analizar y evaluar las politica del uso de controles criptogréficos
Verificar los eventos de logeo

Verificar la proteccion de la informacion del logeo

9. Debe soportar la auditoria

o

Analizar y evaluar los controles de la auditoria sobre los sistemas de
informacion

Revision independiente de la seguridad de la informacion

Verificar el cumplimiento de las politicas y normas de seguridad de la
informacion

Revision del cumplimiento técnico

Tipos de Auditoria a realizar:

Se realizaran dos tipos de auditorias: semestrales y anules.

Las auditorias anuales son las que analizan en profundidad problemas muy

generales de la practica clinica, mientras que las auditorias semestrales (auditorias

rapidas) se realizaran de un modo muy sencillo para evaluar problemas

asistenciales u organizativos cotidianos.
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Asi, por ejemplo, las auditorias anuales abarcaran temas como normativas,
incidencia mas la evaluaciéon del cumplimiento de los puntos a evaluar, mientras
gue las semestrales se haran sobre temas como cumplimentacién de los puntos a
evaluar, consentimiento informado en la historia clinica de los pacientes y
validacién del levantamiento de observaciones realizadas en auditorias pasadas.
Estas ultimas se haran de manera mas agil, sin necesidad de hacer busquedas y
andlisis exhaustivos, simplemente revisando unos pocos documentos pertinentes

(historias clinicas, informes, documentos y graficas).

Plan de auditoria

Se organiza generalmente un programa anual de 2 auditorias semestrales (dos
al afo) y, 1 auditoria anual, en la que se evaluara a fondo todos los puntos
expuestos anteriormente, estas auditorias lo autoriza y aprueba el Director de
Programa.

Para las auditorias semestrales, el plan debe indicar al ambito de cada
auditoria, la fecha de finalizacién de la misma y el equipo auditor. Siempre que sea
posible, el equipo auditor deberia ser definido al menos 6 semanas antes de la
fecha prevista de finalizacién de auditoria.

Cualquier desviacion del Plan de Auditorias anual debe ser documentada en el
propio informe de la auditoria con la explicacién correspondiente de la desviacién
producida. El Plan debe ser difundido a todos los componentes de los servicios
evaluados, administracién y alta gerencia, para que proceda a facilitar el acceso a
registros que pudieran necesitarse.

La marcha del Plan de Auditorias debe ser comunicada y analizada en la
reunién mensual de la Oficina de Gestion de Calidad. Cualquier cambio debe ser
aprobado por el Director del Programa y comunicado por el Director de Gestién de

Calidad a todo el personal implicado

Preparacion de una auditoria semestral. La reunién previa
El equipo de auditoria debe organizar, al menos, una reunion previa dirigida por
el Director de Gestién de Calidad. En esta reunién el equipo de auditoria define:
* El esquema de auditoria
» Los estdndares de la auditoria
» Las responsabilidades y tareas del equipo
» La duracion estimada de la auditoria
* Una lista de comprobacién (checklist) para la evaluacion de documentos,
informacién y procesos.

+ Auditorias previas para evaluar problemas similares y recomendaciones hechas
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» Cualquier documento especifico que se considere necesario. Asi se evitan
pérdidas de tiempo durante el proceso auditor.

e Considera en la evaluacion el Anexo 2

Notificacion:

Cualquiera de las areas o temas especificos que vayan a auditarse deben
quedar claramente definidas por el auditor, de manera que los responsables de
cada area lo sepan con antelacién y se pueda pautar la fecha, tiempo a emplear y
ndamero de personas que van a participar, y asi puedan mantener una actividad
normal durante el tiempo que dura la auditoria. También debe ser advertida la

administracion y alta gerencia si es necesario el uso de registros o historias clinicas

Realizar la auditoria Anual

El equipo auditor debe actuar con diplomacia. Debe esforzarse en desarrollar
una auditoria limpia y una evaluacién compensada del area o tema, de manera que
las buenas practicas y los buenos modos de trabajar también sean valorados y
registrados en la auditoria. Cualquier discrepancia observada debe ponerse en
conocimiento del auditado con el propésito de que pueda ofrecer explicaciones.
Todas las observaciones relevantes deben registrarse claras y concisas, haciendo
referencia a los estandares cuando ello sea apropiado. Siempre que los hallazgos
de una auditoria indiquen un potencial problema en un &rea concreta, deberia
hacerse una segunda auditoria de seguimiento con una muestra mayor

Comunicar Hallazgos

Deben comunicarse tanto las observaciones negativas como las positivas
(buenas practicas).
El Auditor har4 el informe de la auditoria anual utilizando el formato estandarizado
y acordado en consenso.
Como fase final de la auditoria se distribuird un borrador del informe entre todos
los auditados (si procede) con las acciones que haya que realizar en la semana
siguiente a la finalizacién de la auditoria. Con ello se decide conjuntamente con los
el personal implicado como sera el plan de mejora que debe hacerse tras cada
auditoria, y se incluird en el propio informe final.
De este plan de mejora se hara un seguimiento estrecho durante los 10 dias
siguientes a la emision del borrador del informe y el personal implicado en las

acciones de mejora debe hacer un breve resumen de lo que ha ocurrido, para que
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se incluya en el informe final. El informe de la auditoria debe ser finalmente
autorizado por el Supervisor Auditor y por el Director de Gestion de Calidad. El
informe es publico y se distribuird entre todos los miembros del equipo de
trasplante.

Los resultados de la auditoria seran presentados por el Auditor en la fecha
establecida y en el foro adecuado que sera decidido por el Director del Programa.
Esto puede hacerse aprovechando las reuniones habituales del equipo de
trasplante, tanto de enfermeria como de facultativos.

Archivo de los informes y de las presentaciones
La copia impresa y firmada del informe se custodiara en el archivo de la
administracion de la empresa, asi como una copia electrénica de la presentacién

publica del informe.

Seguimiento

Todas las acciones de mejora propuestas deberian completarse cuanto antes.
Incluso no deberia ser necesario esperar a la comunicaciéon de la auditoria si se
estima que debe tomarse una iniciativa urgente. Una vez que el responsable de la
mejora la ha concluido debe hacer un pequefo resumen de qué se ha hecho y de
cuales han sido las consecuencias iniciales. El Director de Gestion de Calidad
comunicara la finalizacién de la mejora y la archivara con cualquier otro documento
relevante junto al informe de la auditoria. El estado de todas las acciones
emprendidas debe ser seguido por el Director de Gestion de Calidad y las que
permanecen activas deben ser analizadas mensualmente en la reunién de la Oficina
de Gestion de Calidad

Revision y mejoras:

Los resultados de las auditorias deberian ser revisados regularmente en la
reunion de la Oficina de Gestion de Calidad. Esta Oficina har4 un informe anual al
comienzo de cada ejercicio de todas las auditorias realizadas en los doce meses
previos del programa evaluando el progreso y proponiendo mejoras del programa.
El informe anual serd publico y debe ser entregado al Director del Programa y al

resto de participantes en el mismo

Areas y temas auditables
Hay unos temas que se consideran de revision esencial y que deben auditarse como
minimo una vez al afio, por ejemplo:

+  Cumplimiento de normativas existentes dadas por el ente regulador
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4.4,

. Historias clinicas por empresa

* Informes médicos generados

+  Documentacion de interna de la organizacion (RIT, MOF,etc).
*  Cumplimiento con los formatos de evaluaciones medicas

»  Revisién de politicas de acceso a la informacion.

. Evaluar responsabilidades de seguridad asignadas.

«  Evaluar procesos de generacion de historias clinicas.

. Evaluar la asignacién de los accesos privilegiados.

*  Revision y validacion de resguardo de informacion.

. Evaluar las politicas de privacidad y confidencialidad.

«  Evaluar las politicas de recuperabilidad

Auditorias Répidas
Las auditorias rapidas las realizara la persona designada, en el programa anual
de auditorias publicada por el Director de Auditorias.
Consistiran en el analisis rapido de un tema de organizacién, procesos clinicos o de
seguridad. Los temas se expondran en el programa anual y seran del tipo:
+  Cumplimentacion correcta de las normativas impuesta por el ente supervisor
. Informes de alta
»  Consentimiento informado en las Historias Clinicas
*  Orden de las Historias Clinicas
*  Cumplimentacion de las vias clinicas
*  Uso diario de antifingicos
»  Uso diario de factores de crecimiento

. Estancias inadecuadas

Las conclusiones que se extraigan de estas auditorias deben plasmarse, siempre
que sea necesario, en un informe simplificado de auditoria, en el que se adjuntaran
las propuestas para la solucion de los problemas.

El responsable de cada auditoria rapida serd también el responsable de la
implementacion de las medidas correctoras y de la evaluacién de su funcionamiento

(objeto de una nueva auditoria rapida pasado un tiempo).

Artefactos de auditoria para la aplicacion del modelo basado en la ISO
27001 adaptado a la NTP MINSA N°22

Habiendo analizado las principales caracteristicas de ambas normativas y el modelo

de auditoria generado, se procedié a la creacion de artefactos de auditoria para la
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recoleccidn y validacion de la informacion. Todos los artefactos creados tienen que estar
ligados a los procesos definidos en el modelo de auditoria.

Se ha generado un total de 19 artefactos los cuales se encuentran relacionados con
el modelo de auditoria creado. Estos se encuentran expuestos como anexos de la

presente tesis.

Artefactos de auditoria: Anexo N° 04

4.5. Validacion de Juicio a Expertos

Para la validacién del modelo de auditoria creado se realizara a través de juicio de
expertos. Un total de 5 expertos validaran el modelo de auditoria, mediante de un
checklist de validacién donde brindaran porcentaje de aprobacion, a 9 secciones las
cuales se encuentran presentes en el modelo de auditoria.

Sumado el porcentaje de validacion de cada seccién se tendra un porcentaje total,

el cual debera superar el 90% para considerar valido el modelo creado.

CheckList de Validacion: Anexo N° 03
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CAPITULO V:
DISCUSION DE RESULTADOS
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DISCUSION DE RESULTADOS

En este capitulo se evaluara si el modelo de auditoria basado en la ISO 27001-2014
adaptado a la NTP MINSA 22-2005 permitird, mejorar la integridad, accesibilidad y
confidencialidad de los sistemas de informacion para la gestion de historias clinicas de los

Centros de Salud Ocupacional.

Para ello se someti6é a discusién de juicio a experto, un total de 6 expertos evaluaron el
modelo creado, que a través de un checklist de aprobacion (Anexo N°05) brindaran su

conformidad del modelo evaluado.

Analisis del Modelo de Auditoria basado en la ISO 27001-2014 adaptado a
la NTP MINSA 22-2005

Del estudio de las normativas existentes en la elaboracion del modelo de auditoria, se
identificé dicho modelo basado en la ISO 27001-2014 adaptado a la NTP MINSA 22-2005
brinda un gran aporte en la evaluacion de la integridad, accesibilidad y confidencialidad
presente en los sistemas de informacién de historias clinicas ocupacionales, a su vez dicho

modelo permite cumplir lo indicado por el ente regulador en la NT MINSA N° 22-2005.

Para validar que realmente este modelo mejorara la seguridad en los sistemas de
informacién de historias clinicas se sometié a evaluacion de juicio a expertos.
Este modelo considera evaluar 9 puntos clave en los sistemas de informacién, los cuales

se veran reforzados tras el cumplimiento de este.

Andlisis de los resultados obtenidos de la evaluacion de Juicio a
Expertos

El modelo de auditoria creado se someti6 a evaluacion de juicio de expertos, 6 expertos

evaluaron el modelo creado a través de un checklist, el cual toma 8 puntos a considerar:

PUNTOS A EVALUAR
Control de acceso
Privilegio de acceso
Copia de resguardo
Simultaneidad de accesibilidad
Confidencialidad
Recuperabilidad
Inviolabilidad de los datos que constituyen HC
Soporte de auditoria.
Tabla 5: Puntos a evaluar en el Juicio de Expertos.
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Cada una de las personas que evaluaron el modelo tienen experiencias en relacién al

tema tratado, su evaluacion radico en analizar la tesis desarrollada, el modelo planteado y

cada una de las normativas estudiadas (ISO 27001-2014 y NTP MINSA 22-2005).

La calificacion al modelo de auditoria se realizé bajo un check list de validacion donde

se usO un escala de valor que van desde el 1 al 5 (escala de validacion).

Numero | Sigla Calificacion

1 TD Totalmente Desacuerdo
2 Desacuerdo

3 N Neutro

4 Acuerdo

5 TD Totalmente de Acuerdo

Tabla 6: Escala de validacion - Juicio de Expertos.

Por cada punto de evaluacién se le asigno un valor, estos generon un promedio final,

dicha puntuacion superé el 90% considerandose aprobatoria. Los comentarios y sugerencias

realizadas fueron aplicados y solventados. (Anexo 05)
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CAPITULO VI: CONCLUSIONES
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6. CONCLUSIONES

6.1.

6.2.

6.3.

6.4.

6.5.

Se concluye que el modelo de auditoria creado es de mucho aporte en relacion a la seguridad
de la informacién, si bien existen normativas que por separado realizan la evaluacién de ello,
este modelo se plantea como una iniciativa dirigida a los centros de salud ocupacional ya
que permitira cumplir con la normativa impuesta por el ente regulador MINSA y a su vez

salvaguardar la integridad, disponibilidad y accesibilidad de la informacion.

Al realizar la interseccion entre ambas normativas se obtuvo una tabla resultado entre los
puntos de similitud a evaluar, esta forma nos permiti6 generar un modelo de auditoria
compuestos de las principales caracteristicas de las normas anteriormente evaluadas, esta
al ser aplicada satisfactoriamente probablemente mejorara el nivel de seguridad de los

sistemas de informacion de gestion de historias clinicas.

Se gener6 un serie de artefactos que permitirdn recolectar informacion y evidencias que
alimentaran y permitirdn la aplicacion del modelo generado, estos artefactos constan entre

cuestionarios y checklist.

Este modelo de auditoria fue comprobado a través de juicio de expertos los cuales evaluaron
en relacién a los aspectos impuestos por la NTP MINSA N22, sus conocimientos de
seguridad de la informacion y diversos procesos de auditoria, a lo cual indicaron que el
modelo evaluado podria mejorar el nivel de seguridad en los sistemas de gestidn de historias

clinicas.

Por lo tanto el modelo presentado podria mejorar la seguridad de la informacién en los
sistemas de gestién de historias clinicas ocupacionales, de tal forma que cumpliendo con lo
establecido se podria lograr un impacto positivo en la seguridad de la informacién y el

cumplimiento de la normativa impuesta por el MINSA.
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CAPITULO VII: RECOMENDACIONES
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7. RECOMENDACIONES

7.1.

7.2,

7.3.

7.4,

Se recomienda que teniendo como primera version el modelo de auditoria y haber sido
evaluado por juicio de expertos, este debera someterse a una evaluacion aplicada,
realizando una auditoria a dos o tres centros de salud ocupacional que cuenten con un
sistema de gestion de las historias clinicas informatizadas. De esta manera se comprobara
la efectividad del modelo creado y el impacto que se genere en el nivel de seguridad en
referencia a la integridad, accesibilidad y disponibilidad.

Posterior a cada evaluacion realizada se recomienda ir actualizando el modelo de auditoria
debido a que este se encuentra en una primera version.

Se recomienda que los artefactos de auditoria sean adaptados dependiendo de los centros
de salud donde sea aplicado.

Dicho modelo puede ser aplicado a centros de salud ocupacional, que cuenten con un
sistema de gestion de historias clinicas en la cual se desea evaluar la seguridad de la

informacion y lo establecido por la Norma Técnica MINSA N°22.
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ANEXO N° 01: CRONOGRAMA DE TRABAJO

N°  Actividad 1 Fec.Inicio

1|Estudio de las principales caracteristicas de NT MINSA N°22 y NTP ISOJIEC 27001:2014 14| 15/06/2018| 28/06/2019
1.1 Estudio de las metodologias de auditoria basadas en enfoque de evidencias 3 15082019 17/06/2019
1.2 Estudio de la normativa existente para Auditoria Informatica 2| 18/M6/2018] 19/06/2019
1.3 Estudio de la NTP MINSA N 22-2005 3] 20/08/2018]  22/06/2019
1.4 Estudio de la NTP ISOYIEC 27001-2014 3] 230672019 25/06/2019
1.5 Evaluar puntos a relacionar de cada normativa 2l 26/08/2018] 27/06/2019
1.6 Mejoramiento del marco tedrico 1| 28/06/2019] 28/06/2019

Entregable: Documentacion relacionada a ambas narmativas v majoramiento del marca feorico

2|Relacién de la NTP MINSA N22-2005 y NTP IS0 27001-2014 4| 29/06/2019 2/07/2019
21 Identificacién de los Aspectos relacionados entre ambas normativas 1| 20/06/2019] 29/06/2019
2.2 ldentificar puntos base de la NTP WINSA N22-2005 1] 30v0B/2018] 300672019
23 Relacionar aspectos similares de la NTP 150 27001-2014 1 140772019 1/07/2019
24 Elaborar matriz relacionar entre ambas normativas 1 20772019 2/07/2019

Entregable: Mairiz de ralacion anfra NTP MINSA NZ22-2005 y NTP IS0 27001-2014

3]Modelo de Auditoria basado en la 150 27001-2014 adaptado a la NTP MINSA 22-2005 31 3/07/2019 2j08/2019
3.1 Estudio de la matriz de relacion entre ambas normativas 3 30772018 /0712019
3.2 Comprensidn de los procesos internos 2 B/07/2019 7072019
33 Elaboracion del WModelo de Auditoria 14 B/07/2018(  21/07/2019
3.4 Definir los procesos de la auditoria 5] /07/2018]  13/07/2019
35 Definir las entradas necesarias para los procesos de auditoria &l 14/07/2019] 19/07/2019
3.6 Definir lafs) salida(s) posterior a la aplicacion del modelo de auditoria 21 20/07/2018]  21/07/2019
37 Disefiar los artefactos de auditoria para el modelo deseado 121 22/07/2018 2/08/2019

Entregable: Modelo de Auditoria

4|Disefio de Artefactos de auditoria 3 3/08/2019 5/08/2019
4.1|Estudio del modelo de auditoria 1 3/08/2019 3/08/2019
4.2 Elaboracidn de chechlist 1 440872019 440612019
4.3 Elaboracidn de cuestionarios 1 5/08/2019 5/08/2019

Entregable: Artefactos de auditoria

5| validacién del Modelo de Auditoria 5 6/08/2019] 10/08/2019
5.1 Aplicacién de la W de AIKEN 2 BAOB2010 5082018
5.2 Estudio de resultado de juicio de expertos 1 9/03/2018 9/08/2019
5.3 Elaboracion del cuadro de resultados juicio de expertos 1| 10/08/2019]  10/08/2019

Entregable: Cuadro de resultados Juicio de Expertos

Tabla 6: Cronograma de Trabajo.
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ANEXO N° 02: LISTA DE ENTRADA PARA EL PROCESO DE AUDITORIA

ENTRADAS
Para realizar la auditoria, se requiere de informacion la cual debe ser proporcionada y solicitada a

la organizacion, la misma que debe gestionar los accesos disponibilidad de lo solicitado:

e Politicas de Proteccion o Seguridad de la informacion.

e Controles de acceso a la informacién.

e Directiva de la clasificacion de la informacion

e Arquitectura de red y detalle de los equipos conectados.

e Listado de redes existentes y especificacién del uso dado.

e Controles de acceso a la red.

e Listado de servicios en red y controles aplicados.

e Usuarios de red y politicas de gestiéon de usuarios.

e Documentacion del sistema informatico para la Gestién de Historias Clinicas

e Detalle de los médulos y opciones del sistema informatico.

e Proceso de gestion de usuarios y credenciales en el sistema.

e Niveles de acceso por tipo de usuario

e Proceso de autentificacion del usuario

e Gestibn de las credenciales de usuario (nivel de encriptado, almacenamiento y
manipulacion)

e Flujo de los procesos dados en la creacidn y gestién de la historia clinica informatizada.

e Organigrama de la empresa.

e Areas involucradas en el proceso de gestién de las historias clinicas.

e Nivel de Acceso de cada area.

e Lista de personal, puestos asignados, area y proceso en el que se desempefia.

e Programa de copia de resguardo, documentacién de la ejecucidn, bitdcora y evidencias de
los resguardos realizados.

e Acceso alog y tablas de auditorias del sistema de informacion.

e Plan de seguridad de la informacion.

e Plan o cronograma de auditorias informéticas

e Auditorias Histéricas.
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ANEXO N° 03: CHECK LIST DE VALIDACION DE JUICIO DE EXPERTOS:

Instrucciones:
Evaluar y calificar el modelo de tesis mediante los 9 aspectos de seguridad y sus actividades

listados en el checklist. (Calificar mediante tabla de evaluacion)

Calificacion | Sigla Calificacion

1 TD Totalmente Desacuerdo
2 D Desacuerdo

3 Neutro

4 A Acuerdo

5 TD Totalmente de Acuerdo

En relaciéon al detalle de cada uno de los 9 dominios del Modelo de auditoria de Sistemas

de Informacién de Historias Clinicas, califique usted respecto a su pertinencia.
PUNTOS A EVALUAR

* Evaluar segin escala: TD(1), D(2), N(3), A(4), TD(5)
Control de acceso

Comentarios

Politicas de Seguridad de la informacion

Control de acceso ala informacion v servicios en redes

Seguridad de Usuario

Restriccion de Acceso a la informacion

Privilegios de acceso

Control de acceso a la informacion

Control de acceso a usuarios

Asignacion de Privilegios a usuarios

Proceso de logeo

Copia de resguardo

Proceso de resguardo de la informacian

Registro informatizado de firmas de usuario (segun ley 27269)

Politicas de Seguridad de la informacian

Privacidad ¥ proteccion de los datos de usuarios y pacientes

Simultaneidad de accesibilidad

Politicas de control de acceso

Politicas de Seguridad de la informacian

Registro y de-registro de usuario

Gestion de Acceso de usuario

Gestion de |la capacidad

Proceso de logeo
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Confidencialidad

Terminos o cambios de responsabilidades de empleo

Politicas de control de acceso

Politica de uso de controles criptograficos

Continuidad de la seguridad de la informacién

Recuperabilidad

Controles contra el malware

Backup de lainformacion

Inviolabilidad de los datos que constituyen HC

Control de acceso ala informacion

Restriccion de Acceso g la informacion

Politica de uso de controles criptograficos

Procesos de logeo

Soporte de auditoria

Politicas de Seguridad de la informacion

Revision del cumplimiento técnico

Tabla 7: CheckList Validacién de Juicio de Experto.

EVALUACION DE EXPERTOS:

PUNTOS A EVALUAR
Juez 01 Juez 02 Juez 03 Juez 04 Juez 05 Juez 06

Control de acceso 0.63 0.63 0.56 0.63 0.63 0.75
Privilegios de acceso 0.69 0.63 0.50 0.56 0.63 0.69
Copia de resguardo 3.00 3.00 4.00 2.00 3.00 3.00
Registro informatizado de firmas de

usuario {segun ley 27269) 0.63 0.75 0.75 0.75 0.5 0.75
Simultaneidad de accesibilidad 0.63 0.67 0.54 0.58 0.63 0.63
Confidencialidad 0.63 0.75 0.75 0.56 0.56 0.69
Recuperabilidad 0.63 0.63 0.63 0.50 0.50 0.50
Inviolabilidad de los datos que constituyen

HC 0.63 0.63 0.50 0.56 0.63 0.63
Soporte de auditoria 0.75 0.75 0.50 0.50 0.75 0.63
TOTAL 91% 94% 97% 85% 87% 92%
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PUNTOS A EVALUAR

* Evaluar segin escala: TD({1), D{2), N(3), A{4), TD(5)

Nombres: SEGUNDO KENNY RODRIGUEZ GIL
Control de acceso 0.63|Comentarios
Politicas de Seguridad de la informacibn 4 0.75(-
Control de acceso a la informacion y servicios en redes 4 0.75(-
Seguridad de Usuario 3 0.5]-
Restriccion de Acceso ala informacion 3 0.5]-
Privilegios de acceso 0.69|-
Control de acceso ala informacion 4 0.75(-
Control de acceso a usuarios 4 0.75(-
Asignacion de Privilegios a usuarios 4 0.75(-
Proceso de logeo 3 0.5(-
Copia de resguardo 3|-
Proceso de resguardo de la informacidn 3 0.5(-
Registro informatizacdo de firmas de usuario (segun ley 27269) 0.63|-
Politicas de Seguridad de la informacion 4 0.75(-
Privacidad y proteccion de los datos de usuarios y pacientes 3 0.5]-
Simultaneidad de accesibilidad 0.63|-
Paoliticas de control de acceso 4 0.75(-
Politicas de Seguridad de la informacidon 4 0.75(-
Registro y de-registro de usuario 3 0.5]-
Gestion de Acceso de usuario 4 0.75(-
Gestion de la capacidad 3 0.5]-
Proceso de logeo 3 0.5]-
Confidencialidad 0.63|-
Terminos o cambios de responsabilidades de empleo 3 0.5]-
Politicas de control de acceso 4 0.75|-
Politica de uso de controles criptograficos 3 0.5]-
Continuidad de |a seguridad de la informacidn 4 0.75(-
Recuperabilidad 0.63|-
Controles contra el malware 3 0.5(-
Backup de la informacion 4 0.75(-
Inviolabilidad de los datos que constituyen HC 0.63|-
Control de acceso ala informacion 4 0.75(-
Restriccion de Acceso ala informacion 4 0.75(-
Paolitica de uso de controles criptograficos 3 0.5]-
Procesos de logeo 3 0.5]-
Soporte de auditoria 0.75(-
Politicas de Seguridad de la informacion 4 0.75(-
Revisidon del cumplimiento técnico 4 0.75(-
0.91
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PUNTOS A EVALUAR

* Evaluar segin escala: TD{1), D{2), N(3), A{4), TD(5)

Nombres: SANDRA ZORAIDA MEDRANO PARADO
Control de acceso 0.63|Comentarios
Politicas de Seguridad de la informacian 4 0.75(-
Control de acceso a la informacidn y servicios en redes 3 0.5(-
Seguridad de Usuario 3 0.5(-
Restriccion de Acceso a la informacion 4 0.75]-
Privilegios de acceso 0.63|-
Control de acceso a la informacidn 4 0.75(-
Control de acceso a usuarios 4 0.75]-
Asignacidn de Privilegios a usuarios 3 0.5(-
Proceso de logeo 3 0.5(-
Copia de resguardo 3|-
Proceso de resguardo de la informacidn 3 0.5(-
Registro informatizado de firmas de usuario (segun ley 27269) 0.75|-
Politicas de Seguridad de la informacian 4 0.75(-
Privacidad y proteccion de los datos de usuarios y pacientes 4 0.75|-
Simultaneidad de accesibilidad 0.67|-
Politicas de contral de acceso 4 0.75]-
Politicas de Seguridad de la informacidn 3 0.5(-
Registro y de-registro de usuario 4 0.75(-
Gestion de Acceso de usuario 4 0.75]-
Gestion de |la capacidad 4 0.75(-
Proceso de logeo 3 0.5(-
Confidencialidad 0.75|-
Terminos o cambios de responsabilidades de empleoc 4 0.75(-
Politicas de control de acceso 4 0.75(-
Politica de uso de controles criptograficos 4 0.75(-
Continuidad de |la seguridad de la informacisn 4 0.75(-
Recuperabilidad 0.63|-
Controles contra el malware 4 0.75]-
Backup de lainformacion 3 0.5(-
Inviolabilidad de los datos que constituyen HC 0.63|-
Control de acceso a la informacidn 4 0.75(-
Restriccion de Acceso a la informacion 3 0.5|-
Politica de uso de controles criptograficos 3 0.5(-
Procesos de logeo 4 0.75(-
Soporte de auditoria 0.75|-
Politicas de Seguridad de la informacidn 4 0.75(-
Revision del cumplimiento técnico 4 0.75(-
0.54
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PUNTOS A EVALUAR

= Evaluar segan escala: TD(1), D(2), N(3), A4), TD(5)

Nombres:

MARLON ENRIGUE CORREA LEON

Control de acceso

0.63

Comentarios

Politicas de Seguridad de la informacion 4 0.75]-
Control de acceso a la informacion y servicios en redes 4 0.75]-
Seguridad de Usuario 3 0.5(-
Restriccion de Acceso a la informacion 3 0.5(-
Privilegios de acceso 0.56|-
Control de acceso ala informacidn 4 0.75]-
Control de acceso a usuarios 3 0.5(-
Asignacidin de Privilegios a usuarios 3 0.5(-
Proceso de logeo 3 0.5(-
Copia de resguardo 3|-
Proceso de resguardo de la informacian 3 0.5]-
Registro informatizado de firmas de usuario (segun ley 27269) 0.75(-
Politicas de Seguridad de la informacion 4 0.75]|-
Privacidad y proteccion de los datos de usuarios y pacientes 4 0.75]-
Simultaneidad de accesibilidad 0.53|-
Politicas de control de acceso 4 0.75]-
Politicas de Seguridad de la informacidn 4 0.75]-
Registro y de-registro de usuario 3 0.5(-
Gastion de Acceso de usuario 3 0.5(-
Geastion de la capacidad 3 0.5(-
Proceso de logeo 3 0.5(-
Confidencialidad 0.56|-
Termings o cambios de responsabilidades de empleo a 0.5(-
Politicas de control de acceso 4 0.75]-
Politica de uso de controles criptograficos E 0.5(-
Continuidad de la seguridad de la informacisn 3 0.5(-
Recuperabilidad 0.50|-
Controles contra el malware 3 0.5(-
Backup de la informacion 3 0.5(-
Inviolabilidad de los datos que constituyen HC 0.56|-
Control de acceso ala informacidn 3 0.5(-
Restriccion de Acceso a la informacion 4 0.75]-
Politica de uso de controles criptograficos 3 0.5(-
Procesos de logeo 3 0.5(-
Soporte de auditoria 0.50|-
Politicas de Seguridad de la informacian a 0.5(-
Revizian del cumplimiento téonico 3 0.5]-
0.85
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PUNTOS A EVYALUAR

* Evaluar segun escala: TD{1), D{2), N(3), A{d), TD{5)

Nombres:

HERBERT JUNIOR ORTIZ HUAYANEY

Control de acceso 0.625 |[Comentarios
Politicas de Seguridad de |a informacion 4 0.75|-
Control de acceso ala informacion y servicios en redes 3 0.5]-
Seguridad de Usuario 3 0.5]-
Restriccion de Acceso a la informacion 4 0.75|-

Privilegios de acceso 0.63-
Control de acceso a la informacion 4 0.75|-
Control de acceso a usuarios 4 0.75|-
Asignacion de Privilegios a usuarios 3 0.5]-
Proceso de logeo 2 0.5]-

Copia de resguardo 3|-
Proceso de resguardo de la informacion 3 0.5]-

Registro informatizado de firmas de usuario {segun ley 27269) 0.5(-
Politicas de Seguridad de |a informacion 3 0.5]-
Privacidad y proteccion de los datos de usuarios y pacientes 2 0.5]-

Simultaneidad de accesibilidad 0.63|-
Politicas de control de acceso 4 0.75|-
Politicas de Seguridad de |a informacion 4 0.75|-
Registro y de-registro de usuario 3 0.5]-
Gestion de Acceso de usuario 4 0.75|-
Gestion de la capacidad 3 0.5]-
Proceso de logeo 3 0.5]-

Confidencialidad 0.56|-
Terminos o cambios de responsabilidades de empleo 3 0.5]-
Politicas de control de acceso 4 0.75|-
Politica de uso de controles criptograficos 3 0.5]-
Continuidad de la seguridad de la informacion 3 0.5]-

Recuperabilidad 0.50|-
Controles contra el malware ES 0.5]-
Backup de la informacion 3 0.5]-

Inviolabilidad de los datos que constituyen HC 0.63|-
Control de acceso a la informacion 4 0.75|-
Restriccion de Acceso a la informacion 4 0.75|-
Politica de uso de controles criptograficos 3 0.5]-
Procesos de logeo 3 0.5]-

Soporte de auditoria 0.75|-
Politicas de Seguridad de |la informacion 4 0.75|-
Revisidn del cumplimiento técnico 4 0.75|-

0.87

82



PUNTOS A EVALUAR

* Evaluar segun escala: TD(1), D(2), N(3), A(4), TD(5)

Nombres: YSRRAEL CROSYIN CAMAN PESQUERIA
Control de acceso 0.75 |Comentarios
Politicas de Seguridad de la informacian 4 0.75](-
Control de acceso ala informacion y servicios en redes 4 0.75](-
Seguridad de Usuario 4 0.75](-
Restriccion de Acceso ala informacion 4 0.75|-
Privilegios de acceso 0.69|-
Control de acceso ala informacion 4 0.75|-
Control de acceso a usuarios 4 0.75|-
Asignacidn de Privilegios a usuarios 4 0.75](-
Proceso de logeo a 0.51-
Copia de resguardo 3| -
Proceso de resguardo de la informacian 3 0.51-
Registro informatizado de firmas de usuario (segun ley 27269) 0.75|-
Politicas de Seguridad de la informacian 4 0.75](-
Privacidad v proteccion de los datos de usuarios ¥ pacientes 4 0.75](-
Simultaneidad de accesibilidad 0.63|-
Politicas de control de acceso 4 0.75]-
Politicas de Seguridad de la informacian 4 0.75](-
Registro y de-registro de usuario 3 0.51-
Gestion de Acceso de usuario 4 0.75]-
Gestion de la capacidad 3 0.51-
Proceso de logeo 3 0.51-
Confidencialidad 0.69|-
Terminos o cambios de responsabilidades de empleo 4 0.75](-
Politicas de control de acceso 4 0.75]-
Politica de uso de controles criptograficos E 0.5]-
Continuidad de la seguridad de la informacian 4 0.75](-
Recuperabilidad 0.50(-
Controles contra el malware 3 0.5(-
Backup de la informacion E 0.5]-
Inviolabilidad de los datos que constituyen HC 0.63|-
Control de acceso ala informacion 4 0.75|-
Restriccion de Acceso ala informacion 4 0.75|-
Politica de uso de controles criptograficos E 0.5]-
Procesos delogeo E 0.5]-
Soporte de auditoria 0.63|-
Politicas de seguridad de la informaci&n 4 0.75](-
Rewvizian del cumplimiento técnico E 0.5]-
0.92
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
INSTRUMENTO CHECKLIST CKO0001

Cuestionario de Control

CKo0001

Proceso Control de acceso restringido
Analizar y evaluar las politicas de la seguridad de
Objetivo la informacion

CUESTIONARIO

PREGUNTA

Sl NO OBSERVACION

Se cuentan con politicas de la seguridad de la informacién

Se cuentan con politicas de acceso a la informacion

Se cuentan con politicas de inviolabilidad de datos

Han realizado un proceso previo para evaluar las politicas de
seguridad

Existe niveles de acceso a la informacion

Se cuenta con informacioén publica

Se cuenta con informacién sensible

Todos los usuarios pueden acceder a todo tipo de informacion del
sistema

Todos los usuarios pueden acceder a los datos de usuario

Todos los usuarios tienen acceso completo al uso del sistema

Dentro de sus politicas, cuentan con politicas de creacion de backups

Todos los usuarios cuentan con todos los permisos de acceso

Se cuentan con usuarios con acceso limitado

Se cuentan con usuarios de categoria administrador

Algunos usuarios cuentan con firmas digitales

Cualquier usuario puede crear su firma digital

El usuario administrador puede ingresar la firma digital de otro usuario

La informaciéon manejada dentro del sistema, esta protegida

Se cuentan con protocolos de seguridad de acceso a la informacién

Se cuentan con varios servidores de Trabajo

Se cuentan con un solo servidor para almacenar la informacién

Se cuentan con servidores espejo, para proteger la informacion

Tabla 8: INSTRUMENTO CHECKLIST CK0001.
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
INSTRUMENTO CHECKLIST CK0002

CheckList CK0002
Proceso Control de acceso restringido
Objetivo Verificar el registro y des-registro del usuario

CUESTIONARIO

PREGUNTA

Sl NO

OBSERVACION

Cualquier usuario puede registrar mas usuarios

El usuario administrador es el Gnico usuario con la capacidad de crear
MAs usuarios.

El usuario creado puede modificar sus permisos de acceso

El sistema elimina usuario inactivos pasados un tiempo prudencial

El sistema cuenta con una seccion donde se pueden visualizar los
usuarios inactivos

El sistema cuenta con una seccion donde se pueden visualizar los
usuarios eliminados

El sistema cuenta con categorias de usuarios

El sistema cuenta con usuarios gue poseen diferentes permisos

El sistema muestra informacion de ingreso y salida de los usuarios

Los usuarios inactivos pueden ingresar al sistema inmediatamente

Si se elimina un usuario del sistema, se pierde completamente

El usuario Administrador es el encargado del area de sistemas

Existen usuarios con accesos restringidos

Existen usuarios que poseen todos los accesos

Existen varios superusuarios o usuarios administrativos

Actualmente existen usuarios que no utilicen sus usuarios

Se lleva un control de todos los usuarios registrados

Se lleva un control de todos los usuarios inactivos

Se lleva un control de todos los usuarios eliminados

El sistema permite exportar todos los usuarios del sistema indicando el
estado de cada uno

Tabla 9: INSTRUMENTO CHECKLIST CK0002.

85




ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
INSTRUMENTO CHECKLIST CKO0003

Cuestionario de Control

CKO0003

Proceso Control de acceso restringido
Comprobar las restricciones de
Objetivo acceso a la informacion

CUESTIONARIO

PREGUNTA

Sl

NO

OBSERVACION

El sistema cuenta con niveles de usuario

El sistema cuenta con un nivel Administrador o Superusuario

Cualquier usuario puede acceder a toda la informacion del Sistema

El sistema cuenta con restricciones de acceso a la informaciéon

El usuario Administrador cuenta con todos los permisos de acceso al Sistema

El usuario Administrador puede madificar los accesos de los demas usuarios

El usuario Administrador puede eliminar datos del Sistema

Cualquier usuario puede modificar su nivel de usuario

Todos los usuarios tienen acceso a los médulos del Sistema

Todos los usuarios tienen acceso para realizar mantenimientos a los modulos del
Sistema

Los usuarios pueden eliminar datos del Sistema

Los usuarios cuentan con todos los permisos de acceso al Sistema

Se lleva un control de los permisos que posee cada usuario dentro del Sistema

Se lleva un control de los permisos que se pueden brindar en el sistema

El usuario Administrador puede registrar nuevos permisos en el Sistema

Cualquier usuario puede registrar nuevos permisos dentro del Sistema

La informacion manejada dentro del Sistema se encuentra clasificada

La informaciéon manejada dentro del Sistema se encuentra restringida para
algunos usuarios

Usuarios externos al Sistema pueden verificar informacion del Sistema

Se cuentan con un mddulo para que los clientes verifiquen su informacién dentro
del Sistema

Tabla 10: INSTRUMENTO CHECKLIST CK0003.
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
INSTRUMENTO CHECKLIST CK0004

Cuestionario de Control

| cKooo4

Proceso

‘ Privilegios de acceso

CUESTIONARIO

PREGUNTA

Sl

NO

OBSERVACION

El sistema cuenta con privilegios de acceso a la informacién

El sistema cuenta con politicas de control de acceso

Se lleva un control de los accesos que tiene cada usuario

El usuario Administrador cuenta con todos los privilegios de acceso

Los usuarios del Sistema cuenta con algunos privilegios de acceso al Sistema

La informacion manejada dentro del Sistema se encuentra protegida

La informacion manejada dentro del Sistema se encuentra encriptado

Los usuarios pueden brindar privilegios a otros usuarios

Los usuarios pueden cambiar sus privilegios de acceso

El usuario Administrador pueden brindar privilegios a otros usuarios

Existen una opcion para modificar los privilegios de acceso

El sistema permite crear nuevos privilegios

El sistema permite eliminar privilegios creados

El sistema cuenta con un proceso seguro de logueo

El sistema cuenta con una seccion de captcha para ingresar al sistema

El sistema solicita al usuario ingresar su usuario y contrasefia antes de ingresar
al sistema

El sistema valida el proceso de logueo al sistema

El sistema lleva un registro de todos los logueos dentro del sistema

Se cuenta con un registro de todos los privilegios que cuenta el sistema

Se cuenta con un registro de todos los usuarios y sus respectivos privilegios

Tabla 11: INSTRUMENTO CHECKLIST CK0004.
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CHECKLIST CKO0005

Cuestionario de Control

CKO0005

Proceso

Sistema de copia de
resguardo

CUESTIONARIO

PREGUNTA

SI|NO | OBSERVACION

El sistema cuenta con politicas de copias de resguardo

Se cuenta con un plan de copias de resguardo

Se viene cumpliendo el plan de copias de resguardo

Se realizan las copias de resguardo en caliente

Se realizan las copias de resguardo en un horario nocturno

Cuando se realizan las copias de resguardo se inactiva el sistema

Se realizan copias de resguardo de todas las tablas de la base de datos

Se realizan copias de resguardo cada semana

Se realizan copias de resguardo cada mes

Se realizan copias de resguardo anualmente

Se realizan copias de resguardo del aplicativo del Sistema

Cuando se realizan las copias de resguardo, se realiza un testeo del backup

Se cuenta con un registro de todas las copias del sistema

Se lleva un control de las copias realizadas al Sistema

Se cuenta con una bitacora de las copias realizadas al Sistema

Se elimina las copias del sistema pasado cierto tiempo

Se mantienen todas las copias del Sistema desde su lanzamiento

Las copias del Sistema se mantienen en dispositivos externos al servidor

Las copias del Sistema se almacenan dentro del mismo servidor

Cuando el sistema produce algun error se restaurar con la Ultima copia realizada

Cuando la base de datos produce errores se restaurar con la Ultima copia
realizada

Tabla 12: INSTRUMENTO CHECKLIST CK0005
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CHECKLIST CKO0006

Cuestionario de Control

CKO0006

Proceso

Verificar las politicas de la seguridad de
la informacion

CUESTIONARIO

PREGUNTA

Sl

NO

OBSERVACION

Se cuentan con politicas de seguridad para el control de firmas digitales

Se cuenta con un médulo de procedimiento para el ingreso de firmas digitales

Se cuentan con un registro de todas las firmas digitales ingresadas en el
sistema

Se lleva un control de todas las firmas digitales ingresadas al sistema

Se lleva un control histérico de todas las firmas digitales ingresadas al
sistema

Se ingresa la firma digital, por medio de un equipo externo al sistema

Se trabaja la firma digital en un formato de imagen (.jpg, .png, etc.)

Todos los usuarios pueden ingresar firmas digitales al sistema

El usuario Administrador es el Unico usuario que puede ingresar firmas
digitales al sistema

El ingreso de la firma digital se realiza una Unica vez

Se puede actualizar la firma digital ya ingresada

Se puede eliminar la firma de un usuario activo

Se lleva un control de backups de las firmas digitales dentro del sistema

Se elimina la firma digital de un usuario o paciente eliminado

La firma digital del paciente se utiliza para otros fines ajenos al sistema

El paciente puede solicitar su firma digital

Si se realiza una actualizacién de firma, se actualiza en otros campos del
sistema

Si se realiza una actualizacién de firma, se debe realizar en todos los campos
del sistema

Si se elimina la firma digitalizada de un usuario, se elimina en otros campos
del sistema

Si se elimina la firma digitalizada de un usuario, se debe realizar este
procedimiento en otros campos del sistema

Tabla 13: INSTRUMENTO CHECKLIST CK0006
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CHECKLIST CKO0007

Cuestionario de Control

CKo0o007

Proceso

Simultaneidad de
accesibilidad

CUESTIONARIO

PREGUNTA

Sl

NO

OBSERVACION

Una misma informacion puede ser verificara por varios usuarios al mismo tiempo

Una misma informacion puede ser actualizada por varios usuarios al mismo tiempo,
sin corromper los datos

Se puede realizar el registro de varios usuarios al mismo tiempo

Se puede realizar la actualizacion de varios usuarios al mismo tiempo

Se pueden modificar los permisos de un usuario actualmente logueado

Se pueden quitar los permisos de un usuario actualmente logueado

Se pueden restringir los accesos de un usuario actualmente logueado

Un usuario puede ingresar con su mismo usuario desde dos terminales diferentes

Se puede verificar los usuarios actualmente logueado

Se puede verificar los usuarios actualmente deslogueado

Se puede verificar el modulo que se encuentran trabajando los usuarios

Se puede verificar a dos terminales que estan accediendo con el mismo usuario

Se tiene un reporte de los usuarios que ingresan al dia

Cualquier usuario puede ingresar informacion de un cliente en un examen especifico

La informacién ingresada por un usuario, es visible en tiempo real por otro usuario.

En examenes especiales (Audiometria, espirometria, etc) se delimita el acceso de
ingreso de informacién a solo un usuario

Se evidencia el acceso simultaneo de mas usuarios a un examen medico

Se registra las acciones de cada usuario que ha ingresado a un examen

Hay forma de identificar qué informacién a ingresado cada usuario en el examen
medico

Hay forma de revertir los cambios realizados por un usuario en un examen medico

Tabla 14: INSTRUMENTO CHECKLIST CK0007
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CHECKLIST CKO0008

Cuestionario de Control

CKO0008

Proceso

Confidencialidad

PREGUNTA

SI|NO | OBSERVACION

Se cuenta con politicas de seguridad de la informacion

Se define términos de confidencialidad de la informacion al inscribir o registrar un
usuario en el sistema

Existe una clausula o documento que defina condiciones al realizar la
contratacion de un trabajador

Existe un proceso disciplinario al faltar un acuerdo de confidencialidad de la
informacién

Se puede evidenciar una falta de confidencialidad en los registros de auditoria
del sistema

Si el usuario cambia de cargo y responsabilidades se establece nuevos términos
de confidencialidad

Al cambiar el usuario de responsabilidades se le asigna un nuevo perfil o tipo de
usuario en el sistema

Se cuenta con politicas de acceso a la informacion

Se tiene definidos niveles de acceso por perfil o tipo de usuario

Se controla el acceso a la informacion externa al sistema, documentos
compartidos en red

Se controla el acceso a las redes existente por usuario

Toda informacién en red o en el sistema es accedida a través de una
autenticacion por usuario

La autenticacién es Unica por usuario

Se maneja encriptacion de las credenciales de usuario

Las credenciales por usuario son registradas y guardadas de forma segura,
encriptado y reguardada

Cada usuario tiene los privilegios para el cambio de sus credenciales

Existe un usuario administrador que puede visualizar las credenciales de cada
usuario

Los niveles de encriptacién de las credenciales de usuario son totalmente
seguras

Tabla 15: INSTRUMENTO CHECKLIST CK0008

91




ANEXO N° 04: INSTRUMENTO DE AUDITORIA:

CHECKLIST CKO0009

Cuestionario de Control

CKO0009

Proceso

Recuperabilidad

PREGUNTA

SI|NO | OBSERVACION

Se cuenta con protocolos de recuperacion de la informacion

Se cuenta con programas antivirus activos

Se cuenta con programas antivirus seguros

Se cuenta con un plan de respuesta frente a virus o malware

Se cuenta con licencias oficiales para los antivirus

Los programas antivirus estan siempre estan actualizandose

Los programas antivirus estan actualizados

Los programas antivirus se actualizan automaticamente

Se cuenta con programas antimalware

El servidor principal se encuentra limpio de amenazas

Se actualizan los antivirus diariamente

Se actualizan los antivirus mensualmente

Se limpian l6gicamente las computadoras semanalmente

Se realizan backups de los registros de la limpieza de los antivirus

Se realizan backups de los archivos que tienen los equipos de los usuarios

Se realizan backups de los sistemas operativos

Tabla 16: INSTRUMENTO CHECKLIST CK0009
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CUO001

CUESTIONARIO CU001

USUARIO:

Mencione todas las politicas de seguridad que cuenta su Sistema.

¢,Cudles son los grupos de usuarios que se cuentan actualmente?

¢ El sistema cuenta con niveles de acceso por tipo de usuario y cudles son los tipos de
usuario?

¢, Qué usuarios pueden acceder a los backups de seguridad?

¢ El sistema posee politicas de control de acceso? ¢ Cuales son estas? ¢, Son aplicadas en

su totalidad?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU002

CUESTIONARIO CU002 (REGISTRO DE USUARIOS)

USUARIO:

¢Cuéntas y Cudles han sido los ultimos usuarios registrados?

¢,Cuantos y Cuales son los usuarios registrados del Sistema?

¢, Cuantos y Cuales son los usuarios eliminados del Sistema?

Mencione todas las categorias o tipos de usuario.

Mencione todos los superusuarios del sistema.

Mencione todos los usuarios registrados.

Mencione las restricciones del sistema por usuario.
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CUO0003

CUESTIONARIO CU0003 (Control de Acceso)

USUARIO:

1. Mencione los niveles de usuarios en el Sistema.

2. Mencione los médulos que posee su Sistema.

3. Mencione los permisos que posee su Sistema.

4. ¢Qué usuarios pueden eliminar datos del sistema?

5. ¢Qué usuarios cuentan con el acceso de Administrador?

6. ¢Qué informacién esta restringida para la mayoria de usuarios?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU0004

CUESTIONARIO CU0004 (Privilegios de acceso)

USUARIO:

1. ¢Qué métodos o procedimientos aplica para proteger la informacion?

2. ¢Qué usuarios pueden modificar sus privilegios?

3. ¢Qué procedimientos utiliza el sistema para mantener el logueo seguro?

4. ¢Qué procedimientos utiliza el sistema para validar el logueo?

5. Mencione todos los privilegios del sistema.

6. Mencione todos los privilegios actualmente ingresados al sistema.

7. Mencione el registro de usuarios y sus privilegios.
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU0005

CUESTIONARIO CUQOO00O5 (Copias de resquardo)

Usuario:

1. ¢Qué usuarios pueden realizar copias de resguardo?

2. ¢A qué partes del sistema realiza las copias de resguardo?

3. ¢En qué momentos se realizan las copias de resguardo? ¢ Por qué?

4. ¢Cada cuanto tiempo se realizan las copias de resguardo? ¢ Por qué?

5. ¢Qué medidas de prueba se utiliza para probar las copias de resguardo?

6. Mencione todas las copias de resguardo realizadas con su fecha respectiva.

7. ¢Qué procedimientos aplica cuando restaura la base de datos?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU0O006

CUESTIONARIO CU0006 (Sequridad de la informacién)
USUARIO:

1. ¢Qué métodos o procedimientos utiliza para registrar una firma digital?

2. ¢Con que tipo de formato trabaja para guardar una firma digital?

3. ¢Qué usuarios pueden registrar firmas digitales?

4. ¢Qué métodos o procedimientos de copias de resguardo utiliza para guardar backups
de las firmas digitales?

5. ¢Qué procedimientos debe realizar un paciente para tener acceso a su firma digital?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CUO007

CUESTIONARIO CU007 (ACCESIBILIDAD)

USUARIO:

¢, Qué medidas o politicas de control de acceso simultaneo cuenta el sistema?

¢, Qué usuarios se encargan de asignar los privilegios a los usuarios del sistema?

¢, COmo se pueden verificar que usuarios se encuentran conectados al sistema?

¢, Como se lleva el control de lo que los usuarios realizan en el sistema?

¢, COmo se pueden revertir cambios que no eran necesarios dentro del sistema?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU008

CUESTIONARIO CU008 (Confidencialidad)

USUARIO:

¢, Con que politicas de confidencialidad de la informacion cuenta su sistema informatico?

Mencione todas las politicas de confidencialidad de la informacién que los usuarios
cuentan y los usuarios a los que se aplican.

¢, Qué usuarios pueden modificar sus claves de acceso?

¢, Coémo funciona el proceso de autenticacion de los usuarios registrados?

¢ COmo los usuarios pueden acceder al sistema de manera externa?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CUO009

CUESTIONARIO CU009 (Recuperabildad)

USUARIO:

¢, Con que tipos de programas antivirus se cuenta actualmente?

¢, Qué medidas de seguridad se cuenta para proteger el servidor principal de amenazas?

¢, Qué procedimientos se aplican para mantener los antivirus actualizados?

¢,Donde se almacena la informacién de los bakcups realizados?

¢, Qué medida o control de registro se lleva sobre la restauracién de la informacion?
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ANEXO N° 04: INSTRUMENTO DE AUDITORIA:
CUESTIONARIO CU0010

CUESTIONARIO CU0010 (Inviolabilidad de datos)

USUARIO:

¢, Qué usuarios pueden registrar pacientes nuevos?

¢, Qué usuarios pueden registrar datos en una historia clinica?

¢, Qué usuarios pueden modificar los datos en una historia clinica?

¢, Qué usuarios pueden eliminar los datos en una historia clinica?

¢, Qué medidas de control se tienen para las impresiones de las historias clinicas?

¢,Con que modelos de reportes se cuentan actualmente para las historias clinicas?

¢, Qué medidas de control se tienen para las historias clinicas eliminadas?
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ANEXO N° 05: CARTA DE APROBACION

CARTA DE APROBACION

12 DE AGOSTO DEL 2019

SENORES

JESUS CALIXTO TELLO Y JULIO GONZALEZ MAYANGA
BACHILLERES EN INGENIERIA DE COMPUTACION DE SISTEMAS
Universidad Privada Antenor Orrego

Trujillo.-

Estimados Sefiores:

Por este medio del presente y en base a mis conocimientos y experiencia en Auditoria de
Tecnologia de Informacion, brindo mi aprobacion a la propuesta de “Modelo de auditoria
basado NT MINSA N° 22-2005 e NTP ISOIEC: 27001-2014 para evaluar los sistemas de
informacion de gestion de historias clinicas en los centros de salud ocupacional de la
provincia de Trujillo - 20197, puesto que cumple con los estandares y criterios propuestos en
la Norma Técnica de Salud N° 22-MINSA-2005 (Ministerio de Salud, 2005) e NTP ISO/IEC
27001:2014 (ISO, 2013)

Atentamente

NOMBRES Y APELLIDOS:

DNI:
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