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Resumen

La presente tesis tiene por objetivo realizar un modelo de procesos para la implementacién
de la norma ISO 27001 en la Concesionaria Terrapuerto Trujillo, al verse comprometida de
forma indirecta con la normativa publicada en el afio 2016, donde se indica que se tiene
que resguardar y administrar de forma correcta la informaciéon de la empresa bajo la
normativa ISO 27001.

Para ello se aplica las etapas basadas en el framework Spark, las cuales seran tomadas para
la creacion de dicho modelo de procesos para la empresa Concesionaria Terrapuerto Trujillo
S.A. demostrando que, las etapas que presenta este framework, la realizacion del modelo
de procesos para la implementacion se dara en un mayor porcentaje de noventa por ciento
de los requerimientos, politicas y controles que exige la norma técnica peruana para que se

cumpla en la empresa con respecto al Sistema de Gestién de Seguridad de la informacion.



Abstract

The present thesis aims to create a process model for the implementation of the 1SO 27001
standard in the Terrapuerto Trujillo Concessionary, being indirectly compromised with the
regulations published in 2016, which indicate that it has to be safeguarded and administered In
a correct way the information of the company under the norm 1SO 27001.

For this purpose, the stages based on the Spark framework are applied, which will be taken for
the creation of this process model for the company Terraces Trujillo S.A. Demonstrating that
the stages of this methodology, the implementation of the model of processes for
implementation will be given in a greater percentage of ninety percent of the requirements,
policies and controls required by the Peruvian technical standard to be met in the company with
With respect to the Information Security Management System.
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INTRODUCCION

Los medios de transporte se han convertido de suma importancia para las personas
y los avances tecnoldgicos y la gran cantidad de empresas abocadas en este rubro
pueden dar fe de ello. (Ferreiro, 2006) Pero con estas mejoras también vienen
algunas complicaciones, si hablamos del medio de transporte mas comun sin duda
nos estaremos refiriendo a los automoviles, estos son de gran utilidad ya que estan
hechos para desplazarse a distancias cortas y largas sin mayor problema, estos se
podrian decir que en la actualidad han generado que sea el medio de transporte
publico mas comun y por lo tanto ha hecho que deba regularse y organizarse de
manera efectiva para que sea un beneficio y no un problema. (Euronews, 2013) En
este punto es en el que nace el concepto de Terrapuerto o Terminal terrestre, que
como concepto organizay regula el transporte publico de distancias medias y largas,
las grandes ciudades de los paises mds desarrollados acufiaron este concepto debido
a lo que la experiencia les fue ensefiando.

En nuestro continente se ha visto el crecimiento de paises como Argentina, Ecuador,
Brasil y otros, este crecimiento sin duda ha llevado a estos paises a tener problemas
de primer mundo como lo son el transporte publico. (Maciel, 2014)En el caso de
Brasil especificamente fue un problema que se tuvo que atacar contundentemente
debido a la magnitud del caos que vivia en muchas areas pobladas, planteando
reformas y un gran plan de culturizacién en el cual se esta haciendo posible generar
un cambio oportuno.

(Penagos, 2011) Peru es un pais en vias de crecimiento y el transporte publico no es
la excepcién. Recientemente se estan llevando a cabo muchos proyectos como el
metropolitano y el tren eléctrico en Lima o la construccidn de terminales terrestres
como Terminal Plaza Norte, El Terminal Terrestre de Moquegua o El Terminal
Terrestre de Arequipa, son muestras de las medidas que se estdn tomando para
afrontar el hecho de que el pais crece y demanda una mejor organizacién en el

transporte publico.
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Trujillo es una de las principales ciudades del Peru y a la vez un destino turistico
concurrido, la aparicién de agencias de transporte interprovincial han ido en
aumento en estos Ultimos afios generando bienestar a la ciudad debido a la
diversidad que hay al momento de tomar una eleccién sobre qué servicio consumir,
pero a la vez ha traido incomodidades debido al trafico y ruido que su actividad
genera, ya que éstas se encuentran ubicadas en el casco urbano de la ciudad.
(Castro, 11) La Municipalidad Provincial de Trujillo en vista de todo lo que estaba
ocurriendo se planted la tarea de solucionarlo, mediante la construccién de un
Terrapuerto, el cual albergaria a todas estas empresas centralizando asi las
actividades de todas estas.

Concesionaria Terrapuerto Trujillo es una organizaciéon que presta sus servicios a
empresas de transporte provincial, con el fin de buscar una formalidad de todas
estas empresas de transporte y ademds brindar seguridad y comodidad a las
personas que desean viajar al interior del pais.

Existen varios procesos que se realizan para tener un total control y registro de
actividades que las empresas de transporte realizan en la Concesionaria
Terrapuerto de Trujillo.

(Peruano, 2016) En inicios del 2016 se declara el uso obligatorio de la NTP / ISO IEC
27001:2014 para todas las entidades Integrantes del Sistema Nacional de
Informatica, la cual se denota la importancia del activo mas preciado de las
empresas que es la Informacidn, la cual considera que toda la informacidon de la
empresa tiene que ser correctamente resguardada y administrada segun la
necesidad por personas idoneas y de confianza, este activo tiene que ser reconocido
con tal importancia por todas las empresas al ver casos de robo de informacién,
sustraccion o alteracién de la misma.

En el Terrapuerto Trujillo existen diversos sistemas de informacién siendo los
principales el sistema de Recaudacion (Sistema de cajas), Sistema de Parking Buses
y sistema contable. Estos sistemas contienen informacidn valiosa para la empresa

ya que la informacidon que es registrada en las mismas sirve para controlar y
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registrar informacion de ingresos que hay a la empresa y ademas que sirve para
toma de decisiones estratégicas.

Sin embargo, dicha informacion se ve expuesta a robo o alteracién, o sin ningin
respaldo de la misma, lo cual en anteriores gestiones se ha dado y por lo mismo ha
generado desorden e inconsistencias para las diversas areas, como tal evidencian
los informes encontrados por dichos motivos.

En este caso particular, los sistemas se encuentran instalados en las diversas areas
segln los requerimientos que se necesitan para las mismas, pero ademas se ha
instalado sistemas bdsicos en dreas de empresas terciarias con el fin de tener una
mejor operacién de las actividades que se realizan en el Terrapuerto, lo cual es un
peligro inminente ya que puede haber una sustraccién de informacioén por alguno
de sus trabajadores y también por los propios trabajadores del Terrapuerto ya que
no existe politicas ni mecanismos de seguridad para el correcto uso y limitacién de

esta informacion.

Es por ello, que en el presente proyecto de investigacion plantea como solucion, el
modelo para la implementacién de la norma ISO 27001:2014 en la Concesionaria
Terrapuerto Trujillo con el fin de identificar y analizar el nivel en el que se encuentra
la seguridad de la informacion en la empresa.

El problema a resolver es el siguiente: ¢éEn qué medida un modelo de procesos
permite implementar la norma I1SO 27001:2014 en la concesionaria Terrapuerto
Trujillo S.A.?

Para dar respuesta a esta pregunta se plantea la siguiente Hipdtesis: Un modelo de
procesos construido con el framework Spark implementara en un 90 por ciento la
norma ISO 27001:2014 en la empresa Concesionaria Terrapuerto Trujillo S.A.
Siendo el Objetivo principal: Medir el nivel de implementacion de la norma 1SO
27001 para la empresa Concesionaria Terrapuerto Trujillo S.A. mediante un
modelo de procesos basado en el framework Spark

Y cuyos objetivos especificos son los siguientes:

e Realizar una revision sobre modelado de procesos
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e Elaborar el modelo de procesos para la implementacion de la norma ISO
27001 en la empresa Concesionaria Terrapuerto Trujillo S.A. utilizando el
framework Spark

e Construir un prototipo del modelo de procesos para demostrar la
implementacién de la norma ISO 27001 en un 90% utilizando Bizagi.

e Realizar una prueba de aceptacién del prototipo del modelo de proceso de
implementacién de la norma ISO 27001.

e Identificar en que porcentaje se llega a implementar la norma ISO 27001
en la empresa Concesionaria Terrapuerto Trujillo S.A.

Esta investigacion es necesaria al evaluar el estado actual de la proteccién de los
activos de la empresa, desde la informacién digital, los documentos y activos fisicos
como son computadoras y redes, hasta los conocimientos de los empleados y
trabajadores que laboran en la empresa Concesionaria Terrapuerto Trujillo S.A.

Dicha investigacion es viable gracias a las facilidades con la informacién que brinda

la empresa Concesionaria Terrapuerto Trujillo S.A.
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ll.  MARCO TEORICO

1.1. Antecedentes
(Seclén Arana, 2016) en su trabajo de investigacidn nos dice que Las principales limitaciones
y problemas que vienen enfrentando las entidades del sector publico en la implementacién
del SGSI se dividen en 8 categorias los cuales distribuyo en 3 niveles
I. Nivel Estratégico
1.1. Una Politica Estratégica de Estado en Seguridad de la Informacién
Il. Nivel Operativo: 04 pilares operacionales
2.1. Una gestion eficiente de la seguridad de informacion,
2.2. Apoyo institucional de la Alta Direccién
2.3. Una adecuada organizacion del SGSI
2.4. Aplicacidn efectiva de la normatividad en seguridad de informacién
lll. Nivel Técnico: Compuesta de 03 partes
3.1. Desarrollo integral institucional de la NTP
3.2. Contar con un presupuesto nacional para la seguridad de la informacion

3.3. La especializacidn técnica de profesionales en SGSI como prioridad nacional

Asi como también las estrategias y metodologias que vienen aplicando las entidades
publicas que ya han completado la ejecucidn es iniciar con la identificacion y ordenamiento
de sus procesos a través de la ISO 9001 como soporte de gestién por procesos. Estas
instituciones han confirmado que para completar las fases de implementacion del SGSI, es
muy importante tener claros los procesos de negocio de la institucion, otro factor a tener
en cuenta es el presupuestal y el dltimo factor es de profesionalizacidn de especialistas en

seguridad de informacién en el Estado.

(Tola Franco, 2015) En su trabajo de investigacion de implementacién de un sistema de
gestién de seguridad para una consultoria y auditoria aplicando la norma iso 27001, nos
indica lo siguiente:
1. Lo primordial el establecimiento del alcance de una actividad ya que delimita el
campo de accién y el uso de recursos.
2. Establecer los objetivos y politicas del sistema de gestion de seguridad de la

informacidn, ya que estos van delineando el camino hacia donde la organizaciéon
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desea dirigirse para preservar la confidencialidad, integridad y disponibilidad de la
informacidn y por lo tanto es relevante la participacion de la alta gerencia

La adopcién de la metodologia MAGERIT para el andlisis de riesgos, permitira
identificar de manera oportuna la probabilidad y el impacto de que 117 se
materialicen los riesgos y de esta manera poder establecer controles que nos ayuden
a prevenirlos

Es muy importante identificar los riesgos a los que estan expuestos los activos para
asi evitar pérdidas econdmicas u operacionales.

Implementar controles o salvaguardas, con la finalidad de proteger estos activos y
lograr minimizar la probabilidad de que se materialicen los riesgos o el impacto que
pueden tener sobre la organizacion

La mejora continua lo cual hace que sea muy importante que la organizacion se
asegure de crear procedimientos para el monitoreo y revisién del sistema, los
mismos que deben cubrir incidentes de seguridad, auditorias internas y revisiones

gerenciales

(Huaman Monzdn, 2014) En su trabajo de investigacion de disefio para procedimientos de

auditoria para la verificacién del cumplimiento de la norma ISO 27001 en instituciones

publicas nos indica Se necesita recabar la informacién necesaria mediante la solicitud de

los documentos oficiales, registrados y difundidos de la empresa, asi como también,

mediante entrevistas personales con la(s) personas(s) a cargo en las areas relacionadas al

objeto de auditoria.

1.

Determinar el alcance que tendrd la Auditoria. Para ello se revisara la
documentacién de la empresa que se hayan compuesto al implementar los controles
sugeridos por la NTPISO/ IEC 17799:2007.

La definicion del objetivo general dependera de varios factores. Entre los mas
importantes y mas recurridos se encuentran: El mandato y el cometido de una de las
entidades (Control Interno, Gerencia General o Contraloria General de la Republica)
gue sea especifico para la auditoria a realizar y que pueda escapar del cumplimiento
de cualquiera de las normas anteriormente mencionadas. Leyes y regulacion interna

pertinentes a la empresa auditada y que guardan relacidn con las normas auditadas
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(los denominados cuestionarios de control interno) ya que estos factores podrian
modificar (ampliar) el objetivo de la auditoria de cumplimiento.

3. Procedimientos para establecer los criterios de la auditoria dependiendo del
documento de declaracién de aplicabilidad de la empresa.

4. Procedimiento para el levantamiento de evidencias, teniendo acceso a esta
informacidn se podrad realizar luego la clasificacion de los controles de acuerdo a la
declaracion de aplicabilidad.

5. Procedimiento para la documentacidn de hallazgos, el cual contempla mostrar los
resultados de la recopilacién de evidencias frente a los criterios de auditoria.

6. Procedimiento para la documentacion de conclusiones y recomendaciones.

(David Aguirre, 2014) En su trabajo de investigacién del disefio de un sistema de SGSI
para la empresa SERPOST del Peru S.A. nos indica que existen factores externos que se
necesitan para la implementacion del sistema SGSI (Sistema indicado por la norma ISO
27001 para implementar) como son la intervencion y el apoyo de la alta gerencia,
fundamental para el levantamiento de la informacidn, asi mismo la difusion de las
normas de seguridad existentes y establecer charlas de capacitacién y concientizacion
en toda la empresa, otro factor es la necesidad en la organizacion de contratar personal

especializado para dar soporte a los procesos involucrados en el SGSI.

1.2. Definiciones

e Modelo. — (School, 2014) (Blog “Retos para ser Directivo” 2014) Desde la
década de los 60, el modelado ha evolucionado hasta convertirse en una
herramienta indispensable para la representacién de una empresa,
procesos de las mismas o como guia de algo que se requiera.
Se trata de un documento escrito que detalla los aspectos mas
significativos de una compaiiia. En él caben desde los mas generales, como
el diseno organizacional o el mapa de jerarquias, hasta las mas puntuales,
como el sistema informatico empleado por los trabajadores, ademas de ser
una representacion de larealidad por medio de abstracciones. Los modelos

enfocan ciertas partes importantes de un sistema (por lo menos, aquella
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gue le interesan a un tipo de modelo especifico), restandole importancia a
otras

El documento debe expresar con claridad los elementos que forman parte
de la identidad corporativa y la filosofia de una compafia. Cuanto mds
preciso sea, el negocio quedard plasmado con mayor fidelidad.

Entre los usos mas comunes del modelado esta la organizacidn de procesos
que tienen que ver con el disefio organizacional, la planificacion
estratégica, el disefio de la arquitectura empresarial o la gestidon de la
calidad.

Sin embargo, el modelado no es una herramienta exclusiva de las etapas
previas a la puesta en marcha de una compaiiia. También es muy comun
emplearla en fases posteriores, sobre todo en aquellas en las que se
realizan procesos de negocio.

Proceso. — (Jaén, 2015) Un proceso es un conjunto de actividades
planificadas que implican la participacién de un numero de personas y de
recursos materiales coordinados para conseguir un objetivo previamente
identificado. Se estudia la forma en que el Servicio disefia, gestiona y
mejora sus procesos (acciones) para apoyar su politica y estrategia y para
satisfacer plenamente a sus clientes y otros grupos de interés.
(DefinicionMX, 2014) Un proceso es una secuencia de pasos dispuesta con
algun tipo de légica que se enfoca en lograr algun resultado especifico. Los
procesos son mecanismos de comportamiento que disefian los hombres
para mejorar la productividad de algo, para establecer un orden o eliminar
algun tipo de problema. El concepto puede emplearse en una amplia
variedad de contextos, como por ejemplo en el ambito juridico, en el de la
informatica o en el de la empresa. Es importante en este sentido hacer
hincapié que los procesos son ante todo procedimientos disefados para
servicio del hombre en alguna medida, como una forma determinada de

accionar.
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Modelo de implementaciéon. — (hernandez, 2013) EI Modelo de
Implementacién es comprendido por un conjunto de componentes vy
subsistemas que constituyen la composicion fisica de la implementacidn
del sistema. Entre los componentes podemos encontrar datos, archivos,
ejecutables, cdédigo fuente y los directorios. Fundamentalmente, se
describe la relacidn que existe desde los paquetes y clases del modelo de
diseio a subsistemas y componentes fisicos.

Un diagrama de implementacion muestra:

- Las dependencias entre las partes de cédigo del sistema (diagramas de
componentes).

- Laestructura del sistema en ejecucién (diagrama de despliegue).

Seguridad. — (Huaman Monzdén, 2014) A continuacion, se presentara los

conceptos relacionados a seguridad como son: activo, seguridad de la

informacién, amenaza y vulnerabilidad.

- Activo. - Elemento impreso o digital que contenga informacién, asi
como todo sistema conformado por software, hardware y su
documentacién pertinente que cree, maneje y procese informacién
para una organizacién; también se puede incluir a la infraestructura
tecnolégica donde se desenvuelven dichos sistemas. Se considera
activo esté o no registrado contablemente

- Seguridad de la Informacién. - La ISO/IEC 27000:2009 define la
Seguridad de Informaciéon como la preservacidn de la confidencialidad,
integridad y disponibilidad de la informacién; ademads, otras
propiedades como autenticidad, responsabilidad, no repudio y
fiabilidad pueden ser también consideradas. (ISO 2009). También
amplia el concepto afiadiendo que es la proteccion de la informacién
de un rango amplio de amenazas para poder asegurar la continuidad
del negocio, minimizar el riesgo comercial y maximizar el retorno de

las inversiones y las oportunidades comerciales.
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- Amenaza. - Una causa potencial de un incidente no deseado, el cual
puede resultar en daifo a un sistema u organizacion
- Vulnerabilidad. - La debilidad de un activo o grupo de activos que
puede ser explotada por una o mas amenazas

Seguridad de la informacion. — (David Aguirre, 2014) Es la proteccion de la
confidencialidad, integridad y disponibilidad de la informacién; es decir, es
asegurarse que esta sea accesible solo a las personas autorizadas, sea
exacta sin modificaciones no deseadas y que sea accesible a los usuarios
cuando lo requieran [NTP ISO/IEC 17799].

ISO 27001.- (Huaman Monzén, 2014) Se refiere a las normas
internacionales del International Organization for Standardization (ISO).
Pertenecen a la familia de normas ISO 27001. El objetivo de la ISO 27001
es que la empresa sea capaz de priorizar y seleccionar controles en base a
sus posibilidades y a sus necesidades/riesgos de seguridad. Es que los
riesgos se analicen y se gestionen, que la seguridad se planifique, se
implemente y, sobre todo, se revise y se corrija y mejore. La ISO 27001 se
ha modificado para adaptarse a la nueva estructura de alto nivel utilizado
en todas las normas de Sistemas de Gestion, lo que simplifica su
integracion con otros sistemas de gestion.

(Lopez, 2014) La NTP especifica los requisitos para el establecimiento,
implantacion, la puesta en funcionamiento, control, revision,
mantenimiento y mejoramiento de un Sistema de Gestion de Seguridad de
la Informacién de una organizacion

Adopta la aplicacion de un sistema de procesos dentro de una
organizacidn, junto con la identificacion y la interaccidn de estos procesos,
asi como su gestion, adoptando el modelo “Plan-Do-Check-Act”, que se
aplica para estructurar todos los procesos del Sistema de Gestién de

Seguridad de la Informacidn. Este proceso requiere:
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Imagen 1 Modelo Plan-Do-Check-Act

+Establecer el
SGSI

=|mplementar
y operar el
SGSI

*Monitorizar
y revisar el
SGSI

«Mantener y
Mejorar el
SGSI

Fuente: (Lopez, 2014)

- Establecer el SGSI: Crear politica, objetivos, procesos vy

procedimientos SGSI relevantes para manejar el riesgo y mejorar la
seguridad de la informacién para entregar resultados en
correspondencia con las politicas y objetivos generales de la
organizacion.

- Implementar y operar el SGSI: Implementar y manejar la politica,

controles y procedimientos SGSI.

- Monitorear vy revisar el SGSI: Evaluar y, donde sea aplicable,

calcular el desempeiio del proceso en comparacién con la
politica, objetivos y experiencias practicas SGSI y reportar los
resultados a la gerencia para revision

- Mantener _y mejorar __SGSI: Tomar acciones correctivas y

preventivas, establecidas en los resultados de |la auditoria interna
SGSI y la revisidn gerencial u otra informacién relevante, para
lograr el mejoramiento continuo del SGSI.
BPMN. — (David Aguirre, 2014) Notacién para el modelado de procesos por
sus siglas en inglés, es “un estandar que provee a una organizacion la
capacidad de entender y comunicar entre si los distintos procedimientos

propios del negocio en una notacién grafica. De igual forma, permite
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conocer cual es el rendimiento actual de |la organizacién al trabajar con
otras empresas”.

El objetivo principal de BPMN es el proporcionar un estandar para el
modelado de procesos de la organizacion. Fue desarrollada por el BPMI
(Business Process Management Initiative) que es parte de la OMG (Object
Management Organization) desde que las 2 organizaciones se fusionaron
en el 2005. Actualmente se encuentra en la version 2.0 la cual fue emitida
en marzo del 2011.

Como resultado se tienen los procesos de la organizacion en un BPD
(Business Process Diagram) utilizando una técnica de diagrama de flujo muy
similar al diagrama de actividades del estandar UML reduciendo asi la
brecha que existe entre el modelado de procesos y la implementacion de
los mismos.

Justificacién: Al ser un estdndar orientado al modelamiento de procesos,
facilita el entendimiento de los procesos del negocio debido a su
practicidad para ver los procesos en distintos niveles, diferenciando macro
procesos de micro procesos, reduciendo la carga visual y facilitando la
lectura del modelo.

El modelamiento de procesos dentro de un sistema de gestion de seguridad
de informacién es vital, debido a que se deben conocer los procesos que
estan dentro de su alcance para asegurar el correcto levantamiento de
activos de informacién y asignar los controles necesarios para asegurar la
disponibilidad, integridad y confidencialidad de los mismos.

Framework Spark. — (Bizagi Spark, 2015) Spark es un moderno modelo de
gestion de proyectos que consiste de tres etapas, disefiadas para entregar
rapidos resultados y alcanzar el mejoramiento de procesos a largo plazo. Lo
cual permite ayudar a iniciar poco a poco, pensando en grande y escalar
rapido, Spark estd basado en métodos de gestiéon de proyectos agiles que

eliminan las implementaciones monoliticas y rigidas del pasado.
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El Marco de Trabajo Bizagi Spark se basa en tres pasos claves (Impulsar,

fortalecer y Expandir). Cada uno se construye como el primer proceso, por

la cual cualquiera que sea su estado de madurez en BPM, el proceso serd el

mismo.

1. Impulsar: Bizagi QuickStart

(QuickStart, 2015)El programa QuickStart es un paquete de trabajo

disefiado para entregar a tiempo rentabilidad. Utilizando técnicas

probadas, modernas y agiles, este es el primer paso de nuestro marco

general de implementacion de Spark, lo que lo pone en el camino no

so6lo para ganancias a corto plazo, sino también para el éxito a largo

plazo de BPM.

Paquete de inicio rapido

v" Plantilla del proyecto: Actividades,
Hitos, Entregables, ...

v Matriz de evaluacién de procesos

v Metodologia agil
- Modelo de Proceso de Negocio
- Analisis y Disefio: definicion de alto
nivel
- Construccion de procesos

v Soporte de gestion de cambios

v Apoyo directo

Implementacién de 7 semanas

Plan de proyecto:
v 3 dias: Seleccién de proceso
V' 5dias: especificacion de "alto nivel"
v' 20 dias: Compilacidn agil
v" 5 dias: Prueba de aceptacion por parte
del usuario
v’ 2 dias: Soporte en directo y absorcion
del usuario
Recursos:
Cliente:
Proceso Propietario y especialista en
integracién
Bizagi:
Analista de Negocios y Analista Técnico

Revision bimensual de los patrocinadores

Criterios de inicio rapido

v' Proceso seleccionado de la evaluacién

v Involucrar negocios y Tl

v" Integraciones realizadas por el cliente
a tiempo y compatibles con el
estandar de integracion de Bizagi

v No hay cambios relevantes después de
la fase de Analisis y Disefio

v Disefio de Interfaz de Usuario Bizagi

'Estandar’

Tabla 1 Tabla Proceso Bizagi QuickStart

Fuente: (QuickStart, 2015)

QuickStart aplica métodos probados durante el proceso agil de scrum para

solicitar retroalimentacién de los principales interesados, tanto de negocios

como de Tl, para asegurar una alineacién precisa entre todos los requisitos.

24




Promover el trabajo en equipo de las mejores practicas y aumentar el éxito
del proyecto mediante la implementaciéon de sesiones estructuradas de
comunicacion cara a cara y de retroalimentacion.

Beneficios de QuickStart:

Aumento de los niveles de colaboracion empresarial y de TI

Utilizando la Herramienta de Evaluacién de Procesos de Bizagi, se ayuda a
seleccionar el primer proceso correcto, luego usar métodos agiles para
definir, construir y validar la liberacidn a las partes interesadas del negocio,
incluyendo demostraciones regulares de la solucion de trabajo. A lo largo
del proceso, se utiliza métodos obtenidos durante la metodologia agil de

scrum para gestionar las principales expectativas empresariales y de TI.

Daily Scrum

Product Sprint Potentially Shippable
Backlog Backlog Product Increment
rL:i:k g -

-—o o > - - o >

Imagen 2 Procesos de QuickStart
Fuente: (QuickStart, 2015)

Adopcion mejorada del usuario final
Los beneficios son de dos tipos: Se alivia la carga de su personal interno
para obtener resultados mas rdpidos; Facilita el conocimiento adquirido,
acortando asi masivamente la curva de aprendizaje.
Herramienta de Evaluacion de Procesos Bizagi
La herramienta de evaluacidn de procesos de Bizagi es un marco de

medicién analitica que permite a ambas partes decidir qué proceso es el
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Organization
Pracess
People

Technology

mejor candidato de QuickStart. El proceso seleccionado alcanzara una
puntuacion objetivo para permitir la entrega (en produccién)

Dentro de 7 semanas.

Cada proceso potencial se evalia en:

- Impacto empresarial - ¢cudnto valor tendra?

- Madurez del proceso: équé nivel de comprensién del proceso existe?

- Complejidad - integracion, flujos de procesos y reglas de negocio

2. Fortalecer: OnTarget

(OnTarget, 2015) La Metodologia OnTarget define la fase de Impulsar de
Framework Spark y ayuda a establecer las mejores practicas ya que replica
su éxito QuickStart en nuevas areas de su negocio.

El objetivo del enfoque Impulsar es integrar las disciplinas clave dentro de
su negocio para implementar gradualmente Bizagi en toda su empresa y

potencialmente optimizar cientos de procesos.

Project Management

Initiate
1. Assess 2. Design 3. Build 4. Certify 5. Implement

Process selection Define and Build the Check that the Frocess is ready
1 areEr i design the process ina process meets to be used in the
Eiaramee sccess solution in different and business needs production
ATHE H5E Bizagi Terms correct way environment
satisfaction

Educate

Change Management

Imagen 3 Etapas de la Fase Fortalecer del framework Spark

Fuente: (OnTarget, 2015)
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OnTarget comienza con el desarrollo de un plan de transferencia de
conocimiento para "cerrar la brecha" combinando la formacién avanzaday
el intercambio pragmatico de habilidades. Esto es para ayudarle a entregar
el segundo proceso en usando el rigor del framework.
Completar con éxito esta fase de empoderamiento proporcionara a su
empresa una base sélida para posteriormente formar un Hub de Fabrica de
Procesos BPMS de Bizagi y automatizar sucesivamente los procesos de una
manera consistente utilizando la funcionalidad completa de Bizagi BPMS.
Descripcion de los pasos de la metodologia OnTarget
v Evaluar
Siya se ha entregado QuickStart (etapa Impulsar del framework Spark),
un segundo proceso correcto para automatizar ya puede ser aparente.
Sin embargo, si se omitié QuickStart, puede aplicar la herramienta de
evaluacién de procesos de Bizagi para ayudarle a seleccionar posibles
candidatos de proceso, hasta un maximo de diez. Se consideran tres
dimensiones del andlisis de Seleccion de Procesos: Impacto
Empresarial, Vencimiento del Proceso y Complejidad
v Disefio
Funcional
Incorpora las mejores practicas para definir y disefiar los detalles de la
solucién en términos de Bizagi basados en los requisitos del negocio.
Esencialmente se trata de cerrar la brecha entre los requisitos
funcionalesy la funcionalidad especificas de la aplicacion Bizagi. Es muy
importante que los requerimientos de los usuarios sean efectivamente
capturados y verdaderamente representados.
Técnico
Transfiera los conocimientos de mejores practicas a su equipo de BPM

creando el Documento de Disefio Técnico de Bizagi. Esto define en que
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se detalle la solucion desde un punto de vista técnico basado en el
disefio funcional definido en la fase anterior.

Construir

Al crear una solucién de trabajo tangible en Bizagi, se puede potenciar
modelar y desarrollar el proceso seleccionado en Bizagi e integrar
todos los componentes que forman parte de la aplicacién.

Durante la fase de construccidén se modela el proceso seleccionado, se
crea la estructura de datos, se desarrollan y validan las plantillas y se
configuran los comportamientos de los campos junto con las reglas y
politicas comerciales de soporte.

Certificar

Esta etapa ayudara a certificar que su configuracidon de proceso BPMS
de Bizagi cumple con los requisitos de negocio especificados en la fase
de disefio y estd lista para su implementacién en el entorno de
produccién.

Implementar

La solucién Bizagi certificada se puede llevar al entorno de produccién.
La transferencia de conocimiento se proporciona desarrollando un plan
estructurado, utilizando la plantilla de mejores practicas de Bizagi. El
plan es una tarea critica para asegurar que se alcancen los objetivos del
proyecto. Al final de esta fase, la aplicacion Bizagi BPMS
completamente configurada ejecutara el proceso seleccionado en un
entorno de produccion.

Expandir

(Bizagi Spark, 2015) Proporcionar BPM a nivel global en toda la
empresa

El paso final del marco Spark se basa en sus éxitos anteriores y

proporciona el conocimiento y las herramientas que necesita para

28



establecer un servicio compartido BPM global utilizando el modelo COE

de Bizagi.

- Mapear estratégicamente Bizagi a la arquitectura de su empresa

- Alinee su hoja de ruta de BPM con sus controladores estratégicos

corporativos

- Definir las mejores practicas de BPM para su organizacion

- Medir y mejorar su desempeno de BPM
Bizagi. — (Bizagi, 2013) Herramienta que permite la colaboracién entre las
unidades de negocio y TI, por medio de la rdpida construcciéon y
experimentacion de aplicaciones de proceso, aumentando la productividad
operacional, manteniendo el control de TI.
- Aplicaciones de procesos modelados
- Facilita la experimentacién por medio de herramientas intuitivas
- Reutilizacion de todos los objetos de negocio
SGSI. — (Lépez, 2014) Es la abreviatura utilizada para referirse a un Sistema
de Gestidon de la Seguridad de la Informacion. ISMS es el concepto
equivalente en idioma inglés, siglas de Information Security Management
System. En el contexto aqui tratado, se entiende por informacién todo
aquel conjunto de datos organizados en poder de una entidad que posean
valor para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia organizacion
o de fuentes externas) o de la fecha de elaboracion.
La seguridad de la informacién, segun ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como

de los sistemas implicados en su tratamiento, dentro de una organizacion.
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Fundamentos:

Para garantizar que la seguridad de la informaciéon es gestionada
correctamente se debe identificar inicialmente su ciclo de vida y los
aspectos relevantes adoptados para garantizar su C-I-D:

- Confidencialidad: la informacion no se pone a disposicidn ni se revela
a individuos, entidades o procesos no autorizados.

- Integridad: mantenimiento de la exactitud y completitud de la
informacién y sus métodos de proceso.

- Disponibilidad: acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o
procesos autorizados cuando lo requieran.

- Enbaseal conocimiento del ciclo de vida de cada informacidn relevante
se debe adoptar el uso de un proceso sistematico, documentado y
conocido por toda la organizacién, desde un enfoque de riesgo
empresarial. Este proceso es el que constituye un SGSI.

ISO.- (Pefia, 2015) Las normas ISO son un conjunto de normas orientadas a
ordenar la gestion de una empresa en sus distintos ambitos. La alta
competencia internacional acentuada por los procesos globalizadores de la
economia y el mercado y el poder e importancia que ha ido tomando la
figura y la opinién de los consumidores, ha propiciado que dichas normas,
pese a su caracter voluntario, hayan ido ganando un gran reconocimiento
y aceptacion internacional.

Las normas ISO son establecidas por el Organismo Internacional de

Estandarizacién (I1SO), y se componen de estdndares y guias relacionados

con sistemas y herramientas especificas de gestion aplicables en cualquier

tipo de organizacién.
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ISO 27001 Sistema de Gestion de Seguridad de la Informacion.- (Lépez,
2014) SGSl es la abreviatura utilizada para referirse a un Sistema de Gestion
de la Seguridad de la Informacién. ISMS es el concepto equivalente en
idioma inglés, siglas de Information Security Management System.
En el contexto aqui tratado, se entiende por informaciéon todo aquel
conjunto de datos organizados en poder de una entidad que posean valor
para la misma, independientemente de la forma en que se guarde o
transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electrénicamente, proyectada, enviada por correo, fax o e-mail,
transmitida en conversaciones, etc.), de su origen (de la propia
organizacién o de fuentes externas) o de la fecha de elaboracion.
La seguridad de la informacién, segun ISO 27001, consiste en la
preservacion de su confidencialidad, integridad y disponibilidad, asi como
de los sistemas implicados en su tratamiento, dentro de una organizacion.
(SGSI Blog especializado, 2014)Contiene una serie de cldusulas que
conforman un Sistema de Gestidn de Seguridad de la Informacidn. De entre
ellas hoy hablaremos de la quinta, Liderazgo.
Se trata de una seccién formada por:

e Liderazgo y compromiso

e Politica

e Roles, responsabilidades y autoridades en la organizaciéon
En este articulo abordaremos la primera parte: Liderazgo y compromiso.
(IsoTools, 2017) La determinacion del alcance del Sistema de Seguridad de
la Informacidn, ha sido una de las principales novedades incluidas en la
revisiéon de norma ISO 27001.
Concretamente al definir el alcance del Sistema de Seguridad de la
Informacién, se busca como principal objetivo clarificar cual es la
informacién a la que se quiere dar proteccidn, con independencia de donde

se halle, cdmo se almacene o quién pueda acceder a la misma.
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Veamos a continuacidn qué novedades se introducen en relacion al alcance
del Sistema de Seguridad de la Informacidn tras la actualizacion udltima de
2013 de la norma ISO 27001.
Requisitos de la norma ISO 27001, para determinar el alcance del Sistema
de Seguridad de la Informacién
A la hora de definir el alcance del Sistema de Seguridad de la Informacién
bajo los fundamentos de ISO 27001 debemos tener en cuenta:

e Andlisis de los aspectos tanto internos como externos de cara a

lograr un entendimiento de la organizacion.

e |dentificar las partes interesadas
Analizar las interrelaciones entre lo que ocurre dentro del Sistema de
Gestion de Seguridad de la Informacion y el mundo externo, es lo que
denominamos analisis de las interfaces y dependencias.
Ademas de lo anterior, es también recomendable incluir en el documento
que recoge el alcance del Sistema de Seguridad de la Informacion,
informacién respecto a la ubicacién y las unidades organizativas que
integran la organizacion,
Vamos a centrar la atencién en el tercer de los puntos a considerar al
determinar el alcance del Sistema de Seguridad de la Informacion, es decir
como tratar las interfaces y dependencias entre las actividades realizadas

por la organizacién y el mundo del exterior.
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. MATERIAL Y METODOS
3.1. Material

3.1.1 Poblacién
Todos los criterios que la norma ISO 27001 sugieren que estan
plasmados en el modelo de implementacion.

3.1.2 Muestra
Como para obtener el modelo de implementacion se requieren todas
las practicas o criterios de la norma 27001, la muestra es igual a la
poblacion (7 criterios). Como la muestra es menos de 30 no se aplica
formula de calculo de muestra.

3.1.3 Unidad de Analisis
La unidad de analisis es el modelo de implementacion para la norma ISO

27001 en la empresa Concesionaria Terrapuerto Trujillo S.A.
3.2. Método

3.2.1 Tipo de Investigacion

El tipo de investigacidn serd de forma Aplicada
3.2.2 Disefio de Investigaciéon
El disefio que se usard serd el cuasi-experimental

3.2.3 Variables de estudio y operacionalizaciéon
V. INDEPENDIENTE (VI1), X = Modelo de procesos construido con el framework

spark

DIMENSIONES INDICADORES

X11: Nro de Etapas o fases
X1=Modelo de procesos
X12: Nro de entregables o resultados

X21: Nro de diagramas procesos
X2=Proceso X22: Nro de descripciones de procesos

X23: Nro de indicadores por proceso

Tabla 2 Variables Independientes
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3.2.4

3.2.5

3.2.6

3.2.7

V. DEPENDIENTE (VD), Y = implementacion de la norma iso 27001

DIMENSIONES INDICADORES

Yi=Procesos en cada
Y11:% de proceso implementados
area o criterio

Y,=Criterios o areas Y21:% de criterios o areas implementadas

Tabla 3 Variables Dependientes

Instrumentos de recoleccién de Datos

Revision documental de los diferentes modelos para implementacién de
una norma.

Se utilizara el medio de entrevistas para determinar el nivel de
cumplimiento e identificar el estado actual de la seguridad en la
empresa.

Procedimientos y analisis de datos

Revisién documental de los diferentes modelos de implementacién de
la norma ISO 27001.

Se utilizara un check-list para caracterizar el modelo y para describir los
cumplimientos que indica la norma ISO 27001.

Se utilizara encuestas para determinar el nivel de aceptacion del modelo
de implementacion.

Técnicas de analisis de datos

Los datos recolectados serdn procesados de forma estadistica
descriptiva e inferencial, utilizando una hoja de cdlculo que sera
elaborado por los investigadores.

Modelos estadisticos de anadlisis de datos

Para el andlisis de los datos desde la perspectiva estadistica utilizara el

modelo estadistico de T-student
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RESULTADOS

Para el siguiente informe se realizé una corta entrevista con la gerencia y jefes de
areas (total de 7 personas) con el fin de identificar el conocimiento y disposicion
gue tienen los trabajadores de la empresa con referente a la norma ISO 27001 que
se basa en la seguridad de la informacién de una empresa, ademas se realizé un
check-list con el fin de cumplir con la primera etapa de la framework Spark, donde
se evaluara el estado en que se encuentra la empresa con respecto a las politicas,
criterios y normas que indica se deben cumplir la norma ISO 27001 en conjunto con
los criterios que indica la ISO 27002 que va asociada para el cumplimiento de la
primera.

Para representar los resultados se presenta el siguiente grafico.

|"Introduccion

IisMejora 2 Alcance

3 Referencias)
Normativas

|0 Evaliacion
del desempenoy

Modelo de
g Operacion Procesos ISO :_:)’F?mnnyg %
aiciones
27001 CHRICIONES

P Contexto de
latOrganizacion

8/Apoyo Y.

Soporte

/:Planificacion’ 6 lliderazgo

Diseno

Imagen 4 Representacion de orden de resultados
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Resultados Entrevista

1.

¢Qué conocimientos tiene sobre seguridad de la informacion?
Conclusiones:

Lo relacionan con la seguridad que se brindan en los sistemas de informacion.
¢Cémo considera usted la seguridad de la informacién en la empresa y por
qué?

Conclusiones:

Lo consideran en un nivel intermedio, ya que relacionado por el concepto que
tienen de la seguridad de la informacidn, que es brindada por los sistemas de
informacion, cuenta con logueos por cada usuario en los sistemas que se
manejan en la empresa.

¢Cémo utiliza la informacién proporcionada en su area?

Conclusiones:

Cada jefe de drea considera que la informacion proporcionada en su drea es
fundamental e importante para la empresa.

¢Cuenta con politicas internas del drea para mejorar la seguridad de la
informacién?

Conclusiones:

Solo 1 drea cuenta con politicas internas de su drea, que tienen asignaciones
especificas por cada trabajado, sin embargo, no cuenta con algun
documento que oficialice dichas politicas internas.

¢Qué piensa de la seguridad en el manejo de la informacién proporcionada
por los sistemas que utiliza para su area?

Conclusiones:

Intermedio, ya que algunos sistemas cuentan con informacidon general para
todos los usuarios creados.

¢Considera usted que es necesario implementar la normativa ISO 27001 en
la empresa Concesionaria Terrapuerto Trujillo? éPor qué?

Conclusiones:
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Si, por que mejorarda la seguridad y restricciones para la informacion que se
maneja en la empresa.

7. ¢Cree que laimplementacion la normativa ISO 27001 dificultard los trabajos
realizados por el drea?
Conclusiones:
Si, pero se tiene claro que es un beneficio a largo plazo a la empresa.

8. ¢Cubre las necesidades de su drea con respecto a la seguridad de la
informacién?
Conclusiones:
Si, se plantearon bien los requerimientos para que sean tomados en cuenta

para la implementacion.

Resultados de Check List:
(Kumar, 2014) En la siguiente tabla se resume los criterios indicados en la norma

ISO 27001 basandos en la norma ISO 27002

Chequeo de Cumplimiento

Un formato condicional ha sido proveido bajo el campo "Estado (%)" y se menciona

abajo:

E_I No cumple con los criterios necesarios

26 a 75 Cumplimiento en cierta parte de los criterios necesarios
76 a 100 Cumple con los criterios necesarios

En el campo "Observaciones" se comentd la evidencia que se identificé o los
comentarios sobre la implementacién

En el campo "Estado (%)" se escribe el nivel de cumplimiento sobre la escala
mencionada mas arriba

Si alguno de los controles no es aplicable, se colocara "NA" o algo que denote que

ese control en particular no es aplicable para la organizacién.
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En el Anexo 01 se detalla el check-list completo y detallado que se usé para los

resultados mostrados en las siguientes tablas en la empresa Concesionaria

Terrapuerto Trujillo

Estado
Dominio (%)
Politicas de Seguridad
Organizacién de la Seguridad de Informacion 50%
Administracién de Activos 48%
Seguridad de Recursos Humanos 49%
Seguridad Fisica y Ambiental 54 %
Gestion de Comunicaciones y Operaciones 42%
Control de Acceso 37%
Desarrollo y Mantenimiento de Sistemas de Informacién 34%
Gestion de Incidentes de Seguridad de Informacién 54 %
Administracién de la Continuidad de las Actividades de la Empresa | 33%
Cumplimiento 44%
Tabla 4 Resumen Check List
% Grado de
Dominio Objetivos cumplimiento
Aspectos Generales 40
Sanciones Previstas por incumplimiento -
Revision de la Politica de Seguridad
Infraestructura de la Seguridad de la Informacion | 29
Seguridad Frente al Acceso por Parte de Terceros | 50
Tercerizacion 70
Inventario de Activos 73
Clasificacién de Informacién 40
Rotulado de la Informacién 30
Previo al Empleo 57
Durante al Empleo _
Terminacién o Cambio de empleo 67
Perimetro de Seguridad Fisica 70
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Controles Fisicos de Entrada

30

Proteccion de Oficinas, Recintos e Instalaciones |80
Trabajando en Areas Seguras 40
Aislamiento de las Areas de Recepcién y
Distribucién 40
Ubicacién y Proteccion del Equipamiento y 63
Copias de Seguridad

Suministros de Energia 80
Seguridad del Cableado 55
Mantenimiento de Equipos 63
Seguridad de los Equipos Fuera de las 45
Instalaciones.

Disposiciones de Seguridad de Reutilizacién de 50

Equipos

Politica de Escritorio Limpio y Pantalla Limpia

Retiro de los Bienes 80
Procedimientos y Responsabilidades Operativas |36
Planeamiento y Aceptacion de Sistemas 65

Manejo de Entrega de Servicios Tercerizados

Proteccion contra c6digo malicioso 50
Copias de Respaldo 53
Administraciéon de la Red 50

Manejo de Medios

Intercambio de Informaciéon

38

Requerimientos para el Control de Acceso

50

Administracién de Accesos de Usuarios

Responsabilidades de Usuarios 40
Control de Acceso a la Red 36
Controles de Acceso a Sistemas Operativos 31
Control de Acceso a las Aplicaciones y a la 65
Informacién

Monitoreo del Acceso y Uso de los Sistemas 30
Computacion Movil y Trabajo Remoto 30

Requerimientos de Seguridad de los Sistemas de
Informacién

Seguridad en los Sistemas de Aplicacién 31
Controles Criptograficos L
Seguridad de los Archivos de Sistemas 43
Seguridad de los Procesos de Desarrollo y 30

Soporte

Reportando  Eventos de

Vulnerabilidades

Seguridad vy
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Gestion de Incidentes de Seguridad de la

Informacién y Proceso de Mejoras 38
Administraciéon de la
Continuidad de las | Aspectos de Seguridad en la Gestiéon de la |33
Actividades de la Empresa Continuidad del Negocio
Cumplimiento con Requerimientos Legales 45
Revisiones de la Politica de Seguridad y la 73
Compatibilidad Técnica
Consideraciones de Auditoria de Sistemas 30
Sanciones Previstas por Incumplimiento 30

Tabla 5 Resultado Check List controles
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Modelo de implementacion de Norma ISO
27001

NTP 27001 en la Empresa Concesionaria
Terrapuerto Trujillo S.A.
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Control de cambios

Tabla 6 Tabla Control de Cambios o versiones

VERSION FECHA No. SOLICITUD RESPONSABLE DESCRIPCION
1.0.0 Equipo del proyecto Creacién del documento
2.0.0 Equipo del proyecto Ajustes al documento
2.0.1 Equipo del proyecto Versién aprobada
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Términos y condiciones de uso

“Se especifica y detalla los Términos y Condiciones para los que se tendrd uso el
documento de Modelo de Implementacion de la Norma ISO 27001”

El uso de esta “Politica de Seguridad de la Informacién para la Concesionaria
Terrapuerto Trujillo S.A. se rige por los términos y condiciones que a continuacion se
mencionan. Quien acceda a este documento conoce, entiende y acepta los términos
relativos a su utilizacidén y que a continuacién se detallan:

La presente “Politica de Seguridad de la Informacién” fue aprobada por la Gerencia y
Directores de la empresa Concesionaria Terrapuerto Trujillo S.A., en virtud de las
facultades conferidas por la Decision Administrativa N2 XXXX y por la Resolucion
XXXXXX, con el objeto de facilitar a las dreas y personal correspondiente de la empresa,
la redaccién o bien adecuacidn de la Politica de Seguridad de la Informacién.

Queda expresamente prohibido su uso para fines comerciales.

Las personas autorizadas para usar la “Politica Modelo” la pueden copiar, modificar y
reproducir Unicamente para aquellos fines a los cuales estd destinada.

La “Politica de Seguridad de la informaciéon” de ninguna manera sustituye o modifica la

normativa vigente aplicable a cada empresa.
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1. Introduccion

1.1. General

“Texto cuyo contenido se hace para una presentacion preliminar del informe, en el cual
se explica por qué, para qué y para quién ha sido realizado, ademds se explica un poco
de trata el tema a exponer en el informe, este no debe contener muchos detalles porque
se repetiria en el desarrollo real del informe, debe abarcar desde la toma de decision
para realizar el documento hasta su culminacion”

En inicios del 2016 se declara el uso obligatorio de la NTP / ISO IEC 27001 para todas las
entidades Integrantes del Sistema Nacional de Informatica, la cual se denota la
importancia del activo mas preciado de las empresas que es la Informacién, la cual
considera que toda la informacion de la empresa tiene que ser correctamente
resguardada y administrada segun la necesidad, por personas idéneas y de confianza,
este activo tiene que ser reconocido con tal importancia por todas las empresas al ver
casos de robo de informacidn, sustraccidon o alteracion de la misma.

En diciembre del 2016, la gerencia convocd a especialistas y encargados en las dreas de
sistemas de las empresas asociadas al grupo empresarial que pertenece la empresa
Concesionaria Terrapuerto Trujillo S.A., con el fin de conocer sus opiniones respecto a
una estrategia de seguridad informatica para que se implemente y se cumpla con la
norma indicada a inicio de afio. De estas reuniones surgié la necesidad de que la
empresa implemente la norma basandose de un modelo y siguiendo un framework para
cumplir con todos los criterios de la norma de Seguridad de la Informacion.

En consecuencia, se conformd un grupo de trabajo con el objeto de implementar la
norma técnica peruana 27001 correspondiente a la Seguridad de la Informacién en la
empresa y que este trabajo sirviera de punto de partida para la elaboracidn de las
politicas correspondientes en cada empresa del grupo. Dicho grupo de trabajo decidid
basar el modelo en la norma ISO 27001 e ISO 27002, como un marco de referencia para

la seguridad de la informacién en una entidad.
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El presente modelo podra sufrir modificaciones futuras, de acuerdo a las novedades que
se registren en la materia que trata, las cuales seran debidamente aprobadas vy

comunicadas.

2. Alcance

“Especifica los requisitos minimos y mdximos para el establecimiento, implementacion,
mantenimiento y mejora continua del sistema de seguridad de la informacion dentro del
contexto de la organizacién.”

Este modelo serd de aplicacién en la empresa Concesionaria Terrapuerto Trujillo S.A. con el
fin de una implementacion de la norma ISO 27001 la cual servird para sus revisiones

periddicas que se efectuardn con caracter semestral.

3. Referencias Normativas

“Se indica los documentos que serdn usados en parte o en su totalidad para la
implementacion de la norma ISO 27001 en la empresa.”

e |SO 27001

e |SO 27002

e Evaluacién Norma ISO 27001

e RESOLUCION MINISTERIAL N2 004-2016-PCM

4. Términos y Definiciones

“Se debe indicar definiciones o significados de términos que sean usados en el documento
para entendimiento general”
A los efectos de este documento se aplican las siguientes definiciones:
Seguridad de la Informacién
La seguridad de la informacién se entiende como la preservaciéon de las siguientes
caracteristicas:

« Confidencialidad: Se garantiza que la informacidon sea accesible sélo a
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aquellas personas autorizadas a tener acceso a la misma.

« Integridad: Se salvaguarda la exactitud y totalidad de la informacién y los
métodos de procesamiento.

. Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo
requieran.

Adicionalmente, deberan considerarse los conceptos de:

« Autenticidad: Busca asegurar la validez de la informacién en tiempo, formay
distribucién. Asimismo, se garantiza el origen de la informacidn, validando el
emisor para evitar suplantacion de identidades.

« Auditabilidad: Define que todos los eventos de un sistema deben poder ser
registrados para su control posterior.

« Proteccion a la duplicacidn: Consiste en asegurar que una transaccion sélo
se realiza una vez, a menos que se especifique lo contrario. Impedir que se
grabe una transaccién para luego reproducirla, con el objeto de simular
multiples peticiones del mismo remitente original.

« No repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacién alegue ante terceros que no la envié o recibiod.

« Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones
o disposiciones a las que estd sujeto el Organismo.

« Confiabilidad de la Informacion: Referido a que la informacion generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de las misiones
yfunciones.

A los efectos de una correcta interpretacidn de la presente Politica, se realizan las siguientes
definiciones:

« Informacion: Se refiere a toda comunicacidn o representacion de
conocimiento como datos, en cualquier forma, con inclusién de formas
textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y en
cualquier medio, ya sea magnético, en papel, en pantallas de computadoras,

audiovisual u otro.
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« Sistema de Informacion: Se refiere a un conjunto independiente de recursos
de informacién organizados para la recopilacién, procesamiento,
mantenimiento, transmision y difusidon de informacién segun determinados
procedimientos, tanto automatizados como manuales.

« Tecnologia de la Informacién: Se refiere al hardware y software operados en
la empresa o por un tercero que procese informacién en su nombre, para
llevar a cabo una funcién propia de la empresa, sin tener en cuenta la
tecnologia utilizada, ya se trate de computacién de datos,
telecomunicaciones u otro tipo.

Evaluacion de Riesgos

Se entiende por evaluacién de riesgos a la evaluacién de las amenazas y vulnerabilidades
relativas a la informacién y a las instalaciones de procesamiento de la misma, la probabilidad
de que ocurran y su potencial impacto en la operatoria de la empresa.

Administracion de Riesgos

Se entiende por administracion de riesgos al proceso de identificacion, control vy
minimizacion o eliminacién, a un costo aceptable, de los riesgos de seguridad que podrian
afectar a la informacion. Dicho proceso es ciclico y debe llevarse a cabo en forma periddica.
Comité de Seguridad de la Informacion

El Comité de Seguridad de la Informacién, es un cuerpo integrado por representantes de
todas las areas sustantivas de la empresa, destinado a garantizar el apoyo manifiesto de las
autoridades a las iniciativas de seguridad.

Responsable de Seguridad Informatica

Es la persona que cumple la funcion de supervisar el cumplimiento de la presente Politica y
de asesorar en materia de seguridad de la informacién a los integrantes de la empresa que
asi lo requieran.

Incidente de Seguridad

Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de
computadoras, que compromete la confidencialidad, integridad o disponibilidad, la legalidad
y confiabilidad de la informacién. Puede ser causado mediante la explotacion de alguna

vulnerabilidad o un intento o amenaza de romper los mecanismos de seguridad existentes.
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5. Contexto de la Organizacion

“Se detalla el contexto que existe en la organizacion con el fin de tener un entendimiento de

la empresa.” (Morales, 2015)
5.1. Conocimiento de la organizacion y su contexto

Contexto Interno
“Se deberd determinar los asuntos internos y externos que sean relevantes para su

propdsito y que afectan su capacidad para lograr el o los resultados de la empresa.”

5.1.1.Productos y Servicios
“Acd detallamos los productos y servicios que ofrecemos a nuestros clientes”
Concesionaria Terrapuerto Trujillo es una organizacidn que presta sus servicios a empresas
de transporte provincial, con el fin de buscar una formalidad de todas estas empresas de
transporte y ademas brindar seguridad y comodidad a las personas que desean viajar al
interior del pais.
Existen varios procesos que se realizan para tener un total control y registro de actividades
gue las empresas de transporte realizan en la Concesionaria Terrapuerto de Trujillo.
A los pasajeros se les brinda servicios de Cable, Wifi, Seguridad, Cafeterias, Servicios
Higiénicos, Video Vigilancia, Tiendas y Cargadores Publicos
5.1.1.1. Importancia Relativa
“La importancia relativa se refiere a la importancia que tienen los productos y
servicio claves para las finanzas de nuestra organizacion”
Los mayores ingresos para la empresa son de ochenta por ciento de los ingresos por
servicio prestados a las empresas de transporte y comerciales, mientras que el 20 por

ciento, es producido por los pasajeros.

5.1.1.2. Logistica

“Se refiere a la forma que funciona la cadena logistica para la entrega de
productos y/o servicios, es recomendable especificar el tiempo.”

Promedio de entrega del servicio desde que el momento que cliente ingresa a las

instalaciones del Terrapuerto.
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5.1.1.3. Clima Organizacional

“Al menos debemos cubrir los 3 puntos siguientes, ademds de agregar cualquier
otro punto que consideremos destacar del clima organizacional de nuestra
empresa.”

Mision

“Se indica la misién que tiene la empresa”

Brindar servicio de atencién, ingenieria, mantenimiento y administracién de
operaciones, con excelencia, oportunidad y responsabilidad social; mediante
estdndares de calidad seguridad y salud ocupacional, y preservaciéon del
medioambiente para contribuir al desarrollo.

Vision

“Se indica la visién que tiene la empresa en unos afios”

Ser reconocida como una empresa de servicios lider en el mercado nacional e
internacional, con excelencia en su modelo de gestién y procesos de innovacién, para
mejorar la calidad de vida a sus trabajadores, generar bienestar social, y contribuir al
desarrollo sostenible.

Valores
“Se detalla los valores que tiene la empresa en unos afios”

Integridad, Respeto, Lealtad, Transparencia y Solidaridad.
5.1.2.Perfil de la fuerza de trabajo
5.1.2.1. Cantidad
“Agregamos y explicamos las estadisticas de nuestros colaboradores, cantidad
de hombres, mujeres, contratados directamente y subcontratados.”

En la organizacidon contamos con 48 trabajadores los cuales 35 son hombres y 14

mujeres.
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Trabajadores Terrapuerto Trujillo
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Imagen 5 Grafico Trabajadores
5.1.2.2. Grado Académico
Siempre apoyados en datos estadisticos provistos por RRHH, agregamos con el
nivel de detalle que se considere pertinente, el grado académico de los

trabajadores.
En la empresa contamos con 21 trabajadores con estudios superiores, 9 con estudios

inconclusos o en curso y 18 sin estudios superiores.

Grado Academico Trabajadores

12

10

OPECOVI LIMPIEZA SEGURIDAD OTROS

(o]

)]

N

N

M Estudios superiores M Estudios en curso B N/A

Imagen 6 Grafico grado académico Trabajadores
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5.1.2.3. Nivel socioeconémico

Usando de base, las tablas de ingreso nacionales del pais donde opere nuestra
organizacion, ubicaremos en que grupos se encuentran los colaboradores
Nuestros trabajadores pertenecen en su mayoria a la primera clase con respecto a

ingresos promedio del mercado laboral en el Peru.
53%

9%

15%
21%

0%

0%

3%

Tabla 7 Nivel socioeconémico trabajadores

5.1.3.La organizacion

En esta parte, especificamos todo lo referente a la estructura organizacional de la
empresa.

5.1.3.1. Esquema de la organizacion

(Insertamos el organigrama de la empresa)

Secretaria
Gerencial

I I |

Area Area Area

Asesor Legal ¢

Sistemas Contabilidad Operaciones firea ¥enis

Imagen 7 Organigrama
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5.1.3.2. Requisitos especiales de Calidad, Ambiente, Salud
y/o Seguridad de la informacion
Se explica los requisitos especiales segun sea nuestro producto y servicio.
La empresa Concesionaria Terrapuerto Trujillo es una empresa que brinda servicios de
embarque y desembarque por lo que sus principales requisitos son la atencién al
publico y a los buses las 24 horas del dia, los 365 dias del afio.
5.1.3.3. Infraestructura
Detallamos nuestra infraestructura fisica y Tecnoldgica
La empresa cuenta con una infraestructura fisica valorizada en aproximadamente 40
millones de soles y con equipos tecnoldgicos valorizados en mas de 5 millones de soles
lo cual hace que la empresa tenga la disponibilidad de sus servicios al publico las 24
horas por 365 dias todos los afios.
5.1.3.4. Requerimientos regulatorios
Son los Reglamentos internos y externos que afectan nuestras operaciones.
El Terrapuerto Trujillo es una concesidn con la municipalidad distrital de Truijillo, por lo
que se le reporta mensualmente cualquier actividad (compras, gastos, ingresos, etc),
asi mismo en algunos casos se tienen tramites que necesitan aprobacién por ambas
partes para que se puedan realizar.
5.1.3.5. Normas de Calidad, Ambiente, Salud y Seguridad de la
informacion
Se refiere a las leyes del pais, directamente relacionadas a la certificacion que
tenga nuestra empresa, es decir, Reglamentos ambientales, Reglamentos de
Seguridad Ocupacional etc.
La empresa anualmente renueva los certificados correspondientes que son requeridos

por ley, casos de INDECI, SUNAT, etc.
Entorno Externo
5.1.4.Mercado

5.1.4.1. Clientes
“Se indica los tipos de clientes que tiene la empresa.”

Los clientes de la empresa se dividen en 3 grupos:
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e Empresas de Transporte
e Locatarios Comerciales
e Pasajeros
5.1.4.2. Competencia
“Se indica los tipos de competencia que tiene la empresa o en el rubro”
Competencia directa con terminales informales o paraderos.
5.1.4.3. Grupos de interés
“Se indica las personas, grupos u organizaciones que se ven afectadas, de forma
directa o indirecta, por las actividades o decisiones de la empresa.”
CASA Construccion y Administracion S.A. Es una empresa peruana dedicada a la
Industria de la Construccion. Fue fundada en 1975 y desde el inicio de sus actividades
CASA se ha caracterizado por buscar la excelencia y la calidad total en todos los servicios
que ofrece, buscando ante todo la plena satisfaccién del cliente y el fiel cumplimiento
de todos los compromisos asumidos.
CASA desde su constitucion como empresa asumié el reto de elaborar y construir
importantes proyectos de ingenieria en todo el Perd, inicié sus actividades en el drea de
Edificacion Privada y Publica, se consolidé posteriormente como Empresa Constructora
de obras viales, obras de saneamiento (agua y desagle), obras hidraulicas, obras de
electrificacidn y portuarias.
5.1.5.Proveedores
Especificamos los tipos de proveedores que tenemos, como es la interaccion con
ellos, que requisitos minimos deben poseer para cumplir con los requerimientos de
la empresa y especificamente con los requisitos de nuestro Sistema de Gestion.
Tipos de proveedores
Proveedor de bienes
Proveedor de servicios
Proveedores de recursos
Clasificaciéon de Proveedores
Proveedores Normales

Proveedores Confiables
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Proveedores Especificos

Proveedores Convenio

5.1.5.1. Asociados

En caso de tener asociados, distribuidores o similares lo mismo que el punto
anterior

La empresa CASA es nuestro principal asociado, por lo que cuando se necesite un apoyo

de la misma presta sus servicios o personal de sus empresas pertenecientes al grupo.
5.1.5.2. Requisitos clave en su cadena de suministro

Los requisitos clave para todos los proveedores y asociados que estdn
relacionadas a la cadena de suministros vital, para que no se interrumpan
las Operaciones de la empresa.

Los requisitos fundamentales para la operacién son el cumplimiento con los plazos

acordados y mantenimiento de equipos.
5.2. Conocimiento de las necesidades y expectativas de las partes

interesadas

Este apartado sefiala que la organizacion estd obligada a determinar:

e Las partes interesadas pertinentes para el Sistema de Gestion de Seguridad de la

Informacion.

e los requisitos de las partes interesadas.
Los requisitos de las partes interesadas estdn orientados a la inclusion de los requisitos
legales y reglamentarios y las obligaciones contractuales.
Las partes interesadas para la implementacidn del SGSI son los directores, gerencia y el
area de sistemas ya que por su parte las areas gerenciales buscan tener a buen
resguardo la informacidn y el area de sistemas comprende que la informacidn estd bajo
su cargo en la empresa. Otra parte interesada de forma externa viene a ser la
Municipalidad de Trujillo ya que al ser una Concesion aplica de forma indirecta la norma

publicada a inicios del afio 2016.
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5.3. Determinacion del alcance del sistema de seguridad de la

informacion
“Al definir el alcance del Sistema de Seguridad de la Informacidn, se busca como
principal objetivo determinar los limites y la aplicabilidad del sistema de seguridad de la
informacion”
El alcance de la implementacién del SGSI se dara para informacién propia de la empresa
Concesionaria Terrapuerto Trujillo S.A. por lo que afectard directamente a todas sus
areas, pero para el cumplimiento de la misma necesitara apoyo e informacién que le

faciliten de sus empresas terciarias.

5.4. Sistema de gestion de seguridad de la informacion
“Se deberd establecer, implementar, mantener y mejorar de manera continua el sistema
de sequridad de la informacion, de acuerdo a los requisitos de la Norma Internacional”
Las Politicas de Seguridad de la Informacion se desarrollaran para protegen a la empresa
de una amplia gama de amenazas, a fin de garantizar la continuidad de los sistemas de
informacién, minimizar los riesgos de dafio y asegurar el eficiente cumplimiento de los
objetivos de la Empresa.
Los principios de la Politica de Seguridad seran parte de la cultura organizacional, para
esto, se debe asegurar un compromiso manifiesto de los directores y gerencia, asi como
de los titulares de Unidades Organizativas para la difusidn, consolidacidon vy
cumplimiento de la presente Politica.
Esta Politica se aplica en todo el ambito de la Empresa Concesionaria Terrapuerto
Trujillo S.A. a sus recursos y a la totalidad de los procesos, ya sean internos o externos
vinculados a la entidad a través de contratos o acuerdos con terceros.
Todos los encargados de las Unidades Organizativas, directivos y gerencia son
responsables de la implementaciéon de esta Politica de Seguridad de la Informacién
dentro de sus areas de responsabilidad, asi como del cumplimiento de dicha Politica

por parte de su equipo de trabajo.
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La Politica de Seguridad de la Informacion es de aplicacién obligatoria para todo el
personal de la empresa, cualquiera sea el drea a la cual se encuentre afectado vy
cualquiera sea el nivel de las tareas que desempeiie.

Las maximas autoridades de la empresa aprueban esta Politica y son responsables de
la autorizacién de sus modificaciones.

La implementacién se realizard a través del framework propuesto y evaluada
previamente a la implementacion por lo permitira posteriormente realizar los mismos

pasos para mejorar y mantener de forma continua el cumplimiento de la misma.
6. Liderazgo

6.1. Liderazgo y compromiso

“Se detalla el liderazgo que se debe tener por parte de la gerencia o directores, las
acciones que tomaran para la implementacion de la norma.”

La alta direccidon tomara el liderazgo y compromiso con respecto al Sistema de Gestion
de Seguridad de la Informacion basandose en los siguientes criterios:

e Asegurar que tanto la politica de seguridad como los objetivos de seguridad sean
establecidos y al mismo tiempo que dichos objetivos sean compatibles con la
direccién estratégica de la organizacion.

e Asegurar que los requisitos del Sistema de Gestién de Seguridad de la
Informacidn estan integrados en los procesos de la organizacion.

e Garantizar la disponibilidad de los recursos necesarios para el Sistema de
Gestidon de Seguridad de la Informacién.

e Comunicar laimportancia de una gestién de la seguridad de la informacién eficaz
y la conformidad con los requisitos del SGSI.

e Corroborar que el SGSI va a lograr alcanzar los resultados previstos.

e Contribuir a la eficacia del SGSI mediante el apoyo a las personas.

e Promover la mejora continua.

e Apoyar otros roles pertinentes de la direccidén, y asi demostrar su liderazgo

aplicado a sus areas de responsabilidad.
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6.2. Politica

“Se detalla las politicas de seguridad de informacidon que se implementardn, los cuales
deben tener los propdsitos y objetivos que busca la organizacion para la implementacion
de la SGSI.”

En la Concesionaria Terrapuerto Trujillo S.A. la informacion es un activo fundamental
para la prestacidn de sus servicios y la toma de decisiones eficientes, razén por la cual
existe un compromiso expreso de proteccién de sus propiedades mas significativas
como parte de una estrategia orientada a la continuidad del negocio, la administracion
de riesgos y la consolidacidon de una cultura de seguridad.

Consciente de sus necesidades actuales la empresa implementa una politica de
Seguridad que permite identificar y minimizar los riesgos a los cuales se expone la
informacién, ayuda a la reduccién de costos operativos y financieros, establece una
cultura de seguridad y garantiza el cumplimiento de los requerimientos legales,
contractuales, regulatorios y de negocio vigentes

Esta politica sera revisada con regularidad como parte del proceso de revisidn gerencial,
o cuando se identifiquen cambios en el negocio, su estructura, sus objetivos o alguna
condicidn que afecten la politica, para asegurar que sigue siendo adecuada y ajustada a

los requerimientos identificados

6.2.1.Politicas generales de seguridad de la informacion
La Concesionaria Terrapuerto Trujillo, ha establecido las siguientes Politicas Generales de
Seguridad de la Informacidn, las cuales representan la visién de la Institucién en cuanto a
la proteccién de sus activos de Informacion:
e Organizacion de la Seguridad de la Informacion
Orientado a administrar la seguridad de la informaciéon dentro del Organismo y
establecer un marco gerencial para controlar su implementacion.
e Manejo de Activos
Destinado a mantener una adecuada proteccidn de los activos del Organismo.
e Seguridad de Recursos Humanos
Orientado a reducir los riesgos de error humano, comisidon de ilicitos contra el

Organismo o uso inadecuado de instalaciones.
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Seguridad Fisica y Ambiental

Destinado a impedir accesos no autorizados, dafios e interferencia a las sedes e
informacidn del Organismo.

Gestion de las Comunicaciones y las Operaciones

Dirigido a garantizar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacién y medios de comunicacién.

Control de Accesos

Orientado a controlar el acceso légico a la informacion.

Desarrollo y Mantenimiento de los Sistemas

Orientado a garantizar la incorporacion de medidas de seguridad en los sistemas de
informacidn desde su desarrollo y/o implementacidn y durante su mantenimiento.
Gestion de Incidentes de Seguridad de Informacién

Orientado a administracidon de identificaciéon y acciones con los incidentes que
afecten a la seguridad de la informacion.

Administracion de la Continuidad de las Actividades de la Empresa
Orientado a contrarrestar las interrupciones de las actividades y proteger los procesos
criticos de los efectos de fallas significativas o desastres.

Cumplimiento

Destinado a impedir infracciones y violaciones de las leyes del derecho civil y penal;
de las obligaciones establecidas por leyes, estatutos, normas, reglamentos o

contratos y de los requisitos de seguridad.
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Imagen 8 Flujograma Politica de Seguridad.
6.2.1.1. Organizacion de la Seguridad de la Informacion
Generalidades
“Informacidon general de la organizacion concerniente a la Seguridad de la
Informacion.”
La presente Politica de Seguridad establece la administracién de la seguridad de
la informacion, como parte fundamental de los objetivos y actividades del
Organismo.
Por ello, se definird formalmente un ambito de gestion para efectuar tareas
tales como la aprobacién de la Politica, la coordinacién de su implementacion y
la asignacion de funciones y responsabilidades.
Asimismo, se contemplard la necesidad de disponer de fuentes con
conocimiento y experimentadas para el asesoramiento, cooperacién vy
colaboracién en materia de seguridad de la informacién.
Por otro lado, debe tenerse en cuenta que ciertas actividades de la empresa

pueden requerir que terceros accedan a informacion interna, o bien puede ser
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necesaria la tercerizacion de ciertas funciones relacionadas con el
procesamiento de la informacidon. En estos casos se considerard que la
informacién puede ponerse en riesgo si el acceso de dichos terceros se produce
en el marco de una inadecuada administracion de la seguridad, por lo que se
estableceran las medidas adecuadas para la proteccién de la informacion.
Objetivo

“Objetivo para el cual se desarrolla la organizacion de la Seguridad de la
Informacion.”

El objetivo primordial es administrar la seguridad de la informacién dentro del
Organismo y establecer un marco gerencial para iniciar y controlar su
implementaciéon, asi como para la distribucion de funciones 'y
responsabilidades.

Fomentar la consulta y cooperacion con empresas especializadas para la
obtencidn de asesoria en materia de seguridad de la informacion.

Garantizar la aplicaciéon de medidas de seguridad adecuadas en los accesos de
terceros a la informacién de la empresa.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a todos los recursos del Organismo y a todas sus relaciones
con terceros que impliquen el acceso a sus datos, recursos y/o a la

administracion y control de sus sistemas de informacién.
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Imagen 9 Flujograma Organizacion de la seguridad de la informacion
Responsabilidad

“Se especifica encargados y asignaciones de tareas para el funcionamiento de
la organizacion de la Seguridad de la Informacion.”

El Responsable de Seguridad Informatica asistira al personal del Organismo en
materia de seguridad de la informacién y coordinard la interaccidon con
Organismos especializados. Asimismo, junto con los propietarios de la
informacién, analizara el riesgo de los accesos de terceros a la informacién del
Organismo y verificara la aplicacién de las medidas de seguridad necesarias para
la proteccion de la misma.

Los Responsables de las Unidades Organizativas cumplirdn la funciéon de
autorizar la incorporacion de nuevos recursos de procesamiento de informacién
a las areas de su incumbencia.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el
Comité de Seguridad de la Informacion sera responsable de realizar revisiones
independientes sobre la vigencia y el cumplimiento de la presente Politica.
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El Responsable del Area de Administraciéon cumplird la funcién de incluir en los
contratos con proveedores de servicios de tecnologia y cualquier otro
proveedor de bienes o servicios cuya actividad afecte directa o indirectamente
a los activos de informacién, la obligatoriedad del cumplimiento de la Politica
de Seguridad de la Informacion y de todas las normas, procedimientos vy
practicas relacionadas.

El Responsable del Area Legal participard en dicha tarea. Asimismo, notificara a
los proveedores sobre las modificaciones que se efectuen a la Politica de
Seguridad de la Informacién del Organismo

6.2.1.2. Manejo de Activos

Generalidades

“Informacidn general de la clasificacion y control de activos concerniente a la
sequridad de la informacion.”

La empresa debe tener un conocimiento sobre los activos que posee como parte
importante de la administracidn de riesgos.

Los activos de informacidn deben ser clasificados de acuerdo a la sensibilidad y
criticidad de la informacién que contienen o bien de acuerdo a la funcionalidad
gue cumplen y rotulados en funcion a ello, con el objeto de sefialar cémo debe
ser tratada y protegida dicha informacion.

Frecuentemente, la informacién deja de ser sensible o critica después de un
cierto periodo de tiempo, estos aspectos deben tenerse en cuenta, puesto que
la clasificacion por exceso puede traducirse en gastos adicionales innecesarios
para la empresa.

Las pautas de clasificacién deben prever y contemplar el hecho de que la
clasificaciéon de un item de informacién determinado no necesariamente debe
mantenerse invariable por siempre y que ésta puede cambiar de acuerdo con
una Politica predeterminada. Se debe considerar la cantidad de categorias a
definir para la clasificacion dado que los esquemas demasiado complejos

pueden tornarse engorrosos y antiecondmicos o resultar poco practicos.
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La informacion adopta muchas formas, tanto en los sistemas informaticos como
fuera de ellos. Puede ser almacenada (en dichos sistemas o en medios
portatiles), transmitida (a través de redes o entre sistemas) e impresa o escrita
en papel. Cada una de estas formas debe contemplar todas las medidas
necesarias para asegurar la confidencialidad, integridad y disponibilidad de la
informacién.

Por ultimo, la informacidn puede pasar a ser obsoleta y por lo tanto ser necesario
eliminarla. La destruccion de la informacién es un proceso que debe asegurar la
confidencialidad de la misma hasta el momento de su eliminacion.

Objetivo

“Objetivo para el cual se desarrolla la clasificacion y control de activos.”
Garantizar que los activos de informacién reciban un apropiado nivel de
proteccion. Clasificar la informacién para sefialar su sensibilidad y criticidad.
Definir niveles de proteccion y medidas de tratamiento especial acordes a su
clasificacion.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a toda la informacion administrada en el Organismo,

cualquiera sea el soporte en que se encuentre.

63



Flujograma

]
E Realizar Realizar Realizar
g Inwentario de Clasificadoh de Rotulada de la
& Activios Informacian Informacidn
g X
g =
E
&
=
]
g
£
E
=2
= k4
ol
a
i
= Aprobadon de
Clasificacion y
Control de Adkivos
Imagen 10 Flujograma Administracién de Activos
Responsabilidad

“Se especifica encargados y asignaciones de tareas para la clasificacion y
control de activos.”

Los propietarios de la informacidn son los encargados de clasificarla de acuerdo
con su grado de sensibilidad y criticidad, asi mismo son los encargados de
documentar y mantener actualizada la clasificacién efectuada y de definir las
funciones, que deberdn tener permisos de acceso a la informacion.

El Responsable de Seguridad Informatica es el encargado de asegurar que los
lineamientos para la utilizaciéon de los recursos de la tecnologia de informacién
contemplen los requerimientos de seguridad establecidos segun la criticidad de

la informacién que procesan.
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Cada Propietario de la Informacidn supervisara que el proceso de clasificacion y
rotulo de informacion de su drea de competencia, sea cumplido de acuerdo a lo

establecido en la presente Politica.

6.2.1.3. Seguridad de Recursos Humanos

Generalidades

“Informacidn general de la sequridad personal concernientes con la sequridad
de la Informacion”

La seguridad de la informacion se basa en la capacidad para preservar su
integridad, confidencialidad y disponibilidad, por parte de los elementos
involucrados en su tratamiento: equipamiento, software, procedimientos, asi
como de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso
y en forma continua acerca de las medidas de seguridad que afectan al
desarrollo de sus funciones y de las expectativas depositadas en ellos en materia
de seguridad y asuntos de confidencialidad. De la misma forma, es necesario
definir las sanciones que se aplicaran en caso de incumplimiento.

La implementacién de la Politica de Seguridad de la Informacién tiene como
meta minimizar la probabilidad de ocurrencia de incidentes. Es por ello que
resulta necesario implementar un mecanismo que permita reportar las
debilidades y los incidentes tan pronto como sea posible, a fin de subsanarlos y
evitar eventuales replicaciones. Por lo tanto, es importante analizar las causas
del incidente producido y aprender del mismo, a fin de corregir las practicas
existentes, que no pudieron prevenirlo y evitarlo en el futuro.

Objetivo

“Objetivo para el cual se desarrolla el punto de seguridad personal.”

Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de

instalaciones y recursos, y manejo no autorizado de la informacion.
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Explicitar las responsabilidades en materia de seguridad en la etapa de
reclutamiento de personal e incluirlas en los acuerdos a firmarse y verificar su
cumplimiento durante el desempeiio del individuo como empleado.

Garantizar que los usuarios estén al corriente de las amenazas e incumbencias
en materia de seguridad de la informacion, y se encuentren capacitados para
respaldar la Politica de Seguridad del Organismo en el transcurso de sus tareas
normales.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a todo el personal del Organismo, cualquiera sea su
situacion de revista, y al personal externo que efectle tareas dentro del ambito

de la empresa.
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Imagen 11 Flujograma Seguridad de los Recursos Humanos

Responsabilidad

“Se especifica encargados y asignaciones de tareas para la seguridad
personal.”

El Responsable del Area de Recursos Humanos incluira las funciones relativas a
la seguridad de la informacién en las descripciones de puestos de los empleados,
informara a todo el personal que ingresa de sus obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informacién, gestionara los
Compromisos de Confidencialidad con el personal y coordinara las tareas de
capacitacién de usuarios respecto de la presente Politica.

El Responsable del Area Legal participara en la confeccién del Compromiso de

Confidencialidad a firmar por los empleados y terceros que desarrollen
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funciones en el organismo, en el asesoramiento sobre las sanciones a ser
aplicadas por incumplimiento de la presente Politica y en el tratamiento de
incidentes de seguridad que requieran de su intervencion.

Todo el personal del Organismo es responsable del reporte de debilidades e

incidentes de seguridad que oportunamente se detecten.

6.2.1.4. Seguridad Fisica y Ambiental

Generalidades

“Informacidon general de la sequridad fisica y ambiental concerniente a la
sequridad de la informacion.”

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de
dafios e interferencias a la informacién y a las operaciones de la empresa.
Asimismo, pretende evitar al maximo el riesgo de accesos fisicos no autorizados,
mediante el establecimiento de perimetros de seguridad.

Se distinguen tres conceptos a tener en cuenta: la proteccién fisica de accesos,
la proteccion ambiental y el transporte, proteccién y mantenimiento de
equipamiento y documentacion.

Objetivo

“Objetivo para el cual se desarrolla el punto de seqguridad fisica y ambiental.”
Prevenir e impedir accesos no autorizados, dafos e interferencia a las sedes,
instalaciones inadecuadas para la seguridad de la informacion de la empresa.
Proteger el equipamiento de procesamiento de informacidon critica para la
empresa ubicdndolo en areas protegidas y resguardadas por un perimetro de
seguridad definido, con medidas de seguridad y controles de acceso apropiados.
Asimismo, contemplar la proteccidon del mismo en su traslado y permanencia
fuera de las areas protegidas, por motivos de mantenimiento u otros.
Controlar los factores ambientales que podrian perjudicar el correcto
funcionamiento del equipamiento informatico, que alberga la informacién de la

empresa.
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Implementar medidas para proteger la informacién manejada por el personal en

las oficinas, en el marco normal de sus labores habituales.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas

por las dreas, operaciones o personal.”

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de

informacién de la empresa: instalaciones, equipamiento, cableado, expedientes,

medios de almacenamiento, etc.
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Imagen 12 Flujograma Seguridad Fisica y Ambiental

Responsabilidad

“Se especifica encargados y asignaciones de tareas para la seguridad fisica y

ambiental.”

El Responsable de Seguridad Informatica definird junto con el Responsable del

Area Informatica y los Propietarios de Informacién, segun corresponda, las

medidas de seguridad fisica y ambiental para el resguardo de los activos criticos,

en funcién a un andlisis de riesgos y controlara su implementacion. Asimismo,
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verificard el cumplimiento de las disposiciones sobre seguridad fisica y ambiental
indicadas en el presente Capitulo.

Los Responsables de Unidades Organizativas definirdn los niveles de acceso
fisico del personal del organismo a las a las dreas restringidas bajo su
responsabilidad.

Todo el personal del Organismo es responsable del cumplimiento de la politica
de pantallas y escritorios limpios, para la proteccién de la informacidn relativa al

trabajo diario en las oficinas.

6.2.1.5. Gestion de Comunicaciones y Operaciones

Generalidades

“Informacion general de la gestion de comunicaciones y gestion de
operaciones que se realizan en la empresa concerniente a la sequridad de la
informacion.”

La proliferaciéon de software malicioso, como virus, troyanos, etc., hace
necesario que se adopten medidas de prevenciéon a efectos de evitar la
ocurrencia de tales amenazas.

Es conveniente separar los ambientes de desarrollo, prueba y operaciones de
los sistemas del Organismo, estableciendo procedimientos que aseguren la
calidad de los procesos que se implementen en el ambito operativo, a fin de
minimizar los riesgos de incidentes producidos por la manipulacién de
informacién operativa.

Las comunicaciones establecidas permiten el intercambio de informacién, que
deberd estar regulado para garantizar las condiciones de confidencialidad,
integridad y disponibilidad de la informaciéon que se emite o recibe por los
distintos canales.

Objetivo

“Objetivo para el cual se desarrolla la gestion de comunicaciones y

operaciones.”

70



Garantizar el funcionamiento correcto y seguro de las instalaciones de
procesamiento de la informacién y comunicaciones.

Establecer responsabilidades y procedimientos para su gestidon y operacion,
incluyendo instrucciones operativas, procedimientos para la respuesta a
incidentes y separacioén de funciones.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Todas las instalaciones de procesamiento y transmision de informacion del

Organismo.
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Responsabilidad

“Se especifica encargados y asignaciones de tareas para la gestion de
comunicaciones y operaciones.”

El Responsable de Seguridad Informatica junto con el Responsable del Area
Informética y el Responsable del Area Legal del Organismo evaluaran los
contratos y acuerdos con terceros para garantizar la incorporacién de
consideraciones relativas a la seguridad de la informacién involucrada en la
gestion de los productos o servicios prestados.

Cada Propietario de la Informacién, junto con el Responsable de Seguridad
Informética y el Responsable del Area Informatica, determinard los
requerimientos para resguardar la informacion por la cual es responsable.
Asimismo, aprobara los servicios de mensajeria autorizados para transportar la
informacién cuando sea requerido, de acuerdo a su nivel de criticidad.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el
Comité de Seguridad de la Informacidn, revisard las actividades que no hayan
sido posible segregar. Asimismo, revisara los registros de actividades del

personal operativo.

6.2.1.6. Control de Accesos

Generalidades

“Informacion general de los controles de acceso que se tendrdn para asegurar
la seguridad de la informacion”

El acceso por medio de un sistema de restricciones y excepciones a la
informacidn es la base de todo sistema de seguridad informatica. Para impedir
el acceso no autorizado a los sistemas de informacién se deben implementar
procedimientos formales para controlar la asignacidon de derechos de acceso a
los sistemas de informacion, bases de datos y servicios de informacién, y estos
deben estar claramente documentados, comunicados y controlados en cuanto

a su cumplimiento.
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Los procedimientos comprenden todas las etapas del ciclo de vida de los
accesos de los usuarios de todos los niveles, desde el registro inicial de nuevos
usuarios hasta la privacion final de derechos de los usuarios que ya no requieren
el acceso.

La cooperacion de los usuarios es esencial para la eficacia de la seguridad, por
lo tanto, es necesario concientizar a los mismos acerca de sus responsabilidades
por el mantenimiento de controles de acceso eficaces, en particular aquellos
relacionados con el uso de contrasefias y la seguridad del equipamiento
Objetivo

“Objetivo para el cual se desarrolla los controles de acceso.”

Impedir el acceso no autorizado a los sistemas de informacién, bases de datos
y servicios de informacién.

Implementar seguridad en los accesos de usuarios por medio de técnicas de
autenticacion y autorizacién.

Controlar la seguridad en la conexion entre la red del Organismo y otras redes
publicas o privadas.

Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios
en los sistemas.

Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacidn
de contrasefias y equipos.

Garantizar la seguridad de la informacion cuando se utiliza computacién moévil
e instalaciones de trabajo remoto.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

La Politica definida en este documento se aplica a todas las formas de acceso de
aquellos a quienes se les haya otorgado permisos sobre los sistemas de
informacién, bases de datos o servicios de informacion del Organismo,

cualquiera sea la funcién que desempeiie.
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Asimismo, se aplica al personal técnico que define, instala, administra y
mantiene los permisos de acceso y las conexiones de red, y a los que

administran su seguridad.
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Responsabilidad

“Se especifica encargados y asignaciones de tareas para el control de acceso”

El Responsable de Seguridad Informatica estara a cargo de:

Definir normas y procedimientos para: la gestidon de accesos a todos los
sistemas, bases de datos y servicios de informacidon multiusuario; el
monitoreo del uso de las instalaciones de procesamiento de la
informacidn; la solicitud y aprobacidon de accesos a Internet; el uso de
computacion movil, trabajo remoto y reportes de incidentes
relacionados; la respuesta a la activacién de alarmas silenciosas; la
revision de registros de actividades; y el ajuste de relojes de acuerdo a un
estandar preestablecido.

Definir pautas de utilizacion de Internet para todos los usuarios.
Participar en la definicién de normas y procedimientos de seguridad a
implementar en el ambiente informatico (ej.: sistemas operativos,
servicios de red, enrutadores o gateways, etc.) y validarlos
periddicamente.

Controlar la asignacion de privilegios a usuarios.

Analizar y sugerir medidas a ser implementadas para efectivizar el control
de acceso a Internet de los usuarios.

Verificar el cumplimiento de las pautas establecidas, relacionadas con
control de accesos, registracion de usuarios, administracion de
privilegios, administracidn de contrasefas, utilizacidn de servicios de red,
autenticacion de usuarios y nodos, uso controlado de utilitarios del
sistema, alarmas silenciosas, desconexién de terminales por tiempo
muerto, limitacion del horario de conexién, registro de eventos,
proteccion de puertos, subdivisién de redes, control de conexiones a la
red, control de ruteo de red, etc.

Concientizar a los usuarios sobre el uso apropiado de contrasefias y de

equipos de trabajo.
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e Verificar el cumplimiento de los procedimientos de revision de registros
de auditoria.

e Asistir a los usuarios que corresponda en el andlisis de riesgos a los que
se expone la informacién y los componentes del ambiente informdatico
gue sirven de soporte a la misma.

Los Propietarios de la Informacién estaran encargados de:

e Evaluar los riesgos a los cuales se expone la informacidn con el objeto de
determinar los controles de accesos, autenticacion y utilizacién a ser
implementados en cada caso y definir los eventos y actividades de
usuarios a ser registrados en los sistemas de procesamiento de su
incumbencia y la periodicidad de revisidon de los mismos.

e Aprobar y solicitar la asignacién de privilegios a usuarios.

e Llevar a cabo un proceso formal y periddico de revisidon de los derechos
de acceso a la informacion.

e Definir un cronograma de depuracion de registros de auditoria en linea.
Los Propietarios de la Informacidn junto con la Unidad de Auditoria Interna o en
su defecto quien sea propuesto por el Comité de Seguridad de la Informacioén,
definirdn un cronograma de depuracidén de registros en linea en funcién a
normas vigentes y a sus propias necesidades.

Los Responsable de las Unidades Organizativas, junto con el Responsable de
Seguridad Informatica, autorizaran el trabajo remoto del personal a su cargo,
en los casos en que se verifique que son adoptadas todas las medidas que
correspondan en materia de seguridad de la informacion, de modo de cumplir
con las normas vigentes. Asimismo, autorizaran el acceso de los usuarios a su
cargo a los servicios y recursos de red y a Internet.

El Responsable del Area Informéatica cumplird las siguientes funciones:

e Implementar procedimientos para la activacion y desactivacion de derechos de

acceso a las redes.

e Analizar e implementar los métodos de autenticaciéon y control de acceso

definidos en los sistemas, bases de datos y servicios.
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e Evaluar el costo y el impacto de la implementacion de “enrutadores” o
“gateways” adecuados para subdividir la red y recomendar el esquema
apropiado.

e Implementar el control de puertos, de conexidn a la red y de ruteo de red.

e Implementar el registro de eventos o actividades de usuarios de acuerdo a lo
definido por los propietarios de la informacién, asi como la depuracién de los
mismos.

e Definir e implementar los registros de eventos y actividades correspondientes a
sistemas operativos y otras plataformas de procesamiento.

e Evaluar los riesgos sobre la utilizacién de las instalaciones de procesamiento de
informacidn, con el objeto de definir medios de monitoreo y tecnologias
de identificacién y autenticacion de usuarios (Ej.: biometria, verificacion de
firma, uso de autenticadores de hardware).

e Definir e implementar la configuracion que debe efectuarse para cada servicio
de red, de manera de garantizar la seguridad en su operatoria.

e Analizar las medidas a ser implementadas para efectivizar el control de acceso
a Internet de los usuarios.

e Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al
pedido formal correspondiente.

e Efectuar un control de los registros de auditoria generados por los sistemas
operativos y de comunicaciones.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el
Comité de Seguridad de la Informacion, tendrd acceso a los registros de eventos
a fin de colaborar en el control y efectuar recomendaciones sobre
modificaciones a los aspectos de seguridad.

El Comité de Seguridad de la Informacién aprobara el analisis de riesgos de la
informacién efectuado. Asimismo, aprobara el periodo definido para el

mantenimiento de los registros de auditoria generados
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6.2.1.7. Desarrollo y Mantenimiento de Sistemas

Generalidades

“Informacidn general del desarrollo y mantenimiento de sistemas concerniente
a la seguridad de la informacion.”

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la
seguridad.

Durante el analisis y diseio de los procesos que soportan estas aplicaciones se
deben identificar, documentar y aprobar los requerimientos de seguridad a
incorporar durante las etapas de desarrollo e implementacion. Adicionalmente,
se deberdn disefiar controles de validacién de datos de entrada, procesamiento
interno y salida de datos.

Dado que los analistas y programadores tienen el conocimiento total de la l6gica
de los procesos en los sistemas, se deben implementar controles que eviten
maniobras dolosas por parte de estas personas u otras que puedan operar sobre
los sistemas, bases de datos y plataformas de software de base (por ejemplo,
operadores que puedan manipular los datos y/o atacantes que puedan
comprometer / alterar la integridad de las bases de datos) y en el caso de que
se lleven a cabo, identificar rapidamente al responsable.

Asimismo, es necesaria una adecuada administracion de la infraestructura de
base, Sistemas Operativos y Software de Base, en las distintas plataformas, para
asegurar una correcta implementacion de la seguridad, ya que en general los
aplicativos se asientan sobre este tipo de software.

Objetivo

“Objetivo para el cual se realiza el desarrollo y mantenimiento de sistemas.”
Asegurar la inclusidon de controles de seguridad y validacion de datos en el
desarrollo de los sistemas de informacién.

Definir y documentar las normas y procedimientos que se aplicaran durante el
ciclo de vida de los aplicativos y en la infraestructura de base en la cual se
apoyan.

Definir los métodos de proteccidn de la informacidn critica o sensible.
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Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollo propio
o de terceros, y a todos los Sistemas Operativos y/o Software de Base que
integren cualquiera de los ambientes administrados por el Organismo en donde

residan los desarrollos mencionados.
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Imagen 15 Flujograma Desarrollo y Mantenimiento de los Sistemas

Responsabilidad

“Se especifica encargados y asignaciones para el cumplimiento del desarrollo y
mantenimiento de sistemas”

El Responsable de Seguridad Informatica junto con el Propietario de Ia

Informacién y la Unidad de Auditoria Interna, definirdan los controles a ser
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implementados en los sistemas desarrollados internamente o por terceros, en
funcién de una evaluacion previa de riesgos.
El Responsable de Seguridad Informatica, junto con el Propietario de Ia
Informacién, definirdn en funcién a la criticidad de la informacion, los
requerimientos de proteccion mediante métodos criptograficos, luego, el
responsable de Seguridad Informatica definird junto con el Responsable del
Area de Sistemas, los métodos de encriptograficos a ser utilizados.
Asimismo, el Responsable de Seguridad Informatica cumplird las siguientes
funciones:
o Definir los procedimientos de administracidn de claves.
e Verificar el cumplimiento de los controles establecidos para el desarrollo y
mantenimiento de sistemas.
e Garantizar el cumplimiento de los requerimientos de seguridad para el
software.
e Definir procedimientos para: el control de cambios a los sistemas; la verificacién
de la seguridad de las plataformas y bases de datos que soportan e interactian
con los sistemas; el control de cdédigo malicioso; y la definicién de las funciones

del personal involucrado en el proceso de entrada de datos.

El Responsable del Area Informatica, propondré para su aprobacién por parte
del superior jerarquico que corresponda, la asignacién de funciones de
“implementador” y “administrador de programas fuentes” al personal de su
area que considere adecuado. Asimismo, verificard el cumplimiento de las
definiciones establecidas sobre los controles y las medidas de seguridad a ser
incorporadas a los sistemas.

El Area de Sistemas propondrd quiénes realizardn la administracién de las
técnicas criptograficas y claves.

El Responsable del Area de Administracién incorporara aspectos relacionados
con el licenciamiento, la calidad del software y la seguridad de la informacién
en los contratos con terceros por el desarrollo de software. El Responsable del
Area Legal participara en dicha tarea.
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6.2.1.8. Gestion de Incidentes de Seguridad de Informaciéon
Generalidades

“Informacion general de la gestion de incidentes de la seguridad de la
informacion.”

La gestion de incidentes en la seguridad del a informacién se implementara por
procedimientos formales para controlar la asignacién de responsables para la
comunicacion y medidas correctivas para los mismos.

Los procedimientos comprenden todas las etapas de la gestion de incidentes de
todos los niveles, desde el registro inicial desde la comunicacién hasta la fase
final de las medidas adoptadas para dicho incidente.

La cooperacién de los usuarios es esencial para la esta politica, por lo tanto, es
necesario concientizar a los mismos acerca de sus responsabilidades por el
mantenimiento de la eficacia que tienen para la gestidon de incidentes, en
particular aquellos relacionados con el uso de los sistemas de informacién y la
seguridad de la informacién.

Objetivo

“Objetivo para el cual se realiza el desarrollo y mantenimiento de sistemas.”
Tener una gestidn para los incidentes desde su comunicacién hasta las medidas
adoptadas para solucidon o minimizar riesgos que afecten a la seguridad de la
informacién.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

La Politica definida en este documento se aplica a todos los trabajadores de la
empresa con el fin de que se detecte en primera instancia los incidentes o

riesgos que afecten a la seguridad de la informacién en la empresa.
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Imagen 16 Flujograma Gestion de Incidentes de Seguridad de la Informacion

Responsabilidad

“Se especifica encargados y asignaciones para el cumplimiento del desarrollo y

mantenimiento de sistemas”

El Responsable de Seguridad Informatica estara a cargo de:

Definir normas y procedimientos para la gestion de incidentes a en todos los
sistemas y servicios de informacién multiusuario.

El monitoreo de la aplicacidn de la politica de gestion contra incidentes para la
seguridad de la informacidn. la solicitud y aprobacién de la administracion de
los incidentes suscitados.

La respuesta a la identificacién de incidentes reportados.

La revisién de registros de incidentes y medidas adoptadas para cada una.
Controlar que los incidentes reportados anteriormente no se vuelvan a suscitar.
Analizar y sugerir medidas a ser implementadas para efectivizar el control de la

gestidn de incidencias.

Los Propietarios de la Informacidn estaran encargados de:
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e Comunicar a su superior los incidentes que se susciten con respecto a la
seguridad de la informacién

e Los jefes de drea comunicaran de forma oral y por correo los incidentes
suscitados.

e Evaluar los riesgos a los cuales se expone la informacidon con respecto a las
incidencias reportadas

e Validar que las incidencias sean reportadas.

e Llevar a cabo un proceso formal y periédico de revisidon de las incidencias
reportadas.

e Corroborar y constatar medidas adoptadas para las incidencias reportadas.

6.2.1.9. Administracion de la Continuidad de las Actividades de la
Empresa

Generalidades

“Informacidn general de la administracion de la continuidad de las actividades

del organismo.”

La administracidn de la continuidad de las actividades es un proceso critico que

debe involucrar a todos los niveles del Organismo.

El desarrollo e implementacién de planes de contingencia es una herramienta

basica para garantizar que las actividades del Organismo puedan restablecerse

dentro de los plazos requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte

integral del resto de los procesos de administracion y gestidn, debiendo incluir

necesariamente controles destinados a identificar y reducir riesgos, atenuar las

consecuencias de eventuales interrupciones de las actividades del organismo y

asegurar la reanudacion oportuna de las operaciones indispensables.

Objetivo

“Objetivo para el cual se realiza la administracion de la continuidad de las

actividades del organismo.”
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Minimizar los efectos de las posibles interrupciones de las actividades normales
del Organismo (sean éstas resultado de desastres naturales, accidentes, fallas
en el equipamiento, acciones deliberadas u otros hechos) y proteger los
procesos criticos mediante una combinacién de controles preventivos y
acciones de recuperacion.
Analizar las consecuencias de la interrupcién del servicio y tomar las medidas
correspondientes para la prevencion de hechos similares en el futuro.
Maximizar la efectividad de las operaciones de contingencia del Organismo con
el establecimiento de planes que incluyan al menos las siguientes etapas:
e Notificacidn / Activacidon: Consistente en la deteccidn y determinacion del dafio
y la activacion del plan.
e Reanudacién: Consistente en la restauracidon temporal de las operaciones y
recuperacion del dafio producido al sistema original.

e Recuperacion: Consistente en la restauracién de las capacidades de proceso del

sistema a las condiciones de operaciéon normales.

Asegurar la coordinacidn con el personal de la empresa y los contactos externos
gue participaran en las estrategias de planificacién de contingencias. Asignar
funciones para cada actividad definida.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a todos los procesos criticos identificados de la empresa.
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Flujograma
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Confirmidad

Imagen 17 Administracién de la Continuidad de las Actividades de la Empresa

Responsabilidad
“Se especifica encargados y asignaciones para la administracion de la
continuidad de las actividades del organismo”
El Responsable de Seguridad Informdtica participard activamente en la
definicion, documentacién, prueba y actualizacién de los planes de
contingencia.
Los Propietarios de la Informacidn y el Responsable de Seguridad Informatica
cumplirdn las siguientes funciones:
e Identificar las amenazas que puedan ocasionar interrupciones de los procesos
y/o las actividades del Organismo.
e Evaluar los riesgos para determinar el impacto de dichas interrupciones.
e Identificar los controles preventivos.
e Desarrollar un plan estratégico para determinar el enfoque global con el que se
abordara la continuidad de las actividades del Organismo.
e Elaborarlos planes de contingencia necesarios para garantizar la continuidad de
las actividades del Organismo.
Los Responsables de Procesos revisaran periédicamente los planes bajo su

incumbencia, como asi también identificar cambios en las disposiciones
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relativas a las actividades del Organismo aun no reflejadas en los planes de

continuidad.

Los administradores de cada plan verificardn el cumplimiento de los

procedimientos implementados para llevar a cabo las acciones contempladas

en cada plan de continuidad.

El Comité de Seguridad de la Informacidn tendra a cargo la coordinacion del

proceso de administracién de la continuidad de la operatoria de los sistemas de

tratamiento de informacidén del Organismo frente a interrupciones imprevistas,

lo cual incluye las siguientes funciones:

Identificar y priorizar los procesos criticos de las actividades del Organismo.
Asegurar que todos los integrantes del Organismo comprendan los riesgos que
la misma enfrenta, en términos de probabilidad de ocurrencia e impacto de
posibles amenazas, asi como los efectos que una interrupcién puede tener en
la actividad del Organismo.

Elaborar y documentar una estrategia de continuidad de las actividades del
Organismo consecuente con los objetivos y prioridades acordados.

Proponer planes de continuidad de las actividades del Organismo de
conformidad con la estrategia de continuidad acordada.

Establecer un cronograma de pruebas periddicas de cada uno de los planes de
contingencia, proponiendo una asignacion de funciones para su cumplimiento.
Coordinar actualizaciones periddicas de los planes y procesos implementados.
Considerar la contratacion de seguros que podrian formar parte del proceso de
continuidad de las actividades del Organismo.

Proponer las modificaciones a los planes de contingencia.

6.2.1.10. Cumplimiento

Generalidades

“Informacion general de la administracion de la continuidad de las actividades

del organismo concerniente a la seguridad de la informacion.”

El disefio, operacidén, uso y administracion de los sistemas de informacion estén

regulados por disposiciones legales y contractuales.
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Los requisitos normativos y contractuales pertinentes a cada sistema de
informacién deben estar debidamente definidos y documentados.

El Area Legal del Organismo, sera responsable de encuadrar juridicamente la
formulacién e implementacién de la politica.

Objetivo

“Objetivo para el cual se realiza la administracion de la continuidad de las
actividades del organismo.”

Cumplir con las disposiciones normativas y contractuales a fin de evitar
sanciones administrativas al Organismo y/o al empleado o que incurran en
responsabilidad civil o penal como resultado de su incumplimiento.

Garantizar que los sistemas cumplan con la politica, normas y procedimientos
de seguridad del Organismo.

Revisar la seguridad de los sistemas de informacién periédicamente a efectos
de garantizar la adecuada aplicacién de la politica, normas y procedimientos de
seguridad, sobre las plataformas tecnoldgicas y los sistemas de informacion.
Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los
problemas que pudiera ocasionar el mismo, o los obstaculos que pudieran
afectarlo.

Garantizar la existencia de controles que protejan los sistemas en produccién y
las herramientas de auditoria en el transcurso de las auditorias de sistemas.
Determinar los plazos para el mantenimiento de informacién y para la
recoleccidn de evidencia del Organismo.

Alcance

“Se define el alcance de lo que aplica dicho documento y deben ser cumplidas
por las dreas, operaciones o personal.”

Esta Politica se aplica a todo el personal de la empresa, cualquiera sea su

situacion de revista.
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Asimismo, se aplica a los sistemas de informacion, normas, procedimientos,
documentacion y plataformas técnicas de la empresa y a las auditorias
efectuadas sobre los mismos.

Flujograma

Cumplimiento
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Confirmidad

Imagen 18 Flujograma de Cumplimiento

Responsabilidad

“Se especifica encargados y asignaciones para la administracion de la
continuidad de las actividades del organismo”

El Responsable de Seguridad Informatica cumplira las siguientes funciones:

e Definir normas y procedimientos para garantizar el cumplimiento de las
restricciones legales al uso del material protegido por normas de propiedad
intelectual y a la conservacion de registros.

e Realizar revisiones periddicas de todas las areas del Organismo a efectos de
garantizar el cumplimiento de la politica, normas y procedimientos de
seguridad.

e Verificar periddicamente que los sistemas de informacidn cumplan la politica,

normas y procedimientos de seguridad establecidos.
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e Garantizar la seguridad y el control de las herramientas utilizadas para las
revisiones de auditoria.
El Responsable del Area Legal del Organismo, con la asistencia del Responsable
de Seguridad Informatica cumplirdn las siguientes funciones:

e Definir y documentar claramente todos los requisitos normativos vy

contractuales pertinentes para cada sistema de informacién.
e Redactar un Compromiso de Confidencialidad a ser firmado por todo el
personal.
Los Responsables de Unidades Organizativas velardn por la correcta
implementacidon y cumplimiento de las normas y procedimientos de seguridad
establecidos en la presente Politica, dentro de su drea de responsabilidad.
Todos los empleados de los mandos medios y superiores conoceran,
comprenderan, dardn a conocer, cumplirdn y haran cumplir la presente Politica

y la normativa vigente

6.3. Funciones, responsabilidades y autoridad de la organizacion
“La gerencia asignard y comunicard las responsabilidades y funciones para los roles
correspondientes con la seguridad de la informacion”
El Gerente general, asigna las funciones relativas a la Seguridad Informatica del
Organismo al Jefe de Sistemas, en adelante el “Responsable de Seguridad Informatica”,
quien tendrd a cargo las funciones relativas a la seguridad de los sistemas de
informacién del Organismo, lo cual incluye la supervisién de todos los aspectos
inherentes a seguridad informatica tratados en la presente Politica.
El Comité de Seguridad de la Informacién propondra a la autoridad que corresponda
para su aprobacion la definicidn y asignacién de las responsabilidades que surjan del
presente Modelo.
A continuacidn, se detallan los procesos de seguridad indicandose en cada caso el o los
responsables del cumplimiento de los aspectos de esta Politica aplicables a cada caso:

Tabla 8 Funciones y Responsables designados
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Proceso Responsable

Manejo de Activos Jefe de Operaciones y Sistemas
Seguridad de Recursos Humanos Jefe de RRHH

Seguridad Fisica y Ambiental Jefe de Operaciones

Gestion de Comunicaciones y Operaciones Jefe de Operaciones

Control de Accesos Jefe de Sistemas

Desarrollo y Mantenimiento de los Sl Jefe de Sistemas

Gestion de Incidentes de Seguridad de Jefe de Sisternas

Informacion
Administraciéon de la Continuidad de las .
. Jefe de Operaciones
Actividades
Cumplimiento Gerencia

De igual forma se detallan los propietarios de la informacién, quienes serdn los
Responsables de las Unidades Organizativas a cargo del manejo de la misma:

Tabla 9 Detalle de propietario de recursos y procesos de la informacion

e . . . Procesos -
Informacion  Propietario Recursos asociados . Administrador
involucrados

Sistemas de informacion,

Contable  oeoevee. equipamiento, bases de

datos, comunicaciones,

Presupuesto  ccccceeeviiee cvveveeeeereees i rrereeeeeeeena,
Inventario

Cabe aclarar que, si bien los propietarios pueden delegar la administracién de sus
funciones a personal idéneo a su cargo, conservaran la responsabilidad del
cumplimiento de las mismas. La delegacién de la administracion por parte de los
propietarios de la informacién sera documentada por los mismos y proporcionada al

Responsable de Seguridad Informatica.
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7. Planificacion

7.1. Acciones para enfrentar los riesgos y las oportunidades

7.1.1.General
“Se detalla como determinar los riesgos y oportunidades que deban ser orientados a
Garantizar que el sistema de gestion de seguridad de la informacion logre los
resultados esperados, Evitar o reducir efectos indeseados y lograr la mejora
continua.”
Las acciones tomadas para enfrentar los riesgos y las oportunidades se daran en 2
etapas, la evaluacion de riesgos y la administracion de los riesgos. Se entiende por
acciones para evaluacion de riesgos a la evaluacién de las amenazas y
vulnerabilidades relativas a la informacién y a las instalaciones de procesamiento de
la misma, la probabilidad de que ocurran y su potencial impacto en la operatoria del
Organismo. Asi misma la administracidon de riesgos al proceso de identificacion,
control y minimizacién o eliminacién a un costo aceptable, de los riesgos de
seguridad que podrian afectar a la informacion. Dicho proceso es ciclico y debe
llevarse a cabo en forma periddica.
Se llevaran a cabo y documentardn una evaluacién de riesgos para identificar los
requerimientos de controles especificos, teniendo en cuenta aspectos como:

e Eltipo de acceso requerido (fisico/légico y a qué recurso).

e Los motivos para los cuales se solicita el acceso.

e Elvalor de la informacion.

e Los controles empleados por la tercera parte.

e Laincidencia de este acceso en la seguridad de la informacién del Organismo.

En todos los contratos cuyo objeto sea la prestacién de servicios a titulo personal
bajo cualquier modalidad juridica que deban desarrollarse dentro del Organismo, se
estableceran los controles, requerimientos de seguridad y compromisos de
confidencialidad aplicables al caso, restringiendo al minimo necesario, los permisos

a otorgar.
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7.2.

Las acciones tomadas para la evaluacion y administracion de riesgos deberan ser
evaluada en periodos semestrales para identificar si estas son eficientes para la

operacion de la seguridad de la informacién de la empresa.

7.1.2.Evaluacion de los riesgos de seguridad de la informaciéon
“Se detalla los procesos o plan a sequir para realizar la evaluacion de los riesgos de
la seguridad de la informacion.”
Para la evaluacion de riesgos de seguridad de la informacion se debe hacer llevar a
cabo los siguientes pasos:

e Establecer un marco de evaluacién de riesgos

e |dentificar los riesgos

e Analizar y evaluar los riesgos

e Seleccione las opciones de gestion del riesgo

e Revisidn, informe y mantenimiento

7.1.3.Tratamiento de los riesgos de la seguridad de la

Informacion
“Se detalla los procesos o plan a sequir para realizar el tratamiento de los riesgos
de la seguridad de la informacion.”
Para el tratamiento de los riesgos de la seguridad de la informacidn se aplicara los
siguientes pasos:
e Definir una Metodologia de evaluacion del riesgo
e Implantacién de la evaluacion del riesgo

e Implementar el tratamiento del riesgo

Objetivos de Seguridad de la Informacion y la planificacion

para alcanzarlos

“Se detalla que procesos o medios se utilizardn para cumplir los objetivos de la

sequridad de la informacion.”
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La organizacion deberd establecer los objetivos de seguridad de la informacién en

relacioén a las funciones y niveles.

Los objetivos de seguridad de la informacidn se realizaran mediante la clasificacion de

la informacion las cuales evalla las tres caracteristicas de la informacion en las cuales

se basa la seguridad: confidencialidad, integridad y disponibilidad

A continuacion, se establece el criterio de clasificacion de la informacion en funcién a

cada una de las mencionadas caracteristicas

A continuacion, se establece el criterio de clasificacion de la informacion en funcién a

cada una de las mencionadas caracteristicas:

e Confidencialidad:

o

Informacién que puede ser conocida y utilizada sin autorizacidén por
cualquier persona, sea empleado de la empresa o no.

Informacién que puede ser conocida y utilizada por todos los empleados de
la empresa y algunas entidades externas debidamente autorizadas y cuya
divulgacidn o uso no autorizados, podria ocasionar riesgos o pérdidas leves.
Informacién que sélo puede ser conocida y utilizada por un grupo de
empleados que la necesiten para realizar su trabajo, cuya divulgacién o uso
no autorizados podria ocasionar pérdidas significativas a la empresa
Informacién que sélo puede ser conocida y utilizada por un grupo muy
reducido de empleados, generalmente de la alta direccién de la empresa y
cuya divulgacion o uso no autorizados podria ocasionar pérdidas graves al

mismo a terceros.

e Integridad:

o

Informacién cuya modificacidon no autorizada puede repararse facilmente o
no afecta la operacion de la empresa.

Informacién cuya modificacion no autorizada puede repararse, aunque
podria ocasionar pérdidas leves para la empresa o terceros.

Informacién cuya modificacidon no autorizada es de dificil reparacion y podria

ocasionar pérdidas significativas para la empresa o terceros.
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o Informacién cuya modificacidn no autorizada no podria repararse,

ocasionando pérdidas graves para la empresay a terceros.
e Disponibilidad:

o Informacion cuya inaccesibilidad no afecta la operacion.

o Informaciéon cuya inaccesibilidad permanente durante 3 meses podria
ocasionar pérdidas significativas para el Organismo, el Sector Publico
Nacional o terceros.

o Informacién cuya inaccesibilidad permanente durante 1 semana podria
ocasionar pérdidas significativas a la empresa o a terceros.

o Informacién cuya inaccesibilidad permanente durante 1 dia podria ocasionar
pérdidas significativas a la empresa o terceros.

Se asignard a la informacién un valor por cada uno de estos criterios. Luego, se
clasificara la informacidn en una de las siguientes categorias:

e CRITICIDAD BAIJA: ninguno de los valores asignados supera a 1.

e CRITICIDAD MEDIA: alguno de los valores asignados es 2

e CRITICIDAD ALTA: alguno de los valores asignados es 3

8. Apoyo / Soporte

8.1. Recursos
“Se detalla los procesos o medida se adoptard para determinar el recurso que serd para
la implementacion y mantenimiento de la SGSI”
La organizacién deberd determinar y proporcionar los recursos necesarios para el
establecimiento, implementacién, mantenimiento y mejora continua del sistema de
gestion de seguridad de la informacidon a través de los ingresos mensuales por

recaudacion estimando un ....... del porcentaje del mismo para el recurso en mencion.
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8.2. Competencia
“Se determina las competencias necesarias y detallard las acciones que permitan
adquirir las competencias necesarias de las personas para realizaran la implementacion
y mantenimiento de la SGSI”
La Empresa Concesionaria Terrapuerto Trujillo determinara si sus empleados actuales
en labor cumplen con las competencias necesarias en caso contrario debera capacitar
a los mismos con el fin de que cumplan con la implementacion y mantenimiento de la

seguridad de la informacién requerida por la empresa.

8.3. Concientizacion
“Se determina las medidas que se tomaran para tener en qué grado los trabajadores
tienen concientizacion sobre la sequridad de la informacion.”
Los trabajadores de la empresa deben tener en claro las politicas de seguridad de la
informacién con fin de evitar riesgos, asi como tener en claro su contribucién a los
cumplimientos, normas y beneficios de la seguridad de la informacién.
Se tomardan encuestas y evaluaciones para determinar el grado de concientizacién que

tienen los trabajadores de forma semestral para cada drea u unidad organizacional.

8.4. Comunicacion
“Se establece los procedimientos y medios que se usaran para las comunicaciones como
apoyo o soporte de la politica.”
Se estableceran las herramientas y mecanismos necesarios para promover la
comunicacidon de debilidades existentes en materia de seguridad, asi como de los
incidentes ocurridos, con el objeto de minimizar sus efectos y prevenir su reincidencia
Los sucesos de defectos, fallas o vulnerabilidades en la seguridad de la informacién
serdn comunicados automaticamente al encargado de seguridad de la informacidn que
se ha designado, ademas de corroborar dicha comunicacidn el responsable del area o
unidad organizativa, por medio de correo con fotos como evidencia de los mismos.
Se deberan comunicar dichos sucesos en el mismo momento que se den estos, asi como

facilitar la informacién correspondiente para la solucidon o prevencion de los mismos.
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8.5. Documentacion de la informacion

8.5.1.General

“Se indica de forma general el proceso de la documentacidn de la seguridad de la
informacion”

Se debe tener todas las politicas correspondientes a la seguridad de la informacién
debidamente documentadas, asi como los controles que se deben tener para aplicar
dichas medidas; toda informacién correspondiente a la seguridad de la informacién
deberd ser documentada, foliada y registrada siguiendo el modelo de
documentacidon anexado para la efectividad del sistema de seguridad de la

informacioén.

NOMBRE DE REGISTRO QUIEN REGISTRA TIEMPO DE CONSERVACION

Modelo de | |
Area de Sistemas Indefinido
Implementacién I1SO 27001

Politicas Generales de | i
Area de Sistemas - Area | Indefinido - Actualizacion

Seguridad de la
Gerencial Semestral
Informacioén
Mecanismos de Control
Indefinido hasta

Generales de Seguridad de | Area de Sistemas
actualizacion.
la Informacién

Actas y Documentacion de

Seguridad de la | Areas Competentes Indefinido

Informacion

Almacenamiento de | | Indefinido hasta
Area Gerencial

documentacién actualizacion.

Tabla 10 Registro de Documentacion
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8.5.2.Creacion y actualizacion

“Se indica el proceso para la creacion y actualizacion de la documentacion
concerniente a la sequridad de la informacion”

Para la creacion de documentacion correspondiente a la seguridad de informacion
se utilizara el formato anexo 2 el cual deberd ser revisado y aprobado por el
encargado designado para la documentacioén.

Para actualizar un documento tendrd que tener la aprobacién del encargado de
seguridad de la informacién y responsable del drea con el fin de tener un control
para los cambios de los mismo, los cuales también tendran que ser registrados en

cada documento.

8.5.3.Control de la informaciéon documentada

“Se indica los controles para la informacion que es documentada concerniente a la
seguridad de la informacion”

Los documentos en un lugar cerrado bajo llave, pero estaran disponibles para su uso
en momento que sea necesario, el resguardo y proteccién de los documentos
estaran bajo la responsabilidad del encargado de la seguridad de la informacién para
su mayor control, encargandose también de la retencién y disposicion de los

mismos.

9. Operacion

9.1. Planificacion y control operacional
“Se detalla la planificacion y controles que se adaptaran para cumplir con los requisitos
de la seguridad de la informacidn e implementar acciones determinadas”
El Comité de Seguridad de la Informacidn, coordinara el desarrollo de los procesos que
garanticen la implementacion de la seguridad de la informaciéon acorde con las
actividades de la empresa, para lo cual aplicara los siguientes controles
e |dentificar y priorizar los procesos criticos de las actividades de la empresa.

e Asegurar que todos los integrantes de la empresa comprendan los riesgos que
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la misma enfrenta en términos de probabilidad de ocurrencia e impacto de
posibles amenazas.

Verificar que las politicas de control de seguridad de la informacidon sean
publicadas, validadas y aprobadas

Verificar que los procesos de la implementacion se cumplan en el orden de las
etapas planificadas

Elaborar y documentar una estrategia de continuidad de las actividades de la
empresa consecuente con los objetivos y prioridades acordados.

Proponer planes de continuidad de las actividades del Organismo de
conformidad con la estrategia de continuidad acordada.

Establecer un cronograma de pruebas periddicas de cada uno de los planes de
contingencia, proponiendo una asignacion de funciones para su cumplimiento.

Coordinar actualizaciones periddicas de los planes y procesos implementados.

Proponer las modificaciones a los planes de contingencia

9.2. Evaluacion de los riesgos de seguridad de la informacion

“Se detalla el proceso de evaluacion de riesgos que de adoptard para resquardar la

sequridad de la informacion de la empresa.”

La organizacién llevard a cabo evaluaciones de los riesgos de seguridad de la

informacién a intervalos planificados para los cuales realizard en primera instancia los

siguientes pasos:

Identificar los eventos (amenazas) que puedan ocasionar interrupciones en los
procesos de las actividades, por ejemplo, fallas en el equipamiento, comision de
ilicitos, interrupcion del suministro de energia eléctrica, inundacién e incendio,
desastres naturales, destruccion edilicia, atentados, etc.

Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto
en términos de magnitud de dafio como del periodo de recuperacién. Dicha
evaluacién debe identificar los recursos criticos, los impactos producidos por
una interrupcion, los tiempos de interrupcién aceptables o permitidos, y debe

especificar las prioridades de recuperacion.
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Identificar los controles preventivos, como por ejemplo sistemas de supresién
de fuego, detectores de humo y fuego, contenedores resistentes al calor y a
prueba de agua para los medios de backup, los registros no electrénicos vitales,

etc.

Esta actividad sera llevada a cabo con la activa participacion de los propietarios de los

procesos y recursos de informacidon de que se trate y el Responsable de Seguridad

Informdtica, considerando todos los procesos de las actividades de la empresa y no

limitdndose a las instalaciones de procesamiento de la informacién.

Segun los resultados de la evaluacién de esta actividad, se desarrollara un plan

estratégico para determinar el enfoque global con el que se abordara la continuidad de

las actividades de la empresa. Una vez que se ha creado este plan, el mismo debe ser

propuesto por el Comité de Seguridad de la Informacién a la gerencia y directores para

su aprobacién

9.3. Tratamiento de los riesgos de la seguridad de la Informacion

“Se detalla el tratamiento que se aplicara para los riesgos identificados que afectan a

la seguridad de la informacion.”

El marco para el tratamiento de los riesgos de seguridad de la informacién para la

empresa, tendrd en cuenta los siguientes puntos:

Prever las condiciones de implementacion de los planes que describan el
proceso a seguir (cémo evaluar la situacion, qué personas estaran involucradas,
etc.) antes de poner en marcha los mismos.

Definir los procedimientos de emergencia que describan las acciones a
emprender una vez ocurrido un incidente que ponga en peligro las operaciones
del Organismo y/o la vida humana. Esto debe incluir disposiciones con respecto
a la gestion de las relaciones publicas y a vinculos eficaces a establecer con las
autoridades publicas pertinentes, por ejemplo, la policia, bomberos vy
autoridades locales.

Realizar los procedimientos de emergencia que describan las acciones a

emprender para el traslado de actividades esenciales del Organismo o de
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servicios de soporte a ubicaciones transitorias alternativas, y para el
restablecimiento de los procesos en los plazos requeridos.

e Redactar los procedimientos de recuperacion que describan las acciones a
emprender para restablecer las operaciones normales del Organismo.

e Definir un cronograma de mantenimiento que especifique cdmo y cuando serd
probado el plan, y el proceso para el mantenimiento del mismo.

e Efectuar actividades de concientizacion e instruccion al personal, disefiadas
para propiciar la comprensidn de los procesos de continuidad las actividades y
garantizar que los procesos sigan siendo eficaces.

e Documentar las responsabilidades y funciones de las personas, describiendo los
responsables de la ejecucidn de cada uno de los componentes del plan y las vias
de contacto posibles. Se deben mencionar alternativas cuando corresponda. Es
de suma importancia definir a un responsable de declarar el estado de

contingencia, lo cual dara inicio al plan.

10. Evaluacion del desempeiio

10.1. Monitoreo, medicion, analisis y evaluacion

“Se indica como se aplicard los procesos de monitoreo, medicion, andlisis y evaluacion
correspondiente a la sequridad de la informacion en la empresa.”

El Comité de Seguridad de la Informacién monitoreard periédicamente vy
complementard con herramienta de check list que se cumplan las politicas dadas
correspondientes a la seguridad de la informacién, asi mismo con los resultados de esta
herramienta se analizara en qué grado se cumplen cada control dado por la empresa.
El comité de Seguridad de la informacién coordinara evaluaciones para los trabajadores
de acuerdo a sus funciones para identificar si tienen claro la importancia de la seguridad

de la informacién que se debe tener en la empresa.
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10.2. Auditorias internas

“Se detalla el proceso de las auditorias que se realizardn para identificar en qué grado
se estdan cumpliendo dichas politicas y controles dados por la empresa correspondiente
a la seguridad de la informacion.”

La empresa realizara auditorias anuales para el caso de seguridad de la informacion.
La empresa si no cuenta con personal idéneo para realizar las auditorias internas, se
contratara auditores externos para identificar el grado de cumplimiento de las politicas
y controles correspondientes a la seguridad de la informacion.

Los trabajadores y el comité de seguridad de igual forma deberd cumplir con las

evaluaciones y controles dados para el cumplimiento de estas.

10.3. Revision por parte de la Direccion

“Se detalla el proceso de revision del sistema de gestion de seqguridad de la informacion
a intervalos establecidos para garantizar su continua disponibilidad, adecuacion y
efectividad”

La direccidn o gerencia debera revisar el estatus de las acciones de las anteriores
revisiones por parte de la Gerencia o Direccién.

Se revisaran los cambios propuestos por el comité de seguridad de la informacién.
Retroalimentar sobre el desempefio e importancia de la seguridad de la informacién
basdndose en las no conformidades y las acciones correctivas que se puedan presentar,
resultados del monitoreo y medicidon, Resultados de la auditoria, cumplimiento de los
objetivos de seguridad de la informacion.

Se tomaran resultados de la evaluacién de los riesgos y estatus del plan de tratamiento
de los riesgos y oportunidades de mejora continua para tomar decisiones
correspondientes para el mantenimiento del SGSI.

Estas revisiones y decisiones deberdn conservarse, documentadamente como

evidencia de los resultados de las revisiones por parte de la direccion
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11.Mejora

11.1. No conformidad y accidn correctiva
“Medidas a tomar antes inconformidad y acciones correctivas para evitar recurrencias.”
La no conformidad por parte gerencial o responsable de seguridad de la informacién
debera ser comunicado y documentaran claramente indicando el motivo de tal accidn,
con el fin de que exista un registro y bajo esta se toma una acciéon inmediata para
corregir los puntos citados por la cual fue negativa.
A fin de cumplir con estas normas, se tomaran las siguientes medidas:
e Elaborar y divulgar los lineamientos que se tomaran para comunicar la no
conformidad y las acciones correctivas.
e Revisar los histéricos de no conformidades y acciones correctivas que se dieron
a las observaciones detalladas.
e Determinar las causas de no conformidad
e Implementacion de acciones necesarias para evitar recurrencias.
e Implementar adecuados controles para proteger la informacién y los registros
esenciales contra pérdida, destruccion y falsificacion.

e Registrar resultados de las acciones correctivas dadas.

11.2. Mejora continua

“Se detalla procedimientos que serdn tomados para una mejora continua
correspondiente al SGSI”

La gerencia y el comité de seguridad de la informacion se reuniran periédicamente
semestralmente para acordar mejoras considerando resultados de evaluaciones y de
controles adaptados a la empresa, identificando procesos, normas, politicas que
tengan que ser modificadas para asegurar la idoneidad, adecuacion y efectividad del

sistema de gestion de la seguridad de la informacién.
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V. DISCUSION DE RESULTADOS

5.1. Anadlisis de la hipétesis
La hipdtesis planteada es la siguiente:
HO: “Un modelo de procesos construido con la Framework Spark implementara en
un 90 por ciento la norma ISO 27001:2014 en la empresa Concesionaria Terrapuerto
Trujillo S.A.”
VI: Modelo de procesos construido con la Framework Spark

VD: Implementacién de la norma ISO 27001

DIMENSIONES INDICADORES
X1=Modelo de | X11: Nro de Etapas o fases
procesos X12: Nro de entregables o resultados

X21: Nro de diagramas procesos
X2=Procesos X22: Nro de descripciones de procesos

X23: Nro de indicadores por proceso

Tabla 11 Modelo de procesos construido con el framework Spark

DIMENSIONES INDICADORES

Y1=Procesos en cada
Y11:% de proceso implementados

area o criterio

Y,=Criterios o areas |Y21:% de criterios o areas implementadas

Tabla 12 Implementacién de la norma 1SO 27001

La hipotesis sera contrastada a través del método pre-test y post-test, a través de la

validez de los indicadores que operacionalizan las variables de la hipdtesis.
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Imagen 19 Pre-Test, Post-Test
5.2. Regla de inferencia de validez de la hipétesis
Para efectos de contrastar la hipétesis se utilizard como regla de inferencia la validez
de los indicadores que caracterizan a la hipdtesis por ello para que la hipétesis sea
verdadera todos los indicadores tienen que ser verdaderos.
Teniendo como hipdtesis HO: Un modelo de procesos construido con el framework
Spark implementa en un 90 por ciento la norma ISO 27001:2014 en la empresa

Concesionaria Terrapuerto Trujillo S.A
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l11 =112 Verdadern

|21 < lz2 = vierdadero

ln1 = Inz * \erdadero

5.3. Presentacion de resultados

—

Por lo tanto:
hipotesis Ho es
verdadera

A continuacion, se presentan los resultados de la observacién utilizada para el pre-

test y post-test, de la muestra, el mismo que estuvo conformado por los

trabajadores del area de desarrollo de software

5.1.1 Numero de etapas o fases del modelo de procesos(X11)

Descripcion PRE-TEST POST-TEST
Numero de etapas o fases
0 3
del modelo de procesos

El nimero de etapas o fases en el POST-TEST se extrajo la cantidad de las

etapas que se usan para realizar el modelo de procesos que tenemos que

son 3: Analizar, Disefar y Construir.

En el resultado del indicador X11 el resultado es el esperado con respecto a

la hipdtesis planteada.

5.1.2 Numero de entregables o resultados (X12)

Descripcion PRE-TEST POST-TEST
Numero de entregables o
0 1
resultados

El ndmero de entregables en el POST-TEST se extrajo la cantidad de

entregables que tenemos que se obtienen de la construccién del modelo de

procesos para la implementacién de la norma ISO 27001. En el resultado del

indicador X12 el resultado es el esperado con respecto a la hipdtesis

planteada.
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5.1.3 Numero de diagramas de procesos (X21)

Descripcion PRE-TEST POST-TEST

Numero de diagramas de
0 11

procesos

El nidmero de entregables en el POST-TEST se extrajo la cantidad de
diagramas de procesos que se obtienen de la construcciéon del modelo de
procesos para la implementacion de la norma ISO 27001.

En el resultado del indicador (X21) el resultado es el esperado.

5.1.4 Numero de descripciones de procesos (X22)

Descripcion PRE-TEST POST-TEST

Numero de descripciones
0 11
de procesos

El nimero de entregables en el POST-TEST se extrajo la cantidad de
descripciones de los procesos que se obtienen de la construccion del modelo
de procesos para la implementacién de la norma ISO 27001.

En el resultado del indicador (X22) el resultado es el esperado.

5.1.5 Numero de indicadores por proceso (X23)

Descripcion PRE-TEST POST-TEST

Numero de indicadores o

controles por proceso

El nimero de indicadores o controles en el POST-TEST se extrajo la cantidad
promedio de indicadores o controles para los procesos que se obtienen de
la construccién del modelo de procesos para la implementacion de la norma

ISO 27001. En el resultado del indicador (X23) el resultado es el esperado.

En resumen se llaga a la conclusion de que todo lo antes expuesto son

resultados esperados y verdaderos ante la hipdtesis planteada en el

presente trabajo de investigacion.
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VI.

CONCLUSIONES

1.

La creacion del modelo de procesos con la guia de las fases del framework Spark,
cumple para implementar la norma ISO 27001 en la empresa Concesionaria
Terrapuerto Trujillo S.A.

El modelo de procesos para la implementacion de la norma ISO 27001 ha
obtenido complemente el alcance estimado, con apoyo de las etapas del
framework Spark, en la empresa Concesionaria Terrapuerto Trujillo S.A.

El prototipo elaborado del modelo de procesos permitié la implementacién de la
norma iso 27001 a través de procesos de forma util, facil de usar y de forma
confiable.

La aceptacion del prototipo fue validado y aprobado por gerencia y directores de
la empresa, concluyendo en su implementacion basada en esta.

La hipdtesis planteada es aceptada, ya que se comprueba que se cumple con los

controles, politicas y procesos que indica la normativa ISO 27001.
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VII.

RECOMENDACIONES

1.

A la empresa que brindo la informacién para este modelo (que aun continua con
la fase de prueba para laimplementacion de la norma ISO 27001), debe tomar en
cuenta los procesos y controles identificados en el modelo de procesos
presentado en el presente trabajo de investigacion.

Propiciar el uso del framework Spark como herramienta para guia de las etapas
de implementacion en la seguridad de la informacion de la empresa.

Modelar, Diseflar y Construir un sistema de Gestion de Seguridad de la
informacidén que integre las etapas y procesos para integrar y mantener una
mayor seguridad de la informacidn que se tenga en la empresa.

Elaborar o implementar un sistema de documentacién que apoyara en registros
de modificaciones de documentos de informacion.

Usar la plantilla en empresas con operaciones o en areas similares de las
empresas asociadas en el grupo empresarial al cual pertenece la empresa

Concesionaria Terrapuerto Trujillo S.A.
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ANEXOS 01:

Referencia Evaluacion Norma ISO 27001 Resultado

Politicas de Seguridad de Informacion

Existe una Politica de Seguridad de la Informacién,
que es aprobada por la direccion, publicada y
comunicada segtin proceda, a todos los empleados?
Establecen las politicas un compromiso de las
Gerencias con relacion al método de la organizacién

11 31 Aspectos Generales

para la gestion de la seguridad de la informacién?

Se Indica pautas e informacion para el cumplimiento
dela Politica de Seguridad

Se indica medidas y normas previstas ante
incumplimiento de dicho documento

Las politicas de seguridad son revisadas a intervalos
regulares, o cuando hay cambios significativos para
asegurar la adecuacion y efectividad?

Las politicas de Seguridad dela Informacion tiene un
propietario, que ha aprobado la responsabilidad de la
gestion para el desarrollo, revision y evaluacién de la
politica de seguridad?

Existen procedimientos de revisién de las politicas de |Revision Anual o cada vez
seguridad y estos incluyen requerimientos para el que haya cambios

manejo de su revisién? importantes

Los resultados del revision de la gestion son tenidos
en cuenta?

12 32 Sanciones Previstas por incumplimiento

13 33 Revisién dela Politica de Seguridad

Se obtiene la aprobacion dela alta gerencia con relacid
alas politicas revisadas?

‘ormacion

Infraestructura de la Seguridad de la Inf

Sila gerencia demuestra soporte activo a las medidas
de seguridad dentro de la organizacion. Esto puede
ser realizado por direcciones claras, compromiso
demostrado, asignaciones explicitas y conocimiento
de las responsabilidades de la seguridad de

21 411 Comité de Seguridad dela Informacién | T
informacion.

Silas actividades de seguridad de informacién son
coordinadas por representantes de distintas partes de
la organizacion, con sus roles pertinentes y
responsabilidades.
Estén establecidas las responsabilidades de
Asignacion de Responsabilidades de  |proteccion de activos individuales y llevar a cabo
Seguridad de Informacion procesos de seguridad especificos que estén
claramente identificados y definidos?

22 412
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23

413

Proceso de autorizacion de
instalaciones de Procesamiento de
Informacién

Si el proceso de gestién de autorizacion esta definido e
implementado para cada nuevo equipo de
procesamiento de informacion dentro de la
organizacion.

2.4

Asesoramiento Especializado en
Materia de Seguridad dela Informacion

Existe algtin procedimiento que describa cuando y
quienes deben contactar a las autoridades
competentes, departamento de bomberos, etc y como
deben reportarse los incidentes?

Existe un plan o cronograma del asesoramiento con
respecto de la seguridad dela informacion que se dara
a los trabajadores

25

415

Revision Independiente de la Seguridad
dela Informacién

Existen los contactos apropiados con grupos
especiales de interés, foros de seguridad o
asociaciones profesionales relacionadas con la
seguridad?

Participacion en
colectividades o
asociaciones de seguridad
para estar actualizado

Tiene la organizacién un enfoque sobre la gestion de
la seguridad de informacién, su implementacion,
revisién independiente a intervalos regulares o
cuando ocurran cambios significativos?

42

Seguridad Frente al Acceso por Parte de

Terceros

31

Identificacion de Riesgos del Acceso de
Terceras Partes

Los riesgos inherentes a equipos o sistemas de
informacion de terceros son identificados y luego
implementadas medidas de control apropiadas antes
de permitir el acceso?

3.2

423

Requerimientos de Seguridad en
Contratos o Acuerdos con Terceros

Los acuerdos con terceros incluyen accesos,
procesamiento, comunicaciones, manejo de la
informacion o equipos que involucren
almacenamiento de informacién que cumplan con
todos los requerimientos de seguridad?

Tercerizacion

Requerimientos de Seguridad en
Contratos de Tercerizacién

Inventario de Activos

Son identificados todos los requerimientos de
seguridad sean cumplidos antes de conceder acceso a
los clientes a los activos de la organizacién?

5.1

Inventario de Activos

Son los activos debidamente identificados e
inventariados o se mantiene un registro de los activos
importantes?

Hardware, Software e
Informacién (PO2.3 Cobit)

5.2

512

Propiedad de Activos

Los activos tienen identificados a sus respectivos
propietarios y definidas con ellos clasificaciones de
datos y restricciones de acceso en base a la criticidad,
y estas restricciones revisadas periodicamente?

53

Uso aceptable de Activos

Son identificadas, documentadas e implementadas
todas las regulaciones existentes con respecto al uso
aceptable de informacién y activos asociados con el
procesamiento de informacién?
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5.2

Clasificacion de la Informacion

6.1

Directrices de Clasificacion

La informacion es clasificada en terminos de su valor,
requerimientos legales, sensibilidad y criticidad para
la organizacién?

Rotulado de la Informacion

Etiquetado y manejo de informacion

Previo al Empleo

Son definidos conjuntos de procedimientos para
etiquetado y manejo de la informacién en
concordancia con el esquema de clasificacion
adoptado por la organizacion?

81

Incorporacién de la Seguridad en los
Puestos de Trabajo

Estan claramente definidos y documentados de
acuerdo a las politicas de seguridad de informacion
dela organizacion los roles y responsabilidades de los
empleados, contratistas y terceros?

8.2

Control y Politica del Personal

Los controles de verificacion de antecedentes para
todos los candidatos a empleo, contratistas y terceros,
son llevados a cabo de acuerdo a las regulaciones
relevantes?

Incluye la verificacion referencias sobre el cardcter,
confirmacion de titulos académicos, cualidades
profesionales y chequeos independientes de
identidad?

83

Compromiso de Confidencialidad

Son los roles y responsabilidades definidos
previamente, comunicados claramente a los
candidatos a empleo durante el proceso de pre
empleo?

8.4

Términos y condiciones de empleo

Son firmados con los empleados, contratistas y
terceros, contratos de confidencialidad y acuerdos de
no divulgacién como parte inicial de los términos y
condiciones de contratos de trabajo?

Estos acuerdos y contratos cubren las
responsabilidades de seguridad de informacién de la
organizacion, los empleados, contratistas y terceros?

6.2

Durante el Empleo

9.1

6.2.1

Formacién y Capacitacién en Materia de
Seguridad de la Informacion

La gestion requiere a los empleados, contratistas y
terceros a que apliquen la seguridad en concordancia
con las Politicas y Procedimientos establecidos en la
Organizacion?

Los empleados, contratistas y terceros reciben la
apropiada sensibilizacion, educacién y formacion
permanente sobre la Seguridad de Informacion con
respecto a sus funciones laborales especificas?

Existe un proceso disciplinario para aquellos
empleados que incumplen las politicas de seguridad?

10

6.3

Terminacién o Cambio de Empleo

10.1

Responsabilidades de Terminacién

Las responsabilidades de procedimiento
determinacién o cambio de empleo estdn claramente
definidas y asignadas?

10.2

Retorno de activos

Existe un procedimiento a seguir con respecto a
asegurar que los empleados, contratistas y terceros
devuelvan los activos de la organizacién que estén en
su poder al terminar el contrato de empleo?
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1

6.3.3

Remocién de Derechos de Acceso Lgico

Seguridad Fisica y Ambiental

Son removidos los derechos de acceso de todos los

empleados, contratistas y terceros a los sistemas de
informacién al termino de empleo o adecuacién en
caso de que cambien de funcién?

Eliminar todos los usuarios
al salir un empleado o
cuando cambia de puesto.

111

71

Perimetro de Seguridad Fisica

Existen mecanismos de control de acceso
implementados con respecto al acceso a los sitios de
procesamiento de informacion? Algunos ejemplos son
controles biométricos, tarjetas de acceso, separacion
por muros, control de visitantes, etc.

112

72

Controles Fisicos de Entrada

Existen controles de acceso de tal modo a que solo las
personas autorizadas puedan ingresar a las distintas
areas de la organizacion?

113

73

Proteccion de Oficinas, Recintos e
Instalaciones

Las salas de servidores u otros equipos de
procesamiento (routers, switches, etc.), estdn
apropiadamente resguardadas bajo llave o en cabinas
con llave?

114

74

Trabajando en Areas Seguras

Se tienen procedimientos designados e
implementados sobre como trabajar en las areas
seguras?

115

75

Aislamiento de las Areas de Recepcion y
Distribucién

Con respecto a las zonas de acceso publico, entrega,
descarga donde personas no autorizadas pueden
acceder, las zonas de procesamiento de informacién y
equipos delicados son aislados y asegurados para
prevenir el acceso no autorizado?

11.6

76

Ubicacién y Proteccion del
Equipamiento y Copias de Seguridad

Se tienen implementadas protecciones o resguardos
contra fuego, inundaciones, temblores, explosiones,
manifestaciones y otras formas de desastres naturales
o provocadas por el hombre?

Existe alguna amenaza potencial en los locales
vecinos del lugar donde se encuentran las
instalaciones?

Verificar locales de posibles
problemas en las cercanias
en caso de conflictos.

Los equipos son protegidos para reducir los riesgos de
dafios ambientales y oportunidades de acceso no
autorizado?

117

7.7

Suministros de Energfa

Los equipos son protegidos contra fallas eléctricas y
otras fallas que pudieran tener (redundancia)?

Que mecanismos de proteccién eléctrica son
utilizados? Alimentacién multiple, UPS, generador de
backup, etc?

118

78

Seguridad del Cableado

Los cables de suministro eléctrico y comunicaciones
son debidamente protegidos contra intercepcion y/o
darios?

Existen controles adicionales de seguridad con
respecto al transporte de informacion critica? Por ¢j.
Encriptado en las comunicaciones.

117



119

79

Mantenimiento de Equipos

Se realiza mantenimiento periédico de los equipos de
modo a asegurar la continua disponibilidad e
integridad?

En la realizacién de mantenimientos, son respetados
los intervalos y recomendaciones de los fabricantes?

Los mantenimientos son realizados unicamente por
personal capacitado y autorizado?

Los logs de alertas de los equipos, son revisados
periodicamente para detectar y corregir posibles fallas
en los mismos? (principalmente fallas en discos)

Se aplican los controles adecuados cuando se envian
los equipos fuera de la organizacién?

No deben contener

informaci6n confidencial.

Todos los equipos estan cubiertos por pélizas de
seguro y los requerimientos de la Compafifa de
Seguros estdn apropiadamente realizados?

11.10

710

Seguridad de los Equipos Fuera de las
Instalaciones.

Existen mecanismos de control y mitigacién de riesgos
implementados con relacién a equipos utilizados
fuera dela organizacion? (encripcion de discos delas
notebooks, seguro, etc.)

Utilizar encripcion de los
datos de las notebooks
(Truecrypt es gratuito y
muy bueno)

En caso de utilizacién de equipos fuera de la
organizacion, estos cuentan con la autorizacion
respectiva de las gerencias?

1111

711

Disposiciones de Seguridad de
Reutilizacién de Equipos

Cuando se disponga la reutilizacion de equipos o
cuando sean dados de baja, son verificados los medios
de almacenamiento con respecto a datos y software
licenciado y luego destruidos totalmente antes de su
entrega?

11.12

712

Politica de Escritorio Limpio y Pantalla
Limpia

La organizacién ha adoptado una politica de
escritorio limpio con relacion a los papeles y
dispositivos de almacenamiento removibles?

La organizacién ha adoptado una politica de pantalla
limpia con relacién a los equipos de procesamiento de
informacién?

11.13

713

Retiro de los Bienes

Existen controles implementados con respecto a que
ningtn equipo, informacion y software sea sacado de
la organizacion sin la autorizacion respectiva?

12 8.1 Procedimientos y Responsabilidades Operativas
Los procedimientos operativos son documentados,
actualizados y estdn disponibles para todos los
121 811 Documentacién de Procedimientos  [usuarios que puedan necesitarlos?

Operativos Dichos procedimientos son tratados como
documentos formales y cualquier cambio en los
mismos necesita la autorizacion pertinente?

122 812 Control de Cambios en las Operaciones Son'controlados todo's los can.lbios en llo)s sistemas y
equipos de procesamiento de informacion?
Existen procesos para el manejo de incidentes

123 8.13 Procedimientos de Manejo de Incidentes |suscitados en la empresa que afecten a la seguridad de

la informacion?
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814

Separacion de Funciones

Son separadas las tareas y responsabilidades de modo
a reducir las oportunidades de modificacion o mal uso
delos sistemas de informacién?

125

815

Separacion de desarrollo e instalaciones
operativas

Los equipos de desarrollo y pruebas estan separados
de los equipos operacionales? Por ejemplo desarrollo
de software debe estar en un equipo separado del de
produccién. Cuando sea necesario, incluso deben
estar en segmentos de red distintos unos del otro.

Separar ambientes y
ponerlos en VLANes
distintas que no se vean
entre si. Los datos de
desarrollo deben ser
ilegibles.

126

8.16

Gestion de Instalaciones Externas

Existen procedimientos y controles para la
administracion de instalaciones externas

13

8.2

Planeamiento y Aceptacion de Sistemas

131

821

Planificacién de la Capacidad

La capacidad de procesamiento de los sistemas son
monitoreados en base a la demanda y proyectados en
base a requerimientos futuros, de modo a asegurar que
la capacidad de proceso y almacenamiento estén
disponibles?

Ejemplo: Monitoreo de espacio en disco, Memoria
RAM, CPU en los servidores criticos.

132

822

Aprobacion del Sistema

Son establecidos criterios de aceptacion para nuevos
sistemas de informacion, actualizaciones y nuevas
versiones?

Son realizadas pruebas antes de la aceptacién de los
mismos?

14

83

Manejo de Entrega de Servicios Terceriz

ados

141

831

Entrega de Servicios

Existen medidas que son tomadas para asegurar que
los controles de seguridad, niveles de servicio y
entrega sean incluidos y verificados en los contratos
de servicios con terceros, asi como su revision
periddica de cumplimiento?

142

832

Son los servicios, reportes y registros provefdos por
teceros regularmente monitoreados y revisados?

Monitoreo y revisién de servicios
tercerizados

Existen controles de auditorfa que son realizados a
intervalos regulares sobre los servicios, reportes y
registros suministrados por terceros?

143

833

Manejo de Cambios de servicios
tercerizados

Se gestionan los cambios en la provision de servicios,
incluyendo mantenimiento y la mejora en las politicas
de seguridad de informacion existentes,
procedimientos y controles?

Se tienen en cuenta sistemas de negocio criticos,
procesos involucrados y re-evaluacién de riesgos?

15

84

Proteccion contra cdigo malicioso

151

841

Controles contra cddigo malicioso

Existen controles para deteccion, prevencién y
recuperado contra cédigo malicioso y son
desarrollados e implementados procedimientos

apropiados de advertencia a los usuarios?
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85

Copias de Respaldo

16.1

851

Resguardo de la Informacién

Se realizan copias de respaldo dela informacién y
software y son testeados regularmente en
conconrdancia con las politicas de backup?

Toda la informacién y el software esencial puede ser
recuperado en caso de ocurrencia de un desastre o
fallo de medios?

Ver donde se va a recuperar
el backup en caso de
desastre.

162

852

Actividades del Personal Operativo

(Existen controles para el registro de las actividades
de personal en sus turno y accesos?

163

853

Registro de Fallas

(Existe un procedimiento de documentacién para el
registro de fallas de los sistemas de informacion?

17

8.6

Administracion de la Red

171

Controles de Red

La red es adecuadamente administrada y controlada
para protegerse de tretas y en orden a mantener la
seguridad de los sistemas y aplicaciones en usoa
traves de la red, incluyendo la informacion en transito?

Existen controles implementados para asegurar el
transito de la informacion en la red y evitar que esta
sea leida 0 accesada de forma no autorizada?

172

8.6.2

Seguridad en los Servicios de Red

Las caracteristicas de seguridad, niveles de servicioy
requerimientos de administracion de todos los
servicios de red son identificados e incluidos en
cualquier acuerdo de servicio dered?

La capacidad del proveedor de servicios dered de
proporcionar los servicios de forma segura, es
determinada y regularmente monitoreada y se tienen
derechos de auditorfa acordada para medir niveles de
servicio?

18

87

Manejo de Medios

181

Manejo de medios removibles

Existen procedimientos para el manejo de medios
removibles como cintas, diskettes, tarjetas de memoria,
lectores de CD, pendrives, etc.?

Los procedimientos y niveles de autorizacién estan
claramente definidos y documentados?

182

872

Eliminacién de Medios de Informacién

En caso de que los medios ya no sean requeridos, estos
son eliminados de forma segura bajo procedimientos
formalmente establecidos?

183

873

Procedimientos de manejo de la
informacién

Existen procedimientos para el manejo del
almacenamiento de la informacion?

Aborda este procedimiento temas como: proteccion de
la informacion contra acceso no autorizado o mal uso?

184

874

Seguridad en la Documentacién de los

Sistemas

La documentacion de los sistemas estd protegida

contra acceso no autorizado?
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88

Intercambio de Informacion

191

881

Acuerdos de Intercambio de
Informacion y Software

Existe una politica formal, procedimientos y/o
controles aplicados para asegurar la proteccion a la
informacién?

Estos procedimientos y controles cubren el uso de
equipos de comunicacion electrénica en el intercambio
de informacién?

Existen acuerdos de intercambio de informacién y
software entre la organizacion y partes externas?

El contenido de los acuerdos con respectoa la
seguridad refleja la sensibilidad y criticidad dela
informacion de negocio envuelta en el proceso?

192

882

Seguridad de los Medios en Transito

Los medios fisicos que contengan informacion es
protegida contra acceso no autorizado, mal uso o
corrupcion de datos durante el transporte entre las
organizaciones?

19.3

883

Seguridad del Gobierno Electronico

Eluso delas TIC seaplica para una eficacia y entrega
eficiente de los servicios brindados en la empresa?

194

884

Seguridad del Correo Electronico

La informacién que se envia por mensajerfa
electrénica es bien protegida?

(Mensajerfa Electronica incluye pero no es restringida
solamente a email, intercambio electronico de datos,
mensajerfa instantanea, etc.)

Correos importantes que
van afuera deben ser
encriptados GPG, y lo
demés por VPNGs.

195

885

Seguridad de los Sistemas Electrénicos
de Oficina

Existen controles de seguridad que se debe tener con
los sistemas electrénicos de las oficinas?

19.6

20

88.6

9.1

Sistemas de Acceso Piiblico

Los sitemas de acceso publico tienen controles para
evitar alteracién o robo de informacion?

Requerimientos para el Control de Acceso

20.1

9.11

Politica de Control de Acceso

Las politicas de control de acceso son desarrolladas y
revisadas basadas en los requerimientos de seguridad
del negocio?

Los controles de acceso tanto fisico como I6gico son
tenidos en cuenta en las politicas de control de acceso?

202

912

Reglas de Control de Acceso

Tanto a los usuarios como a los proveedores de
servicios se les dio una clara declaracién de los
requisitos de la empresa en cuantoa control de
acceso?

21

9.2

Administracion de Accesos de Usuarios

211

921

Registracién de Usuarios

Existe algtin procedimiento formal de altas/bajas de
usuarios para acceder a los sistemas?

212

922

Administracion de Privilegios

La asignacion y uso de privilegios en los sistemas de
informacion, es restringida y controlada en base a las
necesidades de uso y dichos privilegios son solo
otorgados bajo un esquema formal de autorizacién?
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213

Administracion de Contrasefias de
Usuarios

La asignacion y reasignacion de contrasefias debe
controlarse a través de un proceso de gestién formal.

Se les solicita a los usuarios que firmen un acuerdo de
confidencialidad del password?

214

9.24

Administracion de Contrasedas Criticas

(Existe procedimiento para la administracion de
contrasefias de usuarios con funciones o actividades
criticas?

215

Revision de Derechos de Acceso de
Usuarios

Existe un proceso de revision de privilegios y derechos
de acceso a intervalos regulares. Por ejemplo:
Privilegios especiales cada 3 meses, privilegios
normales cada 6 meses?

22

Responsabilidades de Usuarios

221

Uso de Contrasefias

Existe alguna préctica de seguridad en el sitio para
guiar a la seleccién y mantenimiento de contrasefias
seguras?

222

Equipos desatendidos de Usuarios

Los usuarios y terceros son concientes de los
requisitos de seguridad y procedimientos para
proteger los equipos desatendidos?

Por ejemplo: Salir del sistema cuando las sesiones son
terminadas o configurar terminacién automatica de
sesiones por tiempo de inactividad, etc.

23

94

Control de Acceso a la Red

231

Politicas sobre Servicios de Red

Se le provee a los usuarios acceso unicamente a los
servicios dered a los cuales han sido autorizados
especificamente?

Existen politicas de seguridad relacionadas con la red
y los servicios de red?

232

942

Camino Forzado

(Existe procedimiento para evitar alteraciones a la
seguridad de la informacién y realizar caminos
forzados de comunicacién en las conexiones de red?

233

Autenticaciones de Usuarios para
conexiones externas

Son utilizados mecanismos apropiados de
autenticacion para controlar el acceso remoto de los
usuarios?

234

Autenticacion de Nodos

Existen medios o se tiene sistemas para autenticar
nodos con conexiones especificas?

235

Proteccion de los Puertos de Diagndstico
Remoto

Los accesos fisicos y 16gicos a puertos de diagnéstico
estan apropiadamente controlados y protegidos por
mecanismos de seguridad?

236

Subdivision de Redes

Los grupos de servicios de informacién, usuarios y
sistemas de informacién son segregados en la red?

La red (desde donde asociados de negocios o terceros
necesitan acceder a los sistemas de informacién) es
segregada utilizando mecanismos de seguridad
petimetral como firewalls?

En la segregacion de la red son hechas las
consideraciones para separar las redes wireles en
internas y privadas?

23.7

Acceso a Internet

¢Existen medidas adoptadas para el acceso a internet
que tendran los usuarios?
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948

Control de Conexi6n a la Red

Existe una politica de control de acceso que verifique
conexiones provenientes de redes compartidas,
especialmente aquellas que se extienden mas alla de
los limites de la organizacién?

239

949

Control de Ruteo de Red

Existen politicas de control de acceso que establezcan
los controles que deben ser realizados a los ruteos
implementados en la red?

Los controles de ruteo, estin basados en mecanismos
de identificacion positiva de origen y destino?

23.10

9410

Seguridad de los Servicios de Red

(Existe procedimientos que garantice la seguridad de
los servicios de red en la empresa?

24

95

Controles de Acceso a Sistemas Operativos

241

951

Identificacion Automatica de Terminales

Son considerados equipos de identificacién
automatica para autenticar conexiones desde equipos
y direcciones especificas?

Procedimientos de Conexién de
Terminales

(Existe procedimiento para las conexiones a los
equipos informéticos?

242

953

Identificacién y Autenticacién de
Usuarios

Un tnico identificador de usuario (user ID) es
proveido a cada usuario incluyendo operadores,
administradores de sistemas y otros técnicos?

Se eligen adecuadas técnicas de autenticacion para
demostrar la identidad declarada de los usuarios?

El uso de cuentas de usuario genéricas son
suministradas sélo en circunstancias especiales
excepcionales, donde se especifican los beneficios
claros de su utilizacién. Controles adicionales pueden
ser necesarios para mantener la seguridad.

243

954

Sistema de Administracion de
Contrasefias

Existe un sistema de gestion de contrasefias que obliga
al uso de controles como contrasefia individual para
auditorfa, periodicidad de caducidad, complejidad
minima, almacenamiento encriptado, no despliegue
de contrasefias por pantalla, etc.?

244

Uso de Utilitarios de Sistema

En caso de existir programas utilitarios capaces de
saltarse los controles de aplicaciones de los sistemas,
estos estan restringidos y bien controlados?

245

956

Alarmas Silenciosas para la Proteccion
delos Usuarios

(Los sistemas tienen implementado alarmas
silenciosas para la proteccion de los usuarios?

246

957

Desconexion de Terminales por Tiempo
Muerto

Las aplicaciones son cerradas luego de un periodo
determinado de inactividad?

(Un tiempo determinado de inactividad puede ser
determinado por algunos sistemas, que limpian la
pantalla para prevenir acceso no autorizado, pero no
cierra la aplicacion o las sesiones de red)

247

958

Limitacién del Horario de Conexion

Existen restricciones limitando el tiempo de conexién
deaplicaciones de alto riesgo? Este tipo de
configuraciones debe ser considerada para
aplicaciones sensitivas cuyas terminales de acceso se
encuentran en lugares de riesgo.
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9.6

Control de Acceso a las Aplicaciones y a la Informacion

251

Restriccion de Acceso a la Informacion

El acceso a la informacion y los sistemas de
aplicaciones por parte los usuarios y personal de
soporte, estd restringido en concordancia con las
politicas de control de acceso definidas?

252

Aislamiento de Sistemas Sensibles

Aquellos sistemas considerados sensibles, estin en
ambientes aislados, en computadoras dedicadas para
el efecto, con recursos compartidos con aplicaciones
seguras y confiables, etc?

26

Monitoreo del Acceso y Uso de los Sistemas

26.1

Registro de Eventos

Las eventos suscitados son registrados en logs para
luego ser analizadas y tomar acciones apropiadas
realizadas en consecuencia?

262

Monitoreo del Uso de los Sistemas

Son desarrollados procedimientos de monitoreo de
equipos de procesamiento de datos?

El resultado de la actividad de monitoreo es revisada
regularmente de forma periddica?

Los niveles de monitoreo requeridos por los equipos
de procesamiento de informacién son determinados
por un analisis de riesgos?

27

9.8

Computacién Mévil y Trabajo Remoto

271

Computacién Movil

Existe una politica formal y medidas apropiadas de
seguridad adoptadas para protegerse contra riesgo de
utilizacion de computacion mévil y equipos de
comunicacién?

Encripcion de discos en las
notebooks

Algunos ejemplos de computacién mévil y equipos de
telecomunicacién incluyen: notebooks, palmtops,
laptops, smart cards, celulares.

Son tenidos en cuenta los riesgos tales como trabajar
en ambientes no protegidos en cuanto a las politicas
de computacién movil?

27.2

28

10.1

Trabajo Remoto

Se desarrollan e implementan politicas, planes
operativos y procedimientos con respecto a tareas de
trabajos remotos?

Las actividades de trabajos remotos, son autorizadas y
controladas por las gerencias y existen mecanismos

adecuados de control para esta forma de trabajo?

Requerimientos de Seguridad de los Sistemas de Informacién

281

1011

Anélisis y Especificaciones de
Requerimientos de Seguridad

Los requerimientos de seguridad para nuevos
sistemas de informacién y fortalecimiento de los
sistemas existentes, especifican los requerimientos
para los controles de seguridad?

Los requerimientos y controles identificados reflejan el
valor econémico de los activos de informacién
envueltos y las consecuencias de un fallo de
seguridad?

Los requerimientos para la seguridad de informacién
de los sistemas y prcesos para implementar dicha
seguridad, son integrados en las primeras etapas de

los proyectos de sistemas?
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10.2

Seguridad en los Sistemas de Aplicacion

1021

Validacion de Datos de Entrada

Los datos introducidos a los sistemas, son validados
para asegurar que son correctos y apropiados?

Los controles tales como: Diferentes tipos de mensajes
de error para datos mal ingresados, Procedimientos
para responder a los errores de validacion, definicion
de responsabilidades para todo el personal envuelto
en la carga de datos, etc. son considerados?

292

1022

Control de Procesamiento Interno

Son incorporadas validaciones en las aplicaciones
para detectar/ prevenir que puedan ser ingresados
datos no vélidos por error o deliberadamente?

Se tiene en cuenta en el disefio y la implementacién de
las aplicaciones que el riesgo de falllas en el
procesamiento que conduzcan a perdida de
integridad de datos sea minimizado?

293

1023

Autenticacion de Mensajes

Los requerimientos para aseguramiento y proteccion
dela integridad de los mensajes en las aplicaciones,
son debidamente identificados e implementados los

controles necesarios?

Si una evaluacion de riesgos de seguridad se llevé a
cabo para determinar si es necesaria la integridad del
mensaje, y para determinar el método mas apropiado
de aplicacion.

294

1024

Validacion de Datos de Salida

Los sistemas de aplicaciones de salida de datos, son
validados para asegurar que el procesamiento de
informacién almacenada sea correcta y apropiada a
las circustancias?

30

103

Controles Criptograficos

30.1

1031

Politicas de Uso de Controles
Criptogréficos

La organizacion posee politicas de uso de controles
criptograficos para proteccion de la informacion?
Estas politicas son implementadas con éxito?

La politica criptografica considera el enfoque de
gestion hacia el uso de controles criptograficos, los
resultados de la evaluacion de riesgo para identificar
nivel requerido de proteccién, gestion de claves y
métodos de diversas normas para la aplicacion
efectiva?

30.2

1032

Cifrado

;Se usa cifrados en los sistemas de informacién
usados en la empresa?

303

1033

Firma Digital

;Las firmas digitales de los usuarios son
resguardadas por cada usuario?

304

1034

Servicios de No Repudio

Existe procedimiento para identificar acciones o
eventos no admitidos por los usuarios de haberlas
realizado

305

1035

Administracion de Claves

La administracion de claves se utiliza efectivamente
para apoyar el uso de técnicas criptograficas en la
organizacion?

Las claves criptograficas estan protegidas
correctamente contra modificacion, pérdida y/o
destruccién?

Las claves publicas y privadas estdn protegidas
contra divulgacién no autorizada?

Los equipos utilizados para generar o almacenar
claves, estdn fisicamente protegidos?

Los sistemas de administracion de claves, estan
basados en procedimientos estandarizados y seguros?
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104

Seguridad de los Archivos de Sistemas

311

1041

Revision Técnica de los Cambios en el
Sistema Operativo

Existen procedimientos para controlar la instalacion
de software en los sistemas operativos (Esto es para
minimizar el riesgo de corrupcién de los sistemas
operativos)

312

1042

Proteccion de Datos de Prueba de
Gistemas

Los sistemas de testeo de datos, estan debidamente
protegidos y controlados?

313

1043

Control de Cambios a Datos Operativos

Existen controles para la utilizacién de informacién y
cambios de datos operativos?

314

1044

Control de Acceso a Codigo Fuente

Existen controles estrictos de modo a restringir el
acceso al codigo fuente? (esto es para prevenir
posibles cambios no autorizados)

32

105

Seguridad de los Procesos de Desarrollo

y Soporte

321

105.1

Procedimientos de Control de Cambios

Existen procedimientos de control estricto con
respecto a cambios en los sistemas de informacién?
(Esto es para minimizar la posible corrupcién de los
sistemas de informacion)

Estos procedimientos aborda la necesidad de
evaluacion de riesgos, analisis de los impactos de los
cambios?

322

1052

Revision Técnica de los Cambios en el
Sistema Operativo

Existen procesos a seguir o procedimientos para
revisidn y testeo de las aplicaciones criticas de negocio
y seguridad, luego de cambios en el Sistema
Operativo? Periédicamente, esto es necesario cada vez
que haya que hacer un parcheo o upgrade del sistema
operativo.

323

105.3

Restricciones del Cambios de Paquetes
de Software

Las modificaciones a los paquetes de software, son
desalentadas o limitadas extrictamente a los cambios
minimos necesarios?

Todos los cambios son estrictamente controlados?

324

1054

Canales Ocultos y Cédigo Malicioso

Existen controles para prevenir la fuga de
informacion?

Controles tales como escaneo de dispositivos de
salida, monitoreo regular del personal y actividades
permitidas en los sistemas bajo regulaciones locales,
monitoreo de recursos, son considerados?

325

105.5

Desarrollo Externo de Software

(El desarrollo de software tercerizado, es supervisado
y monitoreado por la empresa?

Controlar aplicaciones y
disclaimer contractual

(Puntos como: Adquisicion de licencias, acuerdos de
garantia, requerimientos contractuales de calidad
asegurada, testeo antes de su instalacién definitiva,
revision de c6digo para prevenir troyanos, son

considerados?

Revision de los contratos
para tener en cuenta los
Service Level Agreements
(Acuerdos de Niveles de
Servicio).
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111

Reportando Eventos de Seguridad y Vulnerabilidades

331

1111

Comunicacién de Incidentes Relativos a
la Seguridad

Los eventos de seguridad de informacién, son
reportados a través de los canales correspondientes lo
més rapido posible?

Son desarrollados e implementados procedimientos
formales de reporte, respuesta y escalacion en
incidentes de seguridad?

332

1112

Comunicacion de Debilidades en
Materia de Seguridad

Existen procedimientos que aseguren que todos los
empleados deben reportar cualquier vulnerabilidad en
la seguridad en los servicios o sistemas de
informacién?

34

112

Gestion de Incidentes de Seguridad de la Informacion y Proceso de Mejoras

1121

Responsabilidades y Procedimientos
para incidentes de seguridad de la
informacion

Estén claramente establecidos los procedimientos y
responsabilidades de gestion para asegurar una
rapida, efectiva y ordenada respuesta a los incidentes
de seguridad de informacion?

Es utilizado el monitoreo de sistemas, alertas y
vulnerabilidades para detectar incidentes de
seguridad?

Los objetivos de la gestion de incidentes de seguridad
de informacion, estdn acordados con las gerencias?

342

1122

Aprendiendo de los Incidentes

Existen mecanismos establecidos para identificar y
cuantificar el tipo, volumen y costo de los incidentes
de seguridad?

La informacién obtenida de la evaluacién de
incidentes de seguridad que ocurrieron en el pasado,
es utilizada para determinar el impacto recurrente de
incidencia y corregir errores?

343

35

1123

121

Recoleccion de Evidencia

Aspectos de Seguridad en la Gestion de

Si las medidas de seguimiento contra una persona u
organizacion después de un incidente de seguridad
de la informacién implica una accién legal (ya sea
civil o penal)

Las evidencias relacionadas con incidentes, son
recolectadas, retenidas y presentadas conforme las
disposiciones legales vigentes en las jurisdicciones
pertinentes?

Los procedimientos internos son desarrollados y
seguidos al pié de la letra cuando se debe recolectar y
presentar evidencia para propésitos disciplinarios
dentro de la organizacion?

la Continuidad del Negocio

351

1211

Proceso de la Administracion de la
Continuidad de la empresa

Existen procesos que direccionan los requerimientos
de seguridad de informacion para el desarrollo y
mantenimiento de la Continuidad del Negocio dentro
de la Organizacion?

Estos procesos, entienden cuales son los riesgos que la
organizacion enfrenta, identifican los activos criticos,
los impactos de los incidentes, consideran la
implementacién de controles preventivos adicionales
y la documentacién de los Planes de Continuidad del
Negocio direccionando los requerimientos de
seguridad?
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35.2

1212

Los eventos que puedan causar interrupcion al
Continuidad de las Actividadesy  |negocio, son identificados sobre la base de

Analisis de los Impactos probabilidad, impacto y posibles consecuencias para
la seguridad de informacion?

353

1213

Son desarrollados planes para mantener y restaurar
las operaciones de negocio, asegurar disponibilidad
de informacién dentro de un nivel aceptable y en el
rango de tiempo requerido siguiente a la interrupcion
Elaboracién e Implementacién delos  |o falla de los procesos de negocio?

Planes de Continuidad de las Considera el Plan, la identificacién y acuerdo de

Actividades de la empresa responsabilidades, identificacion de pérdida

aceptable, implementacion de procedimientos de
recuperacién y restauracion, documentacion de
procedimientos y testeo periddico realizado
regularmente?

354

1214

Existe un marco tinico del Plan de Continuidad de
Negocios?

Este marco, es mantenido regularmente para
asegurarse que todos los planes son consistentes e
identifican prioridades para testeo y mantenimiento?
El Plan de Continuidad del Negocio direccionan los
requerimientos de seguridad de informacién
identificados?

Marco para la Planificacion de la
Continuidad de las Actividades dela
empresa

355

36

1215

131

Los Planes de Continuidad del Negocio, son probados
regularmente para asegurarse de que estan
actualizados y son efectivos?

Los tests de planes de continuidad de negocio,
aseguran que todos los miembros del equipo de
recuperacion y otros equipos relevantes sean
advertidos del contenido y sus responsabilidades
para la continuidad del negocio y la seguridad de
informaci6n, son concientes de sus roles y funciones
dentro del plan cuando este se ejecuta’?

Ensayo, Mantenimiento y Reevaluacién
delos Planes de Continuidad de la

empresa

Cumplimiento con Requerimientos Legales

36.1

1311

Todas las leyes relevantes, regulaciones,
requerimientos contractuales y organizacionales son
tenidos en cuenta de modo a que estén documentados
para cada sistema de informacion en la organizacion?
Identificacion de Legislacion Aplicable

Los controles especificos y responsabilidades
individuales de modo a cumplir con estos
requerimientos, son debidamente definidos y
documentados?

36.2

1312

Existen procedimientos para asegurar el
cumplimiento de los requerimientos legales,
regulatorios y contractuales sobre el uso de materiales
y software que estén protegidos por derechos de Musica mp3, imagenes,
propiedad intelectual? libros, software, etc.

Estos procedimientos, estan bien implementados?
Controles tales como: Politica de Cumplimiento de
Derechos de Propiedad Intelectual, Procedimientos de
Adquisicion de Software, Politica de concientizacién,
Mantenimiento de Prueba de la Propiedad,
Cumplimiento con Términos y Condiciones, son
consideradas?

Derechos de Propiedad Intelectual
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363

1313

Proteccion de los Registros de la empresa

Los registros importantes de la organizacion estin
protegidos contra pérdida, destruccién y falsificacion
en concordancia con los requerimientos legales,

posible deterioro de medios de almacenamiento
utilizados para almacenar registros?

regulatorios, contractuales y de negocio? Backup y Auditorfa
Unidades de Cintas que ya
Estén previstas las consideraciones con respectoal  |no tienen repuestos,

Storage de Discos fallan y
ya no hay.

Los sistemas de almacenamiento son elegidos de
modo a que los datos requeridos puedan ser
recuperados en un rango de tiempo aceptable y en el
formato necesario, dependiendo de los requerimientos
a ser cumplidos?

364

13.14

Proteccién de Datos y Privacidad dela
Informacién Personal

La proteccion de los datos y la privacidad, estdn
asegurados por legislaciones relevantes, regulaciones
y si son aplicables, por clausulas contractuales?

365

1315

Prevencion del Uso Inadecuado de los
Recursos de Procesamiento de
Informacién

El uso de instalaciones de proceso de informacién
para cualquier propdsito no autorizado o que no sea
del negocio, sin la aprobacién pertinente, es tratada
como utilizacién impropia de las instalaciones?

Los mensajes de alerta de ingreso, son desplegados
antes de permitir el ingreso a la red 0 a los sistemas?
El usuario tiene conocimiento de las alertas y
reacciona apropiadamente al mensaje en pantalla?

Es realizado un asesoramiento jurfdico, antes de
aplicar cualquier procedimiento de monitoreo y
control?

36.6

1316

Regulacién de Controles para el Uso de
Criptograffa

Los controles criptograficos son usados en
cumplimiento de los acuerdos contractuales
establecidos, leyes y regulaciones?

37

132

Revisiones de la Politica de Seguridad y

la Compatibilidad Técnica

371

1321

Cumplimiento de la Politica de
Seguridad

Los Administradores se aseguran que todos los
procedimientos dentro de su area de responsabilidad,
sellevan a cabo correctamente para lograrl el
cumplimiento de las normas y politicas de seguridad?

Los Administradores, revisan regularmente el
cumplimiento de las instalaciones de procesamiento
de informacion dentro del area de su responsabilidad
de modo a cumplir con los procedimientos y politicas
de seguridad pertinentes?

372

1322

Verificacién de la Compatibilidad
Técnica

Los sistemas de informacion son regularmente
revisados con respecto al cumplimiento de estdndares
de seguridad?

La verificacion técnica es llevada a cabo por, o bajo la
supervision de, personal técnico competente y

autorizado?
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38

133

Consideraciones de Auditoria de Sistemas

381

1331

Controles de Auditoria de Sistemas

Los requerimientos y actividades de auditorfa,
incluyen verificacion de sistemas de informacién que
fueron previamente planeados cuidadosamente de
modo a minimizar los riesgos de interrupciones en el
proceso de negocio?

Los requerimientos de auditoria son alcanzables y de
acuerdo con una gestion adecuada?

382

1332

La informacién a la que se accede por medio delas
herramientas de auditorfa, ya sean software o
archivos de datos, estén protegidos para prevenir el
mal uso o fuga no autorizada?

Proteccion de los Elementos Utilizados
por la Auditorfa de Sistemas

El ambiente de auditorfa esta separado de los
ambientes operacionales y de desarrollo, a penos que
haya un nivel apropiado de proteccion?

Servidores de auditoria
(ACL, IDEA, etc.) separados
de los ambientes de
desarrollo y oltp.

39

134

Sanciones Previstas por Incumplimiento

39.1

1341

Sanciones por Incumplimiento

(Se tiene previsto sanciones por incumplimiento de
medidas o procedimientos incumplidos para la
seguridad de la Informacién?
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