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“AUDITORÍA INFORMÁTICA A LA GESTIÓN DE LAS TECNOLOGÍAS DE 

INFORMACIÓN DE LA CENTRAL DE TRÁFICO, RIESGO Y MONITOREO DE 

LA MUNICIPALIDAD PROVINCIAL DE TRUJILLO, DEL PERÍODO ENERO-

MARZO DEL 2022” 

RESUMEN 

Por: Br. Sánchez Castro, Diego Alonso 

 

El presente trabajo de tesis es planteado para así poder identificar puntos fuertes y 

débiles en la gestión de las TI y así poder recomendar mejoras. La investigación 

surge debido al estado situacional de la CTRM, ya que es notoria la deficiente 

gestión de las tecnologías de información (TI) y el manejo de la información 

obtenida del sistema de videovigilancia, las cuales generan un continuo retraso en 

los procesos y el funcionamiento del área. 

El plan de auditoria informática propuesto tiene como base a las Normas Técnica 

de Control de la Contraloría General de la República, la Directiva N.º 01-2022-

JUS/DGTAIPD Tratamiento de Datos Personales Mediante Sistemas de 

Videovigilancia, la Norma Técnica Peruana ISO/IEC 27007:2015 y otros 

documentos normativos, con la finalidad de establecer los procedimientos de 

evaluación y control adecuados y pertinentes. 

Luego aplicarse los instrumentos de auditoría se obtuvieron los siguientes puntos 

débiles de gestión: (1) Mala delegación de las funciones y los cargos que se 

desempeñan en el área, (2) Problemas en la asignación de acceso al sistema los 

cuales pueden conllevar a operaciones no autorizadas, (3) Inexistente control de 

los activos físicos e informáticos que puede conllevar a posibles sanciones legales, 

(4) Mala gestión del almacenamiento de videos, (5) Falta de mantenimiento 

preventivo y correctivo los equipos y (6) Incumplimiento de varios documentos 

normativos relacionados a la gestión de las TI.   

En el mismo sentido, se identificaron aspectos positivos: (1) se cuenta con un 

criterio positivo en el desempeño de las actividades del personal, (2) No se ha 

logrado detectar un acceso indebido al sistema de cámaras actual ya que solo le 

es permitido al personal en turno el uso del mismo, (3) Se ah lograr cumplir el 



acceso a los videos, en base a los requerimientos que llegan a la CTRM y (4) Se 

ha logrado tener un correcto control de los equipos evitando las fallas consecutivas. 

Se concluye que la gestión de las TI de la CTRM se está ejecutando 

deficientemente, así mismo, se formulan las recomendaciones necesarias para que 

los procesos realizados en la CTRM, puedan alinearse de manera correcta y 

cumplan con las diferentes directivas y estatutos que se evalúan dentro de una 

unidad del Estado. 

Palabras claves: Auditoría, gestión, instrumentos, normatividad, videovigilancia. 

 

  



"COMPUTER AUDIT OF THE MANAGEMENT OF INFORMATION 

TECHNOLOGIES OF THE TRAFFIC, RISK AND MONITORING OF THE 

CENTRAL OFFICE OF THE MUNICIPALIDAD PROVINCIAL DE TRUJILLO, 

FOR THE PERIOD JANUARY - MARCH 2022" 

ABSTRACT  

By: Br. Sánchez Castro, Diego Alonso 

This thesis work is proposed in order to identify strong and weak points in the 

management IT and try to recommend improvements. The investigation arises due 

to the situational state of the CTRM, due to is notorious the poor management of 

information technologies (IT) and the handling of information obtained from the 

video surveillance system, which generate a continuous delay in the processes and 

operation of the area. 

This computer audit plan is based on the Technical Control Standards of the 

Comptroller General of the Republic, Directive N°. 01-2022-JUS/DGTAIPD 

Processing of Personal Data Through Video Surveillance Systems, the Peruvian 

Technical Standard ISO/ IEC 27007:2015 and other normative documents, in order 

to establish the pertinent procedures of evaluation and adequate control. 

After applying the audit instruments, it was obtained the following management 

weaknesses: (1) Poor delegation of functions and positions performed in the area, 

(2) Problems in the assigning access to the system which can lead to operations 

unauthorized, (3) Non-existent control of physical and computer assets that can lead 

to possible legal sanctions, (4) Poor management of video storage, (5) Lack of 

preventive and corrective maintenance of equipment and (6) Non-compliance with 

several regulatory documents related to IT management. 

In the same sense, it was identified positive aspects: (1) there is a positive criterion 

in the performance of personal activities, (2) It has not been possible to detect 

improper access to the camera system, because it is only allowed to the personal 

on shift the use of the same, (3) It has been possible to comply with the access to 

the videos, based on the requirements that reach the CTRM, (4) It has been possible 

to have a correct control of the equipment avoiding consecutive failures. 



It is concluded that TI management of the CTRM is being poorly executed, and the 

necessary recommendations are formulated so that the processes carried out in the 

CTRM can be aligned correctly and comply with the different directives and statutes 

that are evaluated within a State. 

 

 

Keywords: Audit, management, instruments, regulations, video surveillance. 
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I. INTRODUCCION 

En el distrito de Trujillo desde aproximadamente el año 2015, hubo una 

reducción en el índice delictivo, esto es debido a la labor conjunta donde 

interviene la Municipalidad, la Policía Nacional del Perú, Ministerio 

Publico, Poder Judicial, Oficina defensorial de la Libertad y las Juntas 

Vecinales de Seguridad Ciudadana. 

Para que se siga cumpliendo los objetivos trazados, es necesario 

reincidir en el trabajo preventivo que se está realizando por parte de la 

Municipalidad Provincial de Trujillo (MPT), gracia a la intervención de la 

Gerencia de Seguridad Ciudadana y Defensa Civil (GSCDC). 

A pesar de todo aún existen actos que perjudican la seguridad 

ciudadana, así como la convivencia pacífica en el distrito de Trujillo, 

como en el caso de extorsiones, sicariato, como también hurtos y robos 

en diversas modalidades es por ello que es necesario el lograr 

fortalecer las acciones necesarias con el fin de poder combatirlos 

contando con el apoyo de las entidades ya mencionadas, es por ello 

que surgió e implemento la Central de Trafico, Riesgo y Monitoreo de 

Trujillo (CTRMT). 

 

La Central de Trafico, Riesgo y Monitoreo de la Municipalidad Provincial 

de Trujillo, fue inaugurada el 29 de Setiembre del 2017, con el objetivo 

de poder fortalecer la seguridad ciudadana en el distrito de Trujillo, 

mediante la implementación de 65 cámaras, la cuales se encuentran 

instaladas en puntos estratégicos para así poder ofrecer de manera 

rápida y eficaz la seguridad de la ciudad. 

 

La CTRMT, cuenta con una completa infraestructura y con el apoyo de 

un equipo profesional para el uso y manejo de las Cámaras 

implementadas para así lograr ofrecer un funcionamiento óptimo las 24 

horas del día. 

 

Las cámaras implementadas tienen las siguientes características: 

ángulo de visión de 360 grados, visión nocturna e infrarroja que permite 

observar en detalle las imágenes nocturnas, al igual que un zoom que 



amplifica a la imagen a 300 metros de distancia, permitiendo ubicar 

aspecto como números de placa, característica de vestimenta, rasgos 

faciales completos y características físicas, entre otros aspectos.   

 

La CTRMT está conectada mediante fibra óptica instalada en una red 

de 37 kilómetros al largo de toda la ciudad, permitiendo una 

transmisión de datos en altas velocidades. Además, este compuesto 

por un video Wall de alta definición que muestra las imágenes en 

tiempo real y son almacenadas en el Data Center, el cual posee un 

sistema que mantiene encendidos los equipos pese a que existan 

cortos de fluido eléctrico, evitando así perder información importante. 

 

La CTRMT, busca también el poder dar apoyo y tener el apoyo de otras 

áreas como Seguridad Ciudadana, Defensa Civil y la Central 105 de la 

Policía. 

 

La situación actual en la CTRMT, es que está presentando un déficit en 

el funcionamiento tecnológico y el manejo de información, los cuales no 

permite el funcionamiento óptimo del área, lo cual conlleva a los 

siguientes problemas: 

A nivel de sistema: 

 No hay un uso óptimo de un software de grabación. (no es 

licenciado) 

 El almacenamiento de la información se realiza mediante una 

computadora de escritorio como un servidor temporal 

 Se utiliza un sistema gratuito de Hikvision, que no cubre los 

objetivos del área. 

 

A nivel de usuario: 

 Mala gestión de los usuarios para el registro de incidencias 

 No se realizó una capacitación del sistema gratuito que se está 

utilizando actualmente. 

 Actualización de cámaras no controlada. 



 

En equipamiento: 

 Mala gestión de mantenimiento de las cámaras, hay un promedio 

de 30 cámaras que se encuentran inoperativas. 

 El Data Center no es utilizado adecuadamente para brindar los 

servicios de red necesarios. 

 Hay un promedio de 18 estaciones de trabajo, de las cuales hay 

un promedio de 4 que no son utilizadas por fallas técnicas por falta 

de mantenimiento. 

 

Lo descrito conlleva a formular el siguiente problema de estudio ¿Una 

auditoria informática a la gestión de las tecnologías de información de 

la Central de Trafico, Riesgo y Monitoreo de la Municipalidad Provincial 

de Trujillo facilita la identificación de sus fortalezas y debilidades? 

 

En el mismo sentido, se formula como objetivo general “Ejecutar una 

Auditoría Informática a la Gestión de la Tecnología de Información de 

la Central de Tráfico, Riesgo y Monitoreo de la Municipalidad Provincial 

de Trujillo para identificar sus fortalezas y debilidades, basada en la 

Norma NTP-ISO/IEC 27001:2014”. Y como objetivos específicos: 

 Evaluar la NTP-ISO/IEC 27001:2014 para identificar las etapas y 

actividades correlacionadas con las Normas de Control Interno del 

CGR. 

 Formular los objetivos de las etapas del modelo de auditoría. 

 Formular instrumentos de auditoría acorde las Normas de Control 

Interno del CGR. 

 Aplicar la auditoría para identificar las fortaleza y debilidades de la 

gestión de TI. 

 

Esta investigación tiene como objetivo el poder planificar y ejecutar una 

Auditoria a la Gestión de las Tecnologías de Información de la Central 

de Trafico, Riesgo y Monitoreo de la Municipalidad Provincial de Trujillo, 



para lograr identificar las fortalezas y debilidades, y el nivel de 

cumplimiento de los objetivos y metas establecidos. 

Los aspectos a considerar son:  

 Tecnológico, se utilizarán herramientas informáticas gratuitas 

durante el proceso de auditoría.  

 Económico, no se requiere la asignación de un presupuesto por 

parte de la MPT, este será asumido por el investigador. 

 Legal, el modelo propuesto se basará en un estándar 

internacional ampliamente aceptado y será adoptado a la 

normativa peruana vigente para infringir la misma. 

 Académico, el caso de estudio se encuentra dentro del campo de 

aplicación de los conocimientos teóricos – prácticos de la 

formación profesional del investigador 

 

Para ello se seguirán los lineamientos establecidos en las Normas 

Técnicas de Control Interno de la CGR como un marco metodológico; 

con el apoyo de las Normas Técnicas de Control Interno, vamos a tener 

un análisis situacional del área, para poder determinar cuáles son los 

puntos quiebres que se presentan. 

 

Con la información recolectada elaboraremos nuestro Plan de 

Auditoria, donde estableceremos el alcance, nuestros objetivos, 

procedimientos de evaluación y un cronograma para la ejecución del 

nuestro Plan de Auditoria  

Como objetivo final presentaremos nuestro Informe Final de Auditoria, 

en el cual detallaremos todas nuestras observaciones en el proceso de 

auditoría y la redacción de un informe ejecutivo para la Central de 

Trafico, Riesgo y Monitoreo. 

 

 

 

 



II. MARCO DE REFERENCIA 

 

2.1. Antecedentes del estudio 

 

 Rivera & Zambrano (2015), en su tesis: “Auditoria al Control y 

Mantenimiento de la Infraestructura tecnológica del departamento 

tecnológico de la ESPAM MFL”, tiene como objetivo principal: “la 

evaluación del nivel de cumplimiento de aplicaciones de buenas 

prácticas, estándares y normas de control interno a nivel 

informático y tecnológico establecidos en la Contraloría General 

del Estado Ecuatoriano”. Se concluye que el departamento 

tecnológico incumple totalmente “con el uso de buenas prácticas, 

normas y los estándares que dispone la ley; en la aplicación de las 

técnicas se han identificado que los procesos que se manejan 

internamente no se encuentran documentados”, causando una 

gran desinformación en el personal del Departamento 

Tecnológico, detectando un nivel de riesgo extremadamente alto, 

es por ello que mediante la aplicación de “la matriz de Riesgo-

Confianza del Manual de Contraloría del Estado se determinó que 

el nivel de riesgo de la Norma Control Interno de TI 410-09 

Infraestructura Tecnológica es de 66.43% y el nivel de riesgo de 

la Norma ISO 27000 es de 65.42%, gracias a ello se han 

establecido las observaciones y recomendaciones para ser 

emitidas en el informe final” 

 

 Diaz & Enriquez, (2006), en su tesis “Aplicación de una Auditoria 

informática para la Empresa Comercial Almacenes Oña de la 

Ciudad de Latacunga”, tiene como objetivo principal “mejorar la 

eficiencia del servicio informático mediante la aplicación de una 

Auditoria Informática, utilizando la Metodología COBIT, que 

permita optimizar el control de servicio informático en los 

almacenes Oña”. La investigación que se ha realizado ha 

permitido conocer la situación actual de los recursos informáticos, 



controles y el manejo del sistema AFCSYSCO implementado en 

la institución, gracias al apoyo de la Metodología COBIT. En la 

investigación realizada ha permitido identificar que en algunos 

casos los procesos no están debidamente documentados y que 

no se ha realizado de manera correcta la evaluación del 

rendimiento del sistema informático, además el sistema de 

respaldo de la información es deficiente; es por ello que en las 

observaciones y recomendaciones concluidas plantearemos 

todas las pautas necesarias para cubrir los problemas 

identificados, las cuales serán emitidas en el informe final. 

 

 Gavino Llagas, (2018), en su tesis "Auditoria en Seguridad 

Informática y Gestión de Riesgo en el Hospital Regional de 

Huacho, 2018", tiene como objetivo analizar la auditoria en 

seguridad informática para determinar su relación con la gestión 

de riesgo en el Hospital Regional de Huacho, 2018.La Auditoría 

realizada alcanzo una calificación recomendable para la toma de 

conciencia sobre la administración de riesgos, como una parte 

fundamental de las operaciones del departamento, se ha 

concluido mediante la auditoria el poder definir políticas de 

evaluación y administración de riesgo, lograra identificar posibles 

eventos y sus respectivos impactos que puedan afectar el 

funcionamiento del departamento. 

 

 Mendoza & Zavaleta (2015), en su tesis: “Auditoria Informática al 

Departamento de Informática del Hospital Belén de Trujillo”, tiene 

como objetivo aplicar una Auditoria Informática a fin de identificar 

debilidades y emitir recomendaciones que permitan eliminar o 

minimizar los riesgos en la organización. Se concluyó mediante el 

desarrollo de la auditoria una desactualización en la 

documentación disponible así como también la inexistencias de 

documentos importantes para el desarrollo de las actividades; se 

detectó la falta de un plan de contingencias que les permita evitar 



efectos generados por la ocurrencias de emergencias; a su vez no 

cuentan con un plan de mantenimiento en el Departamento de 

informática; mediante todos estos puntos detectados se elevó el 

Informe de Auditoría a la Gerencia, dando a conocer los resultados 

de la evaluación de cada uno de los procesos, dejando en claro 

cómo se encuentra actualmente la entidad en la gestión de TI.  

 

2.2. Marco Teórico 

 

2.2.1. Auditoria 

 

a. Concepto 

Según Muñoz (2002, pág. 11), “es la revisión independiente de 

alguna o algunas actividades, funciones específicas, 

resultados u operaciones de una entidad administrativa, 

realizada por un profesional de la auditoría, con el propósito de 

evaluar su correcta realización, y con base en ese análisis, 

poder emitir una opinión autorizada sobre la razonabilidad de 

sus resultados y cumplimiento de sus operaciones”. 

 

Piattini Velthuis & Navarro (2000, pág. 4), “indican que la 

Auditoria es toda, es la actividad que consiste en la emisión de 

una opinión profesional sobre si el objeto sometido a análisis 

presenta adecuadamente la realidad que pretende reflejar y/o 

cumple con las condiciones que le han sido prescritas”. 

 

Para Heredero, y otros (2006, pág. 258) establece que es la 

“revisión, verificación y evaluación con un conjunto de métodos, 

técnicas y herramientas de los sistemas de información de una 

organización, de forma discontinua y a petición de su Dirección 

y con el fin de mejorar su rentabilidad, seguridad y eficacia”. 

 



b. Objetivos Generales de la Auditoria 

Para Muñoz (2002, pág. 29), señala los siguientes objetivos que 

se desarrollan en una Auditoria: 

 “Realizar una revisión independiente de las actividades, 

áreas o funciones específicas de la organización a fin de 

proporcionar una opinión profesional sobre la solidez de 

las actividades y resultados. 

 Realizar evaluaciones profesionales e independientes 

de los aspectos contables, financieros y operativos de la 

empresa. 

 Evaluar el cumplimiento de los planes, programas, 

políticas, normas y lineamientos que rigen las 

actividades de los empleados y funcionarios de la 

organización, y evaluar las actividades realizadas en sus 

unidades administrativas. 

 Dirigir el desempeño y las operaciones de la empresa 

con profesionalidad e independencia, así como el 

desarrollo de las funciones de la empresa y el logro de 

las metas y operaciones de la empresa. 

 

c. Clasificación de la Auditoría 

 

1. Auditoría Externa 

“Definido como una revisión independiente realizada por 

un profesional de auditoría, con plena discreción y criterio 

y sin ninguna influencia, para evaluar la eficacia de las 

actividades, operaciones y funciones realizadas en la 

empresa que lo contrata, así como la validez de sus 

estados financieros. La relación laboral del auditor es 

ajena de la organización donde se realizará la auditoría, lo 

que permite emitir una opinión libre e independiente”. 

Muñoz, (2002, pág. 13) 

 

 



2. Auditoría Interna 

“Es la revisión que realiza un profesional de la auditoría, 

cuya relación de trabajo es directa y subordinada a la 

institución donde se aplicara la misma, con el propósito de 

evaluar en forma interna el desempeño y cumplimiento de 

las actividades, operaciones y funciones que se 

desarrollan en la empresa y sus áreas administrativas, así 

como evaluar la razonabilidad en la emisión de sus 

resultados financieros. El objetivo final es contar con un 

dictamen interno sobre las actividades de toda la empresa, 

que permita diagnosticar la actuación administrativa, 

operacional y funcional de empleados, funcionarios de las 

áreas que se auditan”. Muñoz (2002, pág. 14) 

 

d. Metodología 

Tomando en cuenta la propuesta de Muñoz (2002, pág. 185), la 

manera genérica los pasos y las fases que se tienen que 

considerar para la realización del proceso de auditoria: 

1. Planeación  

Se establecen los siguientes puntos:  

 “Identificar la fuente de la auditoría. 

 La vista previa del área a evaluar. 

 Establecer los objetivos de auditoría. 

 Especificar los puntos a evaluar durante la 

auditoría. 

 Preparar el plan, programa y presupuesto 

para la auditoría  

 Identificar y seleccionar los métodos, 

herramientas, instrumentos y procedimientos 

necesarios para la auditoría. 

 Especificar los recursos y sistemas 

informáticos para la auditoría”. 

 



2. Ejecución  

Se establece lo siguiente: 

 “Realizar las acciones programadas para la 

auditoría. 

 Aplicar los instrumentos y herramientas para la 

auditoría. 

 Identificar y elaborar los documentos de 

desviaciones encontradas. 

 Elaborar el dictamen preliminar y presentarlo en 

discusión. 

 Integrar el legajo de papeles de trabajo de la 

auditoría”. 

3. Dictamen 

Se establece los siguientes puntos: 

 “Analizar la información y elaborar un informe 

de situaciones detectadas. 

 Elaborar el dictamen final. 

 Presentar el informe de auditoría”. 

 

En la Familia ISO/IEC 27000 relacionada a la Seguridad de la 

Información se cuenta con la ISO/IEC27007, que “incluye:   

 Gestión del programa de auditoría del SGSI, en el 

que se determinar que, cuándo y cómo auditar, 

gestionar el riesgo de auditoría, nombrar a los 

auditores adecuados, mejorar continuamente del 

proceso, etc. 

 Realización de la auditoria relativa al SGSI, esta 

incluye la planificación, el proceso de auditoría, la 

realización de actividades clave, análisis, trabajo de 

campo, presentación de informes y seguimiento. 

 Gestión de los auditores del SGSI, las cuales son 

las competencias, evaluaciones, atributos, etc.”. 

El estándar “tiene las siguientes finalidades: 



 Corroborar la mitigación realizada por los controles 

de seguridad de la información sobre los riesgos de 

la organización. 

  que es correcta la relación de los controles de 

seguridad con la contabilidad general o de los 

sistemas y procesos de contratación para que los 

auditores verifiquen los datos. 

 Comprobar que las obligaciones contractuales con 

los proveedores son satisfactorias. 

 Realizar una revisión y control por la dirección. 

 Operaciones rutinarias del SGSI de una 

organización para garantizar la buena marcha de 

la organización. 

 Auditar después de producirse incidentes en la 

seguridad de la información como parte del 

análisis. 

 Generar acciones correctivas”. 

Publicado en ISOTools (2014) 

2.2.2. Gestión 

 

a. Concepto 

Según Cansino Muñoz-Repiso (2001, pág. 57), “está 

basada en la construcción y el asesoramiento 

específicos, en tratar al público como clientes, motivas 

la competitividad entre proveedores de servicio, en la 

descentralización de la toma de decisiones, en mejorar 

las técnicas de gestión e introducir indicadores eficientes 

y técnicas de plan corporativista y explotar las practicas 

gerenciales de recursos humanos privados y los 

servicios de información”.  

 

b. Gestión Pública en el Perú 

Encontrado en Gómez (2020), se define “como la 

comunidad social jurídicamente organizada. Estado es 



un concepto político que se refiere a una forma de 

organización social, económica, política soberana y 

coercitiva, formada por un conjunto de instituciones que 

tiene el poder de regular la vida nacional”. 

 

Según el Instituto De Ciencias HEGEL (2021), la define 

“como el conjunto de procesos y acciones que los 

funcionarios llevan a cabo para administrar 

adecuadamente los recursos públicos de la entidad en la 

que laboran y de ese modo puedan cumplir con las metas 

institucionales. Para ello se debe hacer un uso 

adecuado, eficiente y óptimo de los recursos 

económicos, logísticos, físicos, etc., de la entidad. En 

resumidas cuentas, la Gestión Publica en el Perú es el 

cómo se manejan los recursos de una entidad pública 

para cumplir sus objetivos”. 

 

2.2.3. Tecnologías de la Información 

 

a. Concepto 

Según Heredero, Hermoso Agius, Romo Romero, & 

Medina Salgado (2019, pág. 22), la define como “un 

conjunto de dispositivos, soluciones y elementos de tipo 

hardware, software y de comunicaciones aplicados al 

tratamiento automático de la información y de la difusión 

de esta para satisfacer las necesidades de información”. 

Baca Urbina, Acosta Gonzaga, & Solares Soto (2014, 

pág. 38), indican que las tecnologías de información se 

relacionan con el conjunto de funciones de información 

que son requeridas por las actividades de un proceso de 

negocio. Los procesos de negocio requieren funciones de 

información, y la tecnología de información realiza 

funciones operativas, que apoyan las actividades de los 

procesos. 



 

b. Características de las Tecnologías de Información 

Olmedo Canchola (2017), nos indica las siguientes 

características fundamentales: 

 “Inmaterialidad, su materia prima es su información 

en múltiples códigos y formas. 

 Interconexión, aunque se presentan por separado, 

se pueden combinar para expandir sus conexiones. 

 Interactividad, permite la interacción del sujeto con 

la maquina y, adaptarse a los diferentes dominios 

educativos y cognitivos del ser humano. 

  Instantaneidad, contribuyendo a la velocidad de 

acceso e intercambio de información. 

 Calidad de imagen y/o sonido, otorga credibilidad 

y autenticidad a la información brindad”. 

 

c. Clasificación 

Encontrado en Rodríguez (2017), las clasifica “desde 2 

puntos de vista: 

1. Clasificación según un enfoque tecnológico 

 Equipos: Son recursos de tipo electrónico a los 

que se les atribuye la adquisición, almacenamiento 

y exposición de la información, así como también 

la transmisión o comunicación de la misma. 

  

 Servicios: Se refiere a prestaciones cuya base 

radica en el campo de la electrónica, y las cuales 

facilitan la adquisición, almacenamiento, 

tratamiento y exposición de la información, al igual 

que la transmisión o comunicación de la misma. 

  



2. Clasificación según el mercado económico de 

bienes y servicio de la información y 

comunicaciones 

 Mercado de las Telecomunicaciones: Aquí 

encontraremos los respectivos mercados de 

comunicaciones fijas y móviles. 

 Mercado audiovisual: Incluye la televisión y la 

radio. 

 Mercado de servicios informáticos: Engloba 

los ordenadores personales, así como las redes 

de comunicaciones de datos (internet) y los 

servidores de mensajería (correo electrónico o 

email)”. 

 

2.3. Marco Conceptual 

 Auditor, personas que tiene como cargo revisar, examinar, 

evaluar los resultados de la gestión administrativa y financiera de 

una dependencia o entidad. 

 Dictamen o Informe de Auditoría, son las conclusiones del 

auditor, en la cual se encarga de resaltar las situaciones más 

relevantes, aquellas que afecten el significativamente al sistema o 

el entorno físico de una respectiva entidad. 

 Herramientas de Auditoría, es el conjunto de programas y 

ayudas que dan asistencia a los auditores de sistemas. Analistas, 

ingenieros de software, desarrolladores. 

 Procedimientos de Auditoría, es el conjunto de métodos y 

técnicas de investigación aplicables a hechos o circunstancias 

para describir los mismos, así como sus causas y efectos. 

 Seguridad de la Información, son las medidas, procedimientos y 

técnicas definidas y aplicadas para controlar y salvaguardar los 

datos de una organización, ya sean de acceso interno o externo. 



 Plan-Do-Check-Act, es una técnica de autoevaluación para 

controlar el buen desenvolvimiento de los procesos y 

procedimientos implementados en una organización. 

 

2.4. Sistema de Hipótesis 

 

2.4.1. Variable Independiente   

Auditoria informática de la Gestión de Tecnología de la 

Información de la Central de Tráfico, Riesgo y Monitoreo de la 

Municipalidad Provincial de Trujillo basada de la ISO/IEC 

27007:2015. 

 

2.4.2. Variable Dependiente  

  La Gestión de las Tecnología de Información de la Central de 

Trafico, Riesgo y Monitoreo de la Municipalidad Provincial de 

Trujillo. 

 

 

 

 

  



III. METODOLOGIA EMPLEADA 

 

3.1. Tipo y nivel de Investigación 

 

3.1.1. Tipo de Investigación 

 Aplicada 

3.1.2. Nivel de Investigación 

 Descriptiva y documental. 

 

3.2. Población y muestra de estudio 

3.2.1. Población  

Los procesos de gestión de la Central de Trafico, Riesgo 

y Monitoreo de la Municipalidad Provincial de Trujillo. 

 

3.2.2. Muestra  

Los procesos de gestión de TI de la Central de Trafico, 

Riesgo y Monitoreo de la Municipalidad Provincial de 

Trujillo. 

3.3. Diseño de investigación 

El diseño de Investigación será descriptivo y documental. 

 

3.4. Procesamiento y análisis de datos 

 Se realizará una encuesta a los Operadores de Cámaras 

para evaluar si el área les otorga las herramientas 

necesarias para el desempeño de sus funciones y a su 

verificar que problemas podemos detectar en la 

interacción del área con el Operador de Cámaras. 

 Se realizará una entrevista a los Encargados de la 

Central de Trafico, Riesgo y Monitoreo, con el objetivo 

de comprobar si se cumplen todos los objetivos y metas 

del área y sus lineamientos establecidos. 

 Se realizará una entrevista a el personal que este 

encargado como Soporte Técnicos en los diferentes 



turnos, para obtener información detallada sobre el 

estado de los equipos informáticos, el sistema y el 

funcionamiento en conjunto de la Central de Trafico, 

Riesgo y Monitoreo 

 Mediante la Técnica de Observación, se registrará el 

estado del área competiendo sus equipos, el sistema o 

software utilizado, papeles de trabajo, etc. 

 La información recopilada será clasificada en cuadros y 

tablas para su mejor comprensión y manejo. 

 Se procederá a analizar e interpretar aquellos datos para 

poder entender plenamente la información y mejorar la 

investigación. 

 Se aplicará estadística descriptiva en la cuantificación 

de los resultados. 

 

 

 

  



IV. PRESENTACION DE RESULTADOS  

 

4.1. La Central de Trafico, Riesgo y Monitoreo de la MPT 

 

4.1.1. Generalidades o Descripción General 

La Central de Trafico, Riesgo y Monitoreo de la 

Municipalidad Provincial de Trujillo, fue inaugurada el 29 

de Setiembre del 2017, con el objetivo de poder 

fortalecer la seguridad ciudadana en el distrito de Trujillo, 

mediante la implementación de 65 cámaras, la cuales se 

encuentran instaladas en puntos estratégicos para así 

poder ofrecer de manera rápida y eficaz la seguridad de 

la ciudad. 

La CTRMT, cuenta con una completa infraestructura y 

con el apoyo de un equipo profesional para el uso y 

manejo de las Cámaras implementadas para así lograr 

ofrecer un funcionamiento óptimo las 24 horas del día. 

 

Las cámaras que tiene habilitadas cuentan con un 

ángulo de visión de 360 grados, visión nocturna e 

infrarroja que permite observar en detalle las imágenes 

nocturnas, al igual que un zoom que amplifica a la 

imagen a 300 metros de distancia, permitiendo ubicar 

aspecto como números de placa, característica de 

vestimenta, rasgos faciales completos y características 

físicas, entre otros aspectos.   

 

El sistema de Monitoreo de Trujillo, está basado en 

instalaciones tecnológicas con múltiples equipos con 

terminales GPON y redes LAN, video wall y posiciones 

de monitoreo, cableado estructurado con tecnología IP, 

cuyo medio de transmisión son según los lotes de 

cámara de radio enlace y de fibra óptica. 



La mayoría de esta plataforma de comunicaciones está 

en fibra óptica micro canalizada de tecnología GEPON. 

La cual asegura el ancho de banda necesario para la 

transmisión de video en resolución HD sin interrupciones 

de señal, ya que no se ve afectada ante interferencias 

radio eléctrica. 

 

4.1.2. Organigrama u Organización 

 

 

Figura N° 1: Organigrama de la CTRM (no aprobado oficialmente) 

 

4.1.3. Funciones 

 

1. Jefe de la CTRM 

 Encargado de dirigir, supervisar y controlar las 

acciones de la Central de tráfico, riesgo y monitoreo. 

 Apoyar en el seguimiento de la ejecución de las 

metas, fines y objetivos de la Gerencia. 

 Controla el cumplimiento de las directivas de 

carácter interno. 

 Participar en los procesos de toma de decisiones en 

cuanto a Tecnologías de la información de la GSC. 



 Participar en la organización y difusión de 

actividades de la GSC. 

 Contribuir en la formulación de planes y su ejecución 

en la búsqueda de cumplimiento de la misión de 

Seguridad Ciudadana. 

 Proponer proyectos para mejorar la gestión 

operativa y administrativa de la Gerencia 

 Supervisar personal a Cargo. 

 Las demás funciones que les corresponden de 

acuerdo a ley o le asignen sus superiores 

jerárquicos. 

 

2. Supervisor de la CTRM 

 Supervisar al personal asignado al área para el 

cumplimiento de funciones. 

 Supervisar el cumplimiento de los protocolos 

establecidos para la CTRM. 

 Velar por todo el material logístico este en buen 

estado. 

 Verificar el funcionamiento de todos los sistemas 

existentes de la CTRM. 

 Documentar, mediante informes diarios, las 

actividades realizadas durante la jornada de trabajo. 

 Controlar que el personal de la Central acceda la 

información específica, según el caso. 

 Coordinar con las diferentes áreas involucradas. 

 Supervisar emergencias monitoreadas por el 

sistema de videovigilancia 

 Supervisar y controlar el buen desempeño de las 

funciones de los operadores de atención al vecino y 

monitoreo de video vigilancia. 

 



3. Soporte Técnico 

 Realizar inventario de todo el material logístico 

asignado a la CTRM. 

 Verificar y evaluar el cumplimiento de los protocolos 

de acceso a información necesaria del personal 

 Realizar coordinaciones para que el personal 

acceda a información necesaria para el 

cumplimiento de labores. 

 Coordinar con las áreas competentes para el 

mantenimiento de limpieza preventivo y correctivo 

de las cámaras de video vigilancia. 

 Identificar oportunamente las posibles fallas en los 

equipos logísticos (cámaras, teléfonos, radios, etc.) 

con el fin de efectuar las coordinaciones oportunas 

 Verificar que la transmisión de datos en los equipos 

de cómputo este en buen estado. 

 Verificar constantemente el buen estado y 

funcionamiento del equipamiento de emergencia en 

las instalaciones de la CTRM. 

 Reportar al jefe inmediato las observaciones 

realizadas por el incumplimiento de protocolos 

 Realizar el seguimiento de las unidades mediante el 

sistema GPS de las radios Tetra. 

 

4. Operador de Videovigilancia 

 Conocer las calles avenidas del distrito de Trujillo, 

así como la ubicación y teléfonos de las instituciones 

públicas y privadas al servicio de la comunidad. 

 Visualizar mediante el monitoreo de las cámaras de 

videovigilancia en base a los diferentes hechos que 

puedan ocurrir. 

 Realizar consultas mediante internet para la 

obtención de datos de vehículos y/u personas 



sospechosas (Intrasat, SATT, Papeletas, Reniec, 

etc.) 

 Grabar los sucesos importantes y archivarlos en el 

disco duro de la computadora asignada. 

 Comunicar al supervisor las novedades del servicio 

a fin de que este disponga de las medidas. 

 Comunicación constante con los puestos fijos de las 

novedades que se observan a través de las cámaras 

de videovigilancia. 

 Otras actividades que asigne el jefe inmediato. 

 

4.1.4. Equipamiento Tecnológico  

 

a. Hardware 

Actualmente la CTRM cuenta con los siguientes 

equipos: 

 Cuenta con 18 unidades de CPUs Marca DELL color 

negro. 

 Con 1 unidad de CPU HP Z240 SFF 

WORKSTATION (Servidor). 

 Con 3 unidades CPU WORK STATION LENOVO 

THINKSTATION P340. 

 Con 14 Monitores LCD de marca Asus de 23 

pulgadas. 

 Un Monitor HP, SERIE CN45120LZ1. 

 Un Monitor HP, SERIE V6PD678. 

 Un Monitor HP SERIE CN45120M9K. 

 Un Monitor LED Marca Lenovo de 19 pulgadas. 

 Dos Monitores LED Marca Lenovo de 19.5 

pulgadas. 

 Dos Monitores LED Marca HP Elite Display 19.5 

pulgadas. 



 Con 20 Teclados USB Color Negro marca DELL. 

 Con 3 teclados USB Color Negro marca Lenovo 

 Con 21 unidades de Mouse variados. 

 Con 1 Modem Movistar color blanco 

 Tiene 9 Estabilizadores de voltaje. 

 Con 1 Memoria Kingston de 16 GB. 

 Una Impresora Multifuncional Ricoh MP 501. 

 

b. Software 

Actualmente la CTRM utiliza el programa iVMS-4200 

el cual es un software gratuito no licenciado de la 

marca Hikvision 

c. Adicionales 

Actualmente cuenta también con los siguientes 

equipos adicionales: 

 Tiene 3 Radios Portátiles de la marca Hytera. 

 Un Celular Motorola. 

 Tiene 17 Teléfonos IP de marca Grandstream. 

 Cuenta con 4 televisores de marca Samsung de 

55" UHD. 

 Cuenta con 4 equipos de aire acondicionado. 

 Tiene 2 Extintores de Gas Carbónico (CO2) de 15 

libras. 

 Tiene 21 sillas de plástico color blanco. 

 Tiene 5 sillas cromadas con forro de tela color 

negro 

 

4.2. Correlación de las Normas de Control Interno con ISO/IEC 

27001:2014 y la Directiva de Videovigilancia 

En esta sección se realiza una correlación de los Controles 

para las Tecnologías de la Información y Comunicaciones de 

las Normas de Control Interno (Contraloría General de la 



República, 2006) con los controles de la Norma Técnica 

Peruana ISO/IEC 27001:2014 (PERÚ, 2016) y la Directiva de 

Tratamiento de datos personales mediante sistemas de 

videovigilancia (Autoridad Nacional de Protección de Datos 

Personales, 2020). 

Los Controles de Tecnología de Información y Comunicaciones 

establecen que “la información de una organización es 

proporcionada mediante el uso de Tecnologías de la 

Información y Comunicaciones (TIC). Las TIC incluyen datos, 

sistemas de información, tecnología relacionada, instalaciones 

y el personal. Las actividades de control de las TIC incluyen 

controles que aseguran el procesamiento de información para 

el cumplimiento misional y de los objetivos de la entidad, 

debiendo diseñarse para prevenir, detectar y corregir errores e 

irregularidades mientras la información fluye a través de los 

sistemas”. 

Al respecto se han formulado 8 comentarios para un mejor 

entendimiento y son estos lo que son usados para la 

correlación. En la tabla Nº 1: Correlación de documentos, se 

muestra la correlación de los tres documentos mencionados 

anteriormente: 

Tabla Nº 1: Correlación de documentos 

COMENTARIO DE LAS 
NORMAS DE CONTROL 

INTERNO 
NTP/ISO IEC 27001:2014 

DIRECTIVA DE 
VIDEOGILANCIA 

1. Los controles generales 
los conforman la estructura, 
políticas y procedimientos 
que se aplican a las TIC de 
la entidad y que contribuyen 
a asegurar su correcta 
operatividad. 

A.6.1.1 Funciones y 
responsabilidades de la 
seguridad de la información. 
 
A.6.1.2 Segregación de 
tareas. 
 
 

6.23 Para efectos de un 
cumplimiento adecuado de 
las medidas de seguridad 
dentro del sistema de 
videovigilancia, es necesaria 
la implementación de los 
perfiles definidos en el 
glosario de la presente 
directiva, a fin de limitar 
accesos y gestión de 
privilegios de los usuarios. 
 
6.26 Las personas que 
operan o tienen acceso a 
cualquier sistema de 



Tabla Nº 1: Correlación de documentos 

COMENTARIO DE LAS 
NORMAS DE CONTROL 

INTERNO 
NTP/ISO IEC 27001:2014 

DIRECTIVA DE 
VIDEOGILANCIA 

videovigilancia, en razón de 
sus funciones, son 
responsables de la 
facilitación, comercialización, 
difusión, copia o entrega no 
autorizadas del contenido de 
las grabaciones. 
 
6.19 El encargado del 
tratamiento debe garantizar 
al responsable que el acceso 
a los datos sólo se realizará 
por personas debidamente 
autorizadas debiendo 
adoptar las medidas de 
seguridad necesarias para 
asegurar el adecuado uso 
del sistema y tratamiento de 
los datos personales. 
 

2. Para la puesta en 
funcionamiento de las TIC, la 
entidad debe diseñar 
controles en las siguientes 
etapas: 
 (i) Definición de los recursos 
(ii) Planificación y 
organización  
(iii) Requerimiento y salida 
de datos o información  
(iv) Adquisición e 
implementación  
(v) Servicios y soporte  
(vi) Seguimiento y monitoreo. 

A.8.1.1 Inventario de activos 
 
A.12.1.1 Documentación de 
los procedimientos 
operacionales 
 
A.14.1.1 Análisis y 
especificaciones de los 
requisitos de la seguridad de 
la información 
 
 

6.22.3 Contar con un 
inventario documentado de 
las cámaras u otros 
dispositivos de 
videovigilancia 
 
6.18 contrato, convenio o 
documento similar atiende a 
las circunstancias concretas 
de la prestación del servicio. 
El encargado está obligado, 
en mérito de él, a cumplir con 
las condiciones técnicas y 
organizativas necesarias 
para respetar las 
obligaciones establecidas en 
la LPDP; a observar los 
requisitos legales que lo 
habilitan para prestar el 
servicio; a seguir las 
instrucciones del 
responsable del tratamiento 
o del titular del banco de 
datos; a realizar las acciones 
necesarias para asistir al 
responsable o titular del 
banco de datos en el 
cumplimiento de su deber de 
responder frente el ejercicio 
de los derechos señalados 
en la LPDP; y, en general, de 
colaborar en el cumplimiento 
de las obligaciones del titular 
del banco de datos. 
 



Tabla Nº 1: Correlación de documentos 

COMENTARIO DE LAS 
NORMAS DE CONTROL 

INTERNO 
NTP/ISO IEC 27001:2014 

DIRECTIVA DE 
VIDEOGILANCIA 

6.22.1 Tener procedimientos 
de identificación y 
autentificación de usuarios 
que den cuenta del 
funcionamiento del centro de 
control y monitoreo del 
sistema de cámaras o 
videocámaras de 
videovigilancia, de las partes 
que lo componen y los 
equipos. 

3. La segregación de 
funciones implica que las 
políticas, procedimientos y 
estructura organizacional 
estén establecidos para 
prevenir que una persona 
controle los aspectos clave 
de las operaciones de los 
sistemas, pudiendo así 
conducir a acciones no 
autorizadas u obtener acceso 
indebido a los recursos de 
información 

A.7.2.1 Responsabilidades 
de la Gerencia 
 
A.9.1.1 Política de control de 
acceso 
 
A.9.1.2 Acceso a las redes y 
a los servicios de las redes 

6.23 Para efectos de un 
cumplimiento adecuado de 
las medidas de seguridad 
dentro del sistema de 
videovigilancia, es necesaria 
la implementación de los 
perfiles definidos en el 
glosario de la presente 
directiva, a fin de limitar 
accesos y gestión de 
privilegios de los usuarios. 
En el caso de personas 
jurídicas o naturales que 
cuenten con un número no 
superior de ocho cámaras y 
dos operadores de las 
mismas, sólo será necesario 
la determinación del perfil 
administrador y habilitarse un 
ambiente aislado o apropiado 
con mecanismo de control de 
acceso asignado para el 
mismo. 

4. El control del desarrollo y 
mantenimiento de los 
sistemas de información 
provee la estructura para el 
desarrollo seguro de nuevos 
sistemas y la modificación de 
los existentes, incluyendo las 
carpetas de documentación 
de estos. Se requiere definir 
mecanismos de autorización 
para la realización de 
proyectos, revisiones, 
pruebas y aprobaciones para 
actividades de desarrollo y 
modificaciones previas a la 
puesta en operación de los 
sistemas. Las decisiones 
sobre desarrollo propio o 
adquisición de software 
deben considerar la 
satisfacción de las 

A.14.1.1 Análisis y 
especificaciones de los 
requisitos de la seguridad de 
la información 
A.14.2.2 Procedimiento de 
control de los cambios de 
sistemas 
A.14.2.3 Revisión técnica de 
las aplicaciones luego de los 
cambios de la plataforma 
operacional 
A.14.2.9 Revisión de la 
aceptación del sistema 

6.17 Cuando una persona 
natural, jurídica o entidad 
pública ha instalado o 
pretende instalar un sistema 
de cámaras de 
videovigilancia, pero encarga 
a otra la gestión del sistema 
con utilización de los equipos 
o acceso a las imágenes o 
voces, debe de suscribirse 
un contrato, convenio o 
documento similar en el que 
se establezca el objeto, la 
duración, la naturaleza y 
finalidad del tratamiento, el 
tipo de datos y categorías de 
interesados, las obligaciones 
y derechos que 
correspondan, así como el 
destino de los datos al 
finalizar la prestación. 



Tabla Nº 1: Correlación de documentos 

COMENTARIO DE LAS 
NORMAS DE CONTROL 

INTERNO 
NTP/ISO IEC 27001:2014 

DIRECTIVA DE 
VIDEOGILANCIA 

necesidades y 
requerimientos de los 
usuarios, así como el 
aseguramiento de su 
operabilidad 

4. Los controles de aplicación 
incluyen la implementación 
de controles para el 
ingreso de datos, proceso 
de transformación y salida 
de información, ya sea por 
medios físicos o 
electrónicos.  

A.8.1.1 Inventario de activos 
A.9.1.1 Política de control de 
acceso 
A.9.4.1 Restricción del 
acceso a la información 
A.11.1.3 Seguridad de las 
oficinas, salas e 
instalaciones 
A.12.1.1 Backup de la 
información 
A.14.2.2 Procedimiento de 
control de los cambios de 
sistemas 
A.14.2.3 Revisión técnica de 
las aplicaciones luego de los 
cambios de la plataforma 
operacional 

6.17 Formalidades que debe 
seguir el encargado del 
tratamiento 
 
6.19 El encargado del 
tratamiento debe garantizar 
al responsable que el acceso 
a los datos sólo se realizará 
por personas debidamente 
autorizadas debiendo 
adoptar las medidas de 
seguridad necesarias para 
asegurar el adecuado uso 
del sistema y tratamiento de 
los datos personales. 
 

5. El control específico de las 
actividades incluye el 
cambio frecuente de 
contraseñas y demás 
mecanismos de acceso 
que deben limitarse según 
niveles predeterminados de 
autorización en función de 
las responsabilidades de 
los usuarios. Es importante 
el control sobre el uso de 
contraseñas, cuidando la 
anulación de las asignadas 
a personal que se 
desvincule de las funciones 

A.9.4.2 Procedimiento 
seguro de logeo. 
A.9.4.3 Sistema de gestión 
de la clave. 
 
 

6.23 Para efectos de un 
cumplimiento adecuado de 
las medidas de seguridad 
dentro del sistema de 
videovigilancia, es necesaria 
la implementación de los 
perfiles definidos en el 
glosario de la presente 
directiva, a fin de limitar 
accesos y gestión de 
privilegios de los usuarios. 

6. Para el adecuado ambiente 
de control en los sistemas 
informáticos, se requiere 
que éstos sean preparados 
y programados con 
anticipación para mantener 
la continuidad del servicio. 
Para ello se debe elaborar, 
mantener y actualizar 
periódicamente un plan de 
contingencia debidamente 
autorizado y aprobado por 
el titular o funcionario 
designado donde se 
estipule procedimientos 
previstos para la 
recuperación de datos con 

A.17.1.1 Continuidad de los 
planes de seguridad de la 
información 
A.17.1.2 lmplementación de 
la continuidad de la 
seguridad de la información 
A.17.1.3 Verificación, 
revisión y evaluación de la 
continuidad de la seguridad 
de la información 

6.18 El contrato, convenio o 
documento similar atiende a 
las circunstancias concretas 
de la prestación del servicio. 
El encargado está obligado, 
en mérito de él, a cumplir con 
las condiciones técnicas y 
organizativas necesarias 
para respetar las 
obligaciones establecidas en 
la LPDP; a observar los 
requisitos legales que lo 
habilitan para prestar el 
servicio; a seguir las 
instrucciones del 
responsable del tratamiento 
o del titular del banco de 
datos; a realizar las acciones 



Tabla Nº 1: Correlación de documentos 

COMENTARIO DE LAS 
NORMAS DE CONTROL 

INTERNO 
NTP/ISO IEC 27001:2014 

DIRECTIVA DE 
VIDEOGILANCIA 

el fin de afrontar 
situaciones de emergencia 

necesarias para asistir al 
responsable o titular del 
banco de datos en el 
cumplimiento de su deber de 
responder frente el ejercicio 
de los derechos señalados 
en la LPDP; y, en general, de 
colaborar en el cumplimiento 
de las obligaciones del titular 
del banco de datos 

7. El programa de 
planificación y 
administración de 
seguridad provee el marco 
y establece el ciclo 
continuo de la 
administración de riesgos 
para las TIC, desarrollando 
políticas de seguridad, 
asignando 
responsabilidades y 
realizando el seguimiento 
de la correcta operación de 
los controles 

A.5.1.1 Políticas de la 
seguridad de la información 
A.5.1.2 Revisión de las 
políticas de seguridad de la 
información 

6.9 Registro de banco de 
datos de videovigilancia. 
La persona natural, jurídica o 
entidad pública que utilice un 
sistema de videovigilancia o 
cualquier dispositivo que 
permita el tratamiento de 
datos para dicho fin, debe 
solicitar la inscripción del 
banco de datos personales 
respectivo a la Dirección de 
Protección de Datos 
Personales, unidad orgánica 
de la Dirección General de 
Transparencia, Acceso a la 
Información Pública y 
Protección de Datos 
Personales del Ministerio de 
Justicia y Derechos 
Humanos, encargada de la 
administración del Registro 
Nacional de Protección de 
Datos Personales 

 

4.3. Plan de Auditoria 

Todo proceso de auditoria debe estar limitado por su alcance y 

los objetivos de evaluación de la misma, así como del conjunto 

de procedimientos y técnicas que se aplicaran. En esta sección 

se formula este plan para el caso de estudio 

 

4.3.1. Alcance de la Auditoria  

De acuerdo a la ISO 19011:2018 se formula el siguiente 

alcance: 



La auditoría se ejecutará en la Central de Trafico, Riesgo 

y Monitoreo de la MPT abarcando los procesos de 

Gestión de TI, Servicios de Comunicación y Seguridad 

de la Información, Servicios de Mantenimiento; para así 

conocer el cumplimiento de los Controles de Tecnología 

de Información y Comunicaciones de las Normas de 

Control Interno de la Contraloría Gerencial de la 

Republica y su relación con la Norma Técnica Peruana 

ISO/IEC 27001:2014y la Directiva de Videovigilancia. 

 

4.3.2. Objetivos de la Auditoria 

 Evaluar el cumplimiento de la normativa y la directiva 

vigente en la CTRM. 

 Evaluar la disponibilidad de los servicios de 

comunicación. 

 Evaluar las medidas de seguridad que se emplea 

para mantener la integridad de la información. 

 Evaluar el plan de mantenimiento preventivo de la 

CTRM. 

 Evaluar el plan de prevención de daños y perdidas 

de los activos y equipos de cómputo dentro de la 

CTRM. 

 Evaluar la confidencialidad en los sistemas de la 

CTRM. 

4.3.3. Procedimientos y Evaluación 

Se realizará los procedimientos de acuerdo a cada 

objetivo de Auditoria: 

Objetivo 1: Evaluar el cumplimiento de la normativa y 

directiva vigente en la CTRM. 

Procedimientos de Auditoria: 



1. Se realizará una entrevista al jefe de la CTRM con el 

fin de corroborar de que en la actualidad se cumpla 

con las disposiciones establecidas en la directiva de 

videovigilancia. 

2. Se revisará la documentación elaborada para su 

cumplimiento y gestión. 

Objetivo 2: Evaluar la disponibilidad de los servicios de 

comunicación. 

Procedimientos de Auditoria: 

1. Se verificará la existencia de un plan de contingencia 

en la CTRM y si se ejecuta cuando se necesita. 

2. Se verificará si cuenta con un sistema eléctrico de 

respaldo. 

3. Se revisará si cuenta con un sistema de 

comunicaciones y equipos de respaldo 

Objetivo 3: Evaluar las medidas de seguridad que se 

emplea para mantener la integridad de la información. 

Procedimientos de Auditoria: 

1. Se verificará si tienen un procedimiento para realizar 

la copia de seguridad de las bases de datos y 

archivos. 

2. Se realizará pruebas de contenido de los registros 

desde los sistemas de información y consultado las 

tablas. 

Objetivo 4: Evaluar el plan de mantenimiento preventivo 

de la CTRM. 

Procedimientos de Auditoria: 

1. Verificar si existe un plan de mantenimiento 

preventivo en la CTRM y si es ejecutado cuando es 

necesario. 



2. Solicitar la documentación pertinente para evaluar el 

grado de eficiencia en la ejecución del mismo. 

Objetivo 5: Evaluar el plan de prevención de daños y 

pérdidas de los activos y equipos de cómputo dentro de 

la CTRM. 

Procedimientos de Auditoria: 

1. Verificar que en el Centro de Operaciones y 

Monitoreo cuenten con la tecnología y los equipos 

necesarios (cableado, hardware, software) para el 

funcionamiento continuo y el óptimo proceso de 

información. 

2. Verificar la correcta distribución de los equipos de 

cómputo dentro del Centro de Operación y 

Monitoreo. 

3. Verificar si cuenta con un generador de respaldo 

ante cualquier falla prolongada de energía. 

4. Verificar si las luces de emergencia se encuentran 

en funcionamiento. 

5. Corroborar si se cuenta con el inventario de los 

activos y equipos de cómputo dentro del área. 

6. Verificar si cuentan con un registro de la salida de 

equipos en la CTRM. 

7. Solicitar el cronograma de mantenimiento preventivo 

y el informe de ejecución. 

8. Verificar si cuenta con un procedimiento de 

adquisición (activos, equipos de cómputo, software, 

etc.). 

Objetivo 6: Evaluar la confidencialidad de los sistemas 

de la CTRM. 

Procedimientos de Auditoria: 



1. Solicitar la documentación de los perfiles de 

usuarios de los sistemas de información en la 

CTRM. 

2. Verificar el control de acceso de los usuarios a los 

sistemas de información de la CTRM. 

 

4.3.4. Cronograma de Auditoria 

Se realiza en función a los procedimientos y evaluación 

de cada objetivo, el cual se distribuye en la tabla N.º 2: 

Cronograma de Actividades de Auditoria que se muestra 

a continuación:  

Tabla N. º 2: Cronograma de Procedimientos de Auditoria 

ETAPAS DESCRIPCION PROCEDIMIENTOS INICIO TERMINO 

1 Requerimiento para 

el acceso a la 

información en la 

CTRM 

Presentar la Carta Nº1-

2022-DASC, donde se 

solicitará la información 

pertinente con la debida 

autorización del Gerente 

de Seguridad Ciudadana. 

05.08.2022 05.08.2022 

2 Evaluar el 

cumplimiento de la 

normativa y 

directiva vigente en 

la CTRM 

Se realizará una entrevista 

al jefe de la CTRM con el 

fin de corroborar de que en 

la actualidad se cumpla 

con las disposiciones 

establecidas en la directiva 

de videovigilancia. 

08.08.2022 08.08.2022 

Solicitar la documentación 

pertinente para evaluar el 

grado de eficiencia en la 

ejecución del mismo 

10.08.2022 11.08.2022 

3 Evaluar las medidas 

de seguridad que se 

emplea para 

mantener la 

Se verificará si tienen un 

procedimiento para 

realizar la copia de 

seguridad de las bases de 

datos y archivos. 

12.08.2022 12.08.2022 



Tabla N. º 2: Cronograma de Procedimientos de Auditoria 

ETAPAS DESCRIPCION PROCEDIMIENTOS INICIO TERMINO 

integridad de la 

información. 

Se realizará pruebas de 

contenido de los registros 

desde los sistemas de 

información y consultado 

las tablas. 

15.08.2022 15.08.2022 

4 Evaluar el plan de 

mantenimiento 

preventivo de la 

CTRM. 

Verificar si existe un plan 

de mantenimiento 

preventivo en la CTRM y si 

es ejecutado cuando es 

necesario. 

16.08.2022 17.08.2022 

Solicitar la documentación 

pertinente para evaluar el 

grado de eficiencia en la 

ejecución del mismo. 

17.08.2022 18.08.2022 

5 Evaluar el plan de 

prevención de 

daños y perdidas de 

los activos y 

equipos de cómputo 

dentro de la CTRM 

 

Verificar que en el Centro 

de Operaciones y 

Monitoreo cuenten con la 

tecnología y los equipos 

necesarios (cableado, 

hardware, software) para 

el funcionamiento continuo 

y el óptimo proceso de 

información. 

19.08.2022 19.08.2022 

Verificar la correcta 

distribución de los equipos 

de cómputo dentro del 

Centro de Operación y 

Monitoreo. 

22.08.2022 22.08.2022 

Verificar si cuenta con un 

generador de respaldo 

ante cualquier falla 

prolongada de energía. 

23.08.2022 23.08.2022 

Verificar si las luces de 

emergencia se encuentran 

en funcionamiento. 

24.08.2022 24.08.2022 

Corroborar si se cuenta 

con el inventario de los 

activos y equipos de 

cómputo dentro del área. 

25.08.2022 25.08.2022 

Verificar si cuentan con un 

registro de la salida de 

equipos en la CTRM. 

26.08.2022 26.08.2022 

Solicitar el cronograma de 

mantenimiento preventivo 

y el informe de ejecución. 

29.08.2022 29.08.2022 



Tabla N. º 2: Cronograma de Procedimientos de Auditoria 

ETAPAS DESCRIPCION PROCEDIMIENTOS INICIO TERMINO 

Verificar si cuenta con un 

procedimiento de 

adquisición (activos, 

equipos de cómputo, 

software, etc). 

31.08.2022 31.08.2022 

6 Evaluar la 

confidencialidad de 

los sistemas de la 

CTRM 

Solicitar la documentación 

de los perfiles de usuarios 

de los sistemas de 

información en la CTRM. 

01.09.2022 01.09.2022 

Verificar el control de 

acceso de los usuarios a 

los sistemas de 

información de la CTRM. 

02.09.2022 02.09.2022 

7 Redacción del 

Informe de Auditoria 

Redacción de 

observaciones 

05.09.2022 07.09.2022 

Redacción del informe 

ejecutivo. 

08.09.2022 12.09.2022 

Informe Final del Proceso 

de Auditoria. 

13.09.2022 23.09.2022 

 

 

4.4. Ejecución del Plan de Auditoria  

 

Tabla N. º 3: Ejecución 

FASE ACTIVIDADES DE AUDITORIA FECHA DE 

EJECUCIÓN 

1. Levantamiento de 

información 
 Se realizó una entrevista no 

documentada al Jefe de la CTRM 

donde se le solicito el poder 

facilitar algunos documentos para 

el estudio de los mismos 

 Se realizo un Check list para la 

evaluación de la Gestión de Redes 

y Servidores 

05.09.2022 

2. Selección de 

controles 
 Análisis de las Normas de Control 

Interno. 

 Selección de los controles 

específicos. 

11.10.2022 

3. Plan de auditoría Informe de Plan de Auditoria 14.10.2022 



4. Ejecución de la 

auditoría 

Informe de Análisis de Resultados 21.10.2022 

5. Elaboración del 

informe de 

auditoria 

Informe Final del Proceso de Auditoria 28.10.2022 

 

 

4.4.2. Aplicación de los Procedimientos  

En base al Plan de Auditoria, se consideró la ejecución de los 

procedimientos de la siguiente forma: 

1. Se procedió presentar la a Carta N° 01-2022-DASC dirigida al 

Gerente de Seguridad Ciudadana el Crnl. Alejandro Leoncio 

Mazuelo Ramos, en la cual se le solicitaba el permiso respectivo 

para poder ejecutar la Auditoria Informática dentro de la CTRM, en 

la cual se recibió de manera aprobatoria las facilidades de 

acceso a la información y a su vez se llegó en mutuo acuerdo 

la Confidencialidad de la CTRM a la no publicación de 

imágenes. 

2. Se realizo un levantamiento de información, en la cual se ejecutó 

un Check list: “Evaluación de la Gestión Redes y Servidores” y 

también se realizó una entrevista no documentada al Jefe de la 

CTRM, donde también nos facilitó la documentación necesaria; 

adicionalmente se realizó la recopilación de fotos y video para el 

estudio de la Auditoria Informática que se efectuará en la CTRM. 

3. Posterior a la recopilación de la información requerida se procedió 

con la Selección de los controles reguladores de la Auditoria 

Informática las cuales son: Las Normas Técnica de Control de la 

Contraloría General de la República, la Directiva N.º 01-2022-

JUS/DGTAIPD Tratamiento de Datos Personales Mediante 

Sistemas de Videovigilancia, la Norma Técnica Peruana ISO/IEC 

27007:2015 y otros documentos normativos. 

4. Considerando el punto 2 y 3, se procedió a elaborar el Plan de 

Auditoria Informática que se ejecutara dónde: Se formulo el 

alcance, objetivos, procedimientos de evaluación y el cronograma 



de ejecución con el objetivo de construir el Informe de Plan de 

Auditoria. 

5. Una vez constituido el informe se ejecutará el Plan de Auditoria 

donde se aplicará los procedimientos ya establecidos, el acopio de 

resultados y evidencias y la identificación de puntos fuertes y 

débiles con el objetivo de realizar el Informe de Análisis y 

Resultados. 

6. En base a todos los procedimientos ya ejecutados se procede con 

la elaboración del Informe de Auditoría, donde se redactarán las 

observaciones y la redacción del informe ejecutivo para así obtener 

el Informe Final de Auditoria. 

 

4.4.3. Acopio de Evidencias y Resultados  

En base a la información recolectada se han detectado las siguientes 

observaciones:  

 

1. NO SE CUENTA UN MANUAL DE ORGANIZACIÒN Y 

FUNCIONES APROBADO REALIZÁNDOSE LAS MISMAS DE 

MANERA EXTRAOFICIAL Y CON RIESGOS DE TRASGEDIR LAS 

RESPONSABILIDADES O DELEGACIÓN DE FUNCIONES 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC, se verifica que se no cuenta un el Manual de 

Organización y Funciones (MOF) debidamente aprobado por la 

Municipalidad Provincial de Trujillo. 

Durante la entrevistada realizada el día 01.OCT.2022 al Jefe de la 

CTRM, este manifiesta que su despacho presentó una propuesta de 

MOF pero que a la fecha no obtiene la aprobación, tampoco le han 

hecho de conocimiento si tiene observaciones o sugerido 

recomendaciones. También que al personal le asignan funciones de 

dicha propuesta. Finalmente indica que se han formulado funciones 

para los siguientes puestos jefe, supervisor, operador y soporte 



técnico para contribuir en la reducción de riesgos en los procesos, 

actividades o tareas técnicas especializadas. 

Los hechos revelados demuestran que no se cumple con: 

 El control “El titular o funcionario designado debe desarrollar, 

aprobar y actualizar la estructura organizativa en el marco de 

eficiencia y eficacia que mejor contribuya al cumplimiento de 

sus objetivos y a la consecución de su misión” del punto “1.4. 

Estructura Organizacional” que en su Comentario 3 dice “Las 

entidades públicas, de acuerdo con la normativa vigente 

emitida por los organismos competentes, deben diseñar su 

estructura orgánica, la misma que no solo debe contener 

unidades sino también considerar los procesos, operaciones, 

tipo y grado de autoridad en relación con los niveles 

jerárquicos, canales y medios de comunicación, así como las 

instancias de coordinación interna e interinstitucional que 

resulten apropiadas. El resultado de toda esta labor debe 

formalizarse en manuales de procesos, de organización y 

funciones y organigramas” de las Normas Técnica de Control 

de la Contraloría General de la República. 

 El control “A.12.1.1 Documentación de procedimientos 

operativos” que indica “Se debería documentar y mantener los 

procedimientos de operación y ponerlos a disposición de todos 

los usuarios que lo requirieran” del Objetivo de control “A.12.1 

Procedimientos y responsabilidades de operación: 

Asegurar la operación correcta y segura de los recursos 

de procesamiento de información”; de la Norma Técnica 

Peruana NTP-ISO/IEC 27001:2014 EDI “Tecnología de la 

Información: Código de Buenas Prácticas para la Gestión de la 

Información. 2a. edición”. 

Este incumplimiento generar la existencia de dualidades jerárquicas, 

el cumplimiento de las funciones, la organización interna del área, la 

segregación de funciones y la incertidumbre si el número de puestos 

de trabajos es el adecuado. 



Se recomienda reiterar la revisión y aprobación de la propuesta de 

MOF para la formalización de las funciones y responsabilidades, de 

esa manera se fortalece y posiciona la Oficina de CTRM al interior 

de la MPT. 

 

2. NO SE CUENTA CON DOCUMENTOS DE GESTIÓN (PLANES, 

PROCEDIMIENTOS Y DIRECTIVAS) NECESARIOS PARA SU 

CORRECTA GESTIÓN GENERANDO EL RIESGO DE 

DESGOBIERNO Y DESORDEN DE SUS ACTIVIDADES 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC, se comprueba que se no cuenta con los siguientes 

documentos: 

 Plan Operativo anual. 

 Plan de Continuidad. 

 Políticas, normas y directivas de seguridad de la información. 

 Plan de Seguridad física y lógica de los equipos e instalaciones. 

 Plan de Gestión de Riesgos de Tecnología de la Información. 

 

En la entrevistada realizada el día 01.OCT.2022 al Jefe de la CTRM, 

este manifiesta que: 

 Se desconoce si la Gerencia de Tecnologías de Información de 

la Municipalidad Provincial de Trujillo ha considerado al área 

para el cumplimiento del Decreto Supremo N° 081-2017-PCM 

del 08.AGO.2017, denominado “Plan de Transición al 

Protocolo IPV6” y que debió ser elaborado y puesto en 

ejecución en el 2018.  

 Se carece de personal calificado para la elaboración de dichos 

documentos y que el personal designado a la oficina se 

encuentra ocupado en sus funciones, no siendo posible 

asignarles nuevas.  



 Se adolece de un mecanismo de comunicación de la oficina 

responsable del cumplimiento legal de la MPT para tomar 

conocimiento de la normatividad vigente que involucre a la 

Gerencia de Seguridad Ciudadana. 

Los hechos revelados demuestran que no se cumple con: 

 El control “Los procesos, actividades y tareas deben estar 

debidamente documentados para asegurar su adecuado 

desarrollo de acuerdo con los estándares establecidos, facilitar 

la correcta revisión de los mismos y garantizar la trazabilidad 

de los productos o servicios generados”, del punto “3.8. 

Documentación de procesos, actividades y tareas”, y los 

“Controles generales los conforman la estructura, políticas y 

procedimientos que se aplican a las TIC de la entidad y que 

contribuyen a asegurar su correcta operatividad”, del punto 

“3.10. Controles para las Tecnologías de la Información y 

Comunicaciones” de las Normas Técnica de Control de la 

Contraloría General de la República. 

 El control “A.5.1.1 Políticas de la seguridad de la 

información” que indica “La gerencia debe definir, aprobar, 

publicar y comunicar a los trabajadores y partes externas 

involucradas, una serie de políticas para la seguridad de la 

información” del Objetivo del control “A.5.1 Gestión de la 

Gerencia para la seguridad de la información: Dirigir y dar 

soporte a la gestión de la seguridad de la información en 

concordancia con los requisitos del negocio, las leyes y 

las regulaciones”, de la Norma Técnica Peruana NTP-

ISO/IEC 27001:2014 EDI “Tecnología de la Información: 

Código de Buenas Prácticas para la Gestión de la Información. 

2a. edición”. 

 Lo dispuesto en el Decreto Supremo N° 081-2017-PCM del 

08.AGO.2017, denominado “Plan de Transición al Protocolo 

IPV6” que establece un plazo máximo de un (01) año, desde 

su entrada en vigencia, para la elaboración y aprobación de los 

respectivos Planes de Transición. 



Este incumplimiento genera un escenario de gestión deficiente y 

errónea del área, en particular, y de la Gerencia de Seguridad 

Ciudadana, en general. 

Se recomendación contratar a personas o empresas especializadas 

para la elaboración de los documentos de gestión pertinentes, que 

luego de ser revisados y aprobados por el jefe del área de CTRM, 

ser presentados a las autoridades correspondientes para su 

aprobación institucional y posterior implementación. 

 

3. NO SE CUENTA CON UN ADECUADO PROCEDIMIENTO PARA 

LA GESTIÓN DE USUARIOS, CONTRASEÑAS, ACCESOS A LOS 

SERVICIOS INFORMÁTICOS, PERFILES DE USUARIO Y 

NIVELES DE ACCESO GENERANDO EL RIESGO DE ACCESOS 

Y OPERACIONES NO AUTORIZADAS 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC se verifica que no se cuenta con los siguientes 

documentos: 

 Procedimiento para la Gestión de Usuarios. 

 Procedimiento para la Gestión de Contraseñas. 

 Procedimiento para la Gestión de Perfiles de Usuarios. 

 Procedimiento para la Gestión de Acceso. 

 Procedimiento para la Gestión de Privilegios. 

 Procedimiento para la Verificación periódica de privilegios. 

 Matriz de acceso de usuarios a los recursos y servicios 

informáticos. 

 Registro de operaciones de los procedimientos anteriores. 

 Informes de ejecución de operaciones. 

En la entrevistada realizada el día 01.OCT.2022 al Jefe de la CTRM, 

este manifiesta que “un usuario administrador es el responsable de 

distribuir un usuario en común para cada estación de trabajo, 

existiendo la posibilidad de asignar a más de una persona si la 



computadora es compartida entre ellas”. Es decir, un usuario puede 

ser compartido entre varias personas. 

Los hechos revelados demuestran que no se cumple con los 

Objetivos de Control: 

 Con el comentario “06. El control específico de las actividades 

incluye el cambio frecuente de contraseñas y demás 

mecanismos de acceso que deben limitarse según niveles 

predeterminados de autorización en función de las 

responsabilidades de los usuarios. Es importante el control 

sobre el uso de contraseñas, cuidando la anulación de las 

asignadas a personal que se desvincule de las funciones” de 

relacionado a “Las actividades de control de las TIC incluyen 

controles que garantizan el procesamiento de la información 

para el cumplimiento misional y de los objetivos de la entidad, 

debiendo estar diseñados para prevenir, detectar y corregir 

errores e irregularidades mientras la información fluye a través 

de los sistemas”, del punto “3.10. Controles para las 

Tecnologías de la Información y Comunicaciones” de las 

Normas Técnica de Control de la Contraloría General de la 

República. 

 Los controles la Norma Técnica Peruana NTP-ISO/IEC 

27001:2014 EDI “Tecnología de la Información: Código de 

Buenas Prácticas para la Gestión de la Información. 2a. 

edición”: 

 “A.9.1.1 Política de control de acceso” y “A.9.1.2 

Acceso a las redes y servicios de red” que indican “Se 

debe establecer, documentar y revisar la política de control 

del acceso en base a los requisitos del negocio y de la 

seguridad de la información” y “Los usuarios deben tener 

acceso únicamente a la red o a los servicios de redes a los 

que han sido autorizados a usar”, respectivamente, del 

Objetivo de control “A.9.1 Requisitos del negocio sobre 

control del acceso: Controlar los accesos a la 

información”;  



 “A.9.2.2 Aprovisionamiento de acceso a usuario” y 

“A.9.2.4 Gestión de información de autenticación 

secreta de usuarios”, que indican “Se debe implementar 

un proceso formal de provisión de acceso al usuario, para 

asignar o revocar los derechos de acceso a todos los tipos 

de usuarios a todos los sistemas y servicios” y “Se debe 

controlar la asignación de la información de autenticación 

secreta de usuarios mediante un proceso de gestión 

formal”, respectivamente, del Objetivo de control “A.9.2 

Gestión del acceso al usuario: Garantizar el acceso al 

usuario autorizado para evitar el acceso no autorizado 

a los sistemas y servicios” y 

 “A.10.1.2 Gestión de las claves” que indica “Se debe 

desarrollar e implementar una política para el uso, 

protección y tiempo de vida de las claves criptográficas a lo 

largo de todo su ciclo de vida”, del control “A.10.1 

Controles de la criptografía: Asegurar el uso adecuado 

y efectivo de la criptografía para proteger la 

confidencialidad, autenticidad y/o integridad de la 

información”. 

 La Directiva N° 01-2020-JUS/DGTAIPD, denominada 

“Tratamiento de datos personales mediante sistemas de 

videovigilancia” en los siguientes títulos: 

 “Principio de seguridad” que en la cláusula 6.5 

establece “El responsable del tratamiento debe adoptar las 

medidas de índole técnica y organizativa necesarias para 

garantizar la seguridad de los datos y evitar su alteración, 

pérdida, tratamiento o acceso no autorizado”. 

 “Principales obligaciones sobre medidas de 

seguridad” que en la cláusula 6.22.1 establece “El 

responsable del tratamiento debe adoptar las medidas de 

índole técnica y organizativa necesarias para garantizar la 

seguridad de los datos y evitar su alteración, pérdida, 



tratamiento o acceso no autorizado”, de igual manera en la 

cláusula 6.23 establece “Para efectos de un cumplimiento 

adecuado de las medidas de seguridad dentro del sistema 

de videovigilancia, es necesaria la implementación de los 

perfiles definidos en el glosario de la presente directiva, a 

fin de limitar accesos y gestión de privilegios de los 

usuarios”. 

Este incumplimiento pone en alto riesgo el contenido de la 

información pudiendo causar la paralización de las actividades 

de la CTRM, pérdida, manipulación y acceso indebido a los 

datos almacenados. También, en sanciones y penalidades de 

las entidades reguladoras y/o supervisoras. 

Se recomiendo al jefe de la CTRM debe presentar un informe 

detallando la necesidad de contar con los procedimientos 

mencionados y a la vez, solicitar la contratación de personas o 

empresas especializadas para la elaboración de los documentos 

de pertinentes. 

 

4. NO SE CUENTA CON UNA ADECUADA GESTIÓN DEL 

INVENTARIO DE SOFTWARE DESCONOCIÉNDOSE EL TIPO Y 

LA CANTIDAD DE CADA UNO DE ELLOS GENERANDO LA 

POSIBILIDAD DE SANCIONES ECONÓMICAS Y PENALES POR 

SU USO NO LEGAL 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC no se encuentra el Inventario de Software que es 

utilizado en el área de CTRM y de la entrevistada realizada el día 

01.OCT.2022 al Jefe de la CTRM, este manifiesta que no se cuenta 

con un uno porque no se les comunica de su adquisición. Al revisar 

las computadoras se identifica al software iVMS-4200 de Hikvision 

que es utilizado para conectarse a las cámaras de videovigilancia y 

son utilizadas por ser gratuitas. 

Los hechos revelados demuestran que no se cumple con: 

 La Resolución Ministerial Nº 073-2004-PCM del 

14.MAR.2004 denominada “Guía para la Administración 



Eficiente del Software Legal en la Administración Pública” 

que establece: 

 Artículo 1 “Aprobar la Guía para la Administración 

Eficiente del Software Legal en la Administración Pública 

elaborada coordinadamente por el Instituto Nacional de 

Defensa de la Competencia y de la Protección de la 

Propiedad Intelectual – INDECOPI y la Oficina Nacional de 

Gobierno Electrónico e Informática – ONGEI, que forma 

parte de la presente resolución”, 

 Artículo 2 “Las entidades de la Administración Pública, 

integrantes del Sistema Nacional de Informática, deberán 

aplicar lo establecido en el artículo 1º, siendo 

responsabilidad de las áreas de informática o de las que 

hagan sus veces, la implementación y aplicación de la 

presente norma”. 

 Artículo 3 “Las áreas de informática, o las que hagan sus 

veces, desarrollarán acciones informativas y de 

capacitación dirigidas al personal de cada institución, con 

el objeto de asegurar la correcta aplicación de lo 

establecido en el artículo 1º. Para tal efecto, realizarán las 

coordinaciones correspondientes con las áreas de 

personal o las que hagan sus veces en la entidad”. 

 El control “A.8.1.1 Inventario de activos” que dice “Se debe 

identificar los activos y las instalaciones asociados a la 

información y al procesamiento de la información y se debe 

diseñar y mantener un inventario de dichos activos” del 

Objetivo de Control “A.8.1 Responsabilidad sobre los 

activos: Identificar los activos de la organización y definir 

las responsabilidades adecuadas de protección” de la 

Norma Técnica Peruana NTP-ISO/IEC 27001:2014 EDI 

“Tecnología de la Información: Código de Buenas Prácticas 

para la Gestión de la Información. 2a. edición”. 

La carencia de un Inventario de Software con datos exactos y 

actualizados debido a una mala Administración de este y la carencia 



de un Procedimiento para su Registro como un Activo Intangible de 

la Municipalidad produce el descontroló de sus instalaciones y 

versiones y el riesgo de sanciones económicas y penales por su uso 

no autorizado ni legal. 

Se recomienda las siguientes acciones: 

 Designar a un Responsable de los Activos Informáticos de la 

Municipalidad según lo establece la Norma Técnica Peruana 

ISO/IEC 27001:2008 “EDI. Tecnología de la información. 

Técnicas de seguridad. Sistemas de gestión de seguridad 

de la información. Requisitos”. 

 Elaborar un Procedimiento para el Registro de Software de la 

Municipalidad siguiendo la Guía de la Resolución Ministerial 

N° 073-2004-PCM del 14.MAR.2004 y tomando en cuenta el 

Catálogo de la Superintendencia Nacional de Bienes 

Estatales. 

 Elaborar un reporte acorde a lo recomendado por la ONGEI. 

 

5. NO SE CUENTA CON UNA ADECUADO PROCEDIMIENTO PARA 

EL RESPALDO DE LOS VIDEOS GENERANDO LA POSIBILIDAD 

DE SU PÉRDIDA O DETERIORO Y ALTERACIÓN DE SU 

CONTENIDO 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC no se encuentra el Procedimiento de Respaldo de los 

videos obtenidos del Sistema de Videovigilancia. 

En la entrevistada realizada el día 01.OCT.2022 al Jefe de la CTRM, 

este manifiesta que se realiza el siguiente procedimiento: 

 Los videos diarios se almacenan en la computadora donde se 

encuentra instalada la aplicación iVMS-4200 de Hikvision, esta 

hace la función de servidor. 

 Se almacenan en carpetas identificadas por la fecha de 

grabación y dentro de ella por el número de la cámara. 

 Se eliminan cada CUARENTICINCO (45) días para liberar el 

espacio ocupado y por no haber sido solicitados. 



 El acceso a la carpeta de los videos es permitido a todos los 

usuarios del sistema de videovigilancia. 

 Los videos donde se visualizan robos, accidentes u otros 

eventos son mantenidos hasta que se reciba la orden de 

eliminación. Esta orden debe ser brindada por el Gerente de 

Seguridad Ciudadana. 

Los hechos revelados demuestran que no se cumple con: 

 El comentario “05. Para el área de producción: En la seguridad 

física, por medio de restricciones de acceso a la sala de 

cómputo y procesamiento de datos, a las redes instaladas, así 

como al respaldo de la información (backup)”, del Control 

“3.10. Controles para las Tecnologías de la Información y 

Comunicaciones” de las Normas Técnica de Control de la 

Contraloría General de la República. 

 El control “A.12.3.1 Backup de la información” que dice “Se 

debe tomar y poner a prueba de manera regular, el back up de: 

copias de la información, software e imágenes del sistema, de 

acuerdo a la política de backup de la organización”, del Objetivo 

de control “A.12.3 Backup: Proteger la información contra 

la pérdida”, de la Norma Técnica Peruana NTP-ISO/IEC 

27001:2014 EDI “Tecnología de la Información: Código de 

Buenas Prácticas para la Gestión de la Información. 2a. 

edición”. 

 La Directiva N° 01-2020-JUS/DGTAIPD, denominada 

“Tratamiento de datos personales mediante sistemas de 

videovigilancia” en el título “6.22.6 Principales obligaciones 

sobre medidas de seguridad” que establece “Cuando 

corresponda, contar con mecanismos de respaldo de 

seguridad de la información de carácter personal obtenida a 

través de sistemas de videovigilancia, así como con un 

procedimiento que contemple la verificación de la integridad de 

los datos almacenados en el respaldo”. 

Almacenar los videos originales y sus copias de resguardo en un 

mismo equipo y ambiente es un hecho que podría causar la pérdida 



de evidencias importantes requeridas por el Ministerio Público, 

Poder Judicial y Policía Nacional del Perú, desacreditando el sistema 

de videovigilancia como medio para hacer frente a la delincuencia y 

mejora de la seguridad ciudadana. 

El jefe de la CTRM debe presentar un informe detallado del actual 

procedimiento de las Copias de Respaldo (Backups) para solicitar se 

le asigne los recursos necesarios para realizar las mejoras de 

seguridad pertinentes y garantizar la protección de los videos y su 

copia de respaldo. También, solicitar la adquisición del Servicio de 

Salvaguarda Externa de los mismos para evitar la pérdida de 

originales y copias. 

 

6. NO SE CUENTA CON PLANES MANTENIMIENTO PREVENTIVO 

Y CORRECTIVO PARA LOS EQUIPOS DE CÓMPUTO Y 

CÁMARAS DEL SISTEMA DE VIDEOVIGILANCIA GENERANDO 

LA POSIBILIDAD DEL DETERIORO DE SU RENDIMIENTO, 

CALIDAD DE IMAGEN Y SONIDO O PÉRDIDA TOTAL DEL 

ACTIVO. 

De la revisión de la información requerida mediante la Carta N° 01-

2022-DASC se verifica que el último mantenimiento realizado a un 

equipo de cómputo se realizó en el 2019, incluso que este no devino 

de un plan sino de un requerimiento efectuado por un usuario. No se 

evidencia la formulación de un Plan de Mantenimiento para el 

Sistema de Videovigilancia, que incluya cámaras, cableado y otros 

equipos. 

En la entrevistada realizada el día 01.OCT.2022 al Jefe de la CTRM, 

este manifiesta que: 

 No se cuenta con personal especializado para realizar las 

actividades de mantenimiento de los equipos de cómputo y al 

ocurrir una incidencia, se solicita el apoyo de la Gerencia de 

Tecnología de la Información de la MPT. 

 Para el mantenimiento de las cámaras se contará a un 

proveedor de servicio, pero que no se cuenta con un calendario 

o plan de mantenimientos. 



Los hechos revelados demuestran que no se cumple con: 

 El comentario “05. Controles para el área de soporte técnico, 

en el mantenimiento de máquinas (hardware), licencias 

(software), sistemas operativos, utilitarios (antivirus) y bases de 

datos. Los controles de seguridad deben proteger al sistema en 

general y las comunicaciones cuando aplique, como por 

ejemplo redes instaladas, intranet y correos electrónicos.”, del 

punto “3.10. Controles para las Tecnologías de la 

Información y Comunicaciones” de las Normas Técnica de 

Control de la Contraloría General de la República. 

 El control “A.11.2.4 Mantenimiento de los equipos” que dice “Se 

debe mantener de manera correcta el mantenimiento de los 

equipos para garantizar su disponibilidad e integridad 

continuas”, del Objetivo de control “A.11.2 Equipos: Evitar la 

pérdida, daño, robo o actos en los que se comprometan 

activos y la interrupción de las operaciones de la 

organización”, de la Norma Técnica Peruana NTP-ISO/IEC 

27001:2014 EDI “Tecnología de la Información: Código de 

Buenas Prácticas para la Gestión de la Información. 2a. 

edición”. 

No brindar mantenimiento a los equipos de cómputo y las cámaras 

del sistema de videovigilancia generan el riesgo de deterioro o 

pérdidas de los activos, la baja calidad de los vídeos (imágenes y 

sonido), también la inoperatividad de los equipos y pérdida de 

confiabilidad del sistema de seguridad ciudadana. 

El jefe de la CTRM debe presentar un informe detallado del actual 

estado de los equipos de cómputo y las cámaras del sistema de 

videovigilancia para solicitar se le asigne los recursos necesarios y 

de esa manera contratar los servicios especializados de 

mantenimientos de todos esos activos. 

 



4.4.4. Identificación de Puntos Fuertes y débiles 

a. Puntos Fuertes 

 La CTRM se mantiene operativa a pesar de las deficiencias 

detectadas, el personal se identifica con la entidad y realiza sus 

actividades en pro de ella. 

 Los requerimientos son atendidos pro activamente por el personal a 

pesar de sus limitaciones y logrando la disponibilidad de los equipos, 

así como brindando apoyo en el uso de las aplicaciones. 

 El personal cumple con las tareas designadas de manera oportuna y 

con responsabilidad, a pesar que no se cuenta con un MOF 

autorizado y vigente. Esto demuestra su compromiso en el 

cumplimiento de sus labores cotidianas. 

 El buen uso y manejo de los equipos del sistema de videovigilancia 

ha permitido que se mantengan operativos hasta el momento, 

lográndose todo ello por la capacidad técnica del personal que tiene 

a su cargo al mismo y al proceso de selección y capacitación que se 

le brindó al momento de su contratación. 

 

b. Puntos Débiles 

 No se cumple con la directiva de videovigilancia N° 01-2020-

JUS/DGTAIPD, denominada “Tratamiento de datos personales 

mediante sistemas de videovigilancia. 

 No cuentan con planes de contingencia documentados para las 

posibles fallas dentro de la CTRM. 

 Carece de una designación adecuado con las funciones 

ejecutadas dentro del área. 

 No hay una correcta administración de la plataforma 

informática dentro del área 

 No hay un conocimiento en concreto de la Gestión de los 

Servicios dentro de la CTRM. 

 No se encuentra establecido un control interno de los activos 

informáticos dentro del área.  

 No se gestiona de manera correcta el mantenimiento del 

equipamiento de la CTRM. 



 No se efectúa de manera correcta el resguardo de la 

información de la CTRM. 

 Se corrobora una dependencia total del área de Sistemas de la 

Municipalidad. 

 

  



V. DISCUSION DE LOS RESULTADOS 

 

Conforme a las evidencias y resultados obtenidos en la auditoria y luego de 

haber ejecutado los procedimientos y evaluaciones (Checklist, entrevistas, 

revisión de documentos, imágenes y videos recopilados), se puede llegar a 

las siguientes conclusiones de la misma: 

 

 No cumple la normativa y directivas vigentes como: La Directiva N° 

01-2020-JUS/DGTAIPD, denominada “Tratamiento de datos 

personales mediante sistemas de videovigilancia, los Controles para 

las Tecnologías de la Información y Comunicaciones de las Normas 

Técnica de Control de la Contraloría General de la República y la 

Norma Técnica Peruana NTP-ISO/IEC 27001:2014, debido que se 

adolece de comunicación por parte de la MPT, en términos de 

responsabilidades legales de la CTRM. 

 Existe una deficiencia en la disponibilidad de los servicios de 

comunicación debido al poco respaldo de la MPT en aspecto 

presupuestales y logísticos. 

 La integridad de la información tiene el riesgo de perderse debido a 

que tanto los datos fuentes como los de respaldo se encuentran en el 

mismo ambiente. También, porque no se cuenta un procedimiento 

normalizado para la ejecución de las actividades de copia de respaldo 

(backups) y restauración (restore). 

 El plan de mantenimiento preventivo no está actualizado debido que 

no se le asigna el debido presupuesto desde la MPT, a pesar de la 

importancia del sistema de videovigilancia para su gestión e imagen. 

 No se cuenta con un plan de prevención de daños y perdidas de los 

activos y equipos de cómputo, debido que no se le asigna el debido 

presupuesto desde la MPT. 

 Se carece de confidencialidad en los sistemas, debido a que no 

cuenta con una gestión de acceso para los usuarios y un control de 

acceso a los sistemas y aplicaciones utilizados en la CTRM 

  



CONCLUSIONES 

 

1. Las Normas de Control Interno de la CGR relacionadas a tecnologías de 

información y comunicaciones formulan 7 comentarios que han facilitado de 

manera practica y directa la identificación de 19 controles de la NPT ISO/IEC 

27001:2014 y 13 disposiciones de la Directiva de Videovigilancia. 

 

2. Se formularon 6 objetivos de auditoría con la finalidad de evaluar los procesos 

críticos de la CTRM: cumplimiento de la normativa y directivas vigentes, la 

disponibilidad de los servicios de comunicación, integridad de la información, 

confidencialidad de los sistemas, plan de mantenimiento preventivo y el plan de 

la prevención de daños, con el propósito de establecer una correcta Gestión de 

TI. 

 

3. Se han elaborado 7 artefactos de auditoria para facilitar la evaluación y el 

acopio de información de la gestión de TI, estando todos enmarcados en la 

Directiva N° 01-2020-JUS/DGTAIPD, denominada “Tratamiento de datos 

personales mediante sistemas de videovigilancia, la Norma Técnica Peruana 

NTP-ISO/IEC 27001:2014 y las Normas de Control de la CGR. 

 

4. Se han identificado 4 puntos fuertes y 8 débiles lo cual permite afirmar que la 

Gestión de TI de la CTRM, puede calificarse como deficiente al carecer de 

apoyo de la MPT, tanto de manera organizacional, legal, presupuestal y 

operativa. 

  



RECOMENDACIONES  

 

1. Las dependencias u órgano con estructuras y funciones aparentemente 

descentralizadas, como este caso de la CTRM, no deben carecer del apoyo y 

gestión de la entidad pública (MPT) por ser parte de su estructura y requiere 

siempre su supervisión y control. 

 

2. La Gestión de TI de la CTRM, debe estar debidamente alineadas en base a 

la normativa y directrices vigentes: Directiva N° 01-2020-JUS/DGTAIPD, 

denominada “Tratamiento de datos personales mediante sistemas de 

videovigilancia, la Norma Técnica Peruana NTP-ISO/IEC 27001:2014 y las 

Normas de Control de la CGR, si la CTRM ni cuenta con el personal calificado 

para la elaboración de los procedimientos y directivas es recomendable la 

contratación de una persona o empresa para tal efecto. 

 

3. Los planes de mantenimiento preventivo y el plan de prevención de daños y 

perdidas de activos de cómputo deben encontrarse debidamente actualizados 

y respectivamente ejecutados, para ello se recomienda la comunicación 

reiterativa hacia la MPT solicitando el presupuesto adecuado. 

 

4. Fortalecer la integración de la información, mediante la formalización del 

debido procedimiento para la ejecución de las actividades de copia de 

respaldo (backups) y restauración (restore); así como también el poder 

reforzar la confidencialidad de los sistemas de información implementando el 

debido proceso de gestión de acceso para los usuarios y un control de acceso 

a los sistemas y aplicaciones utilizados por la CTRM 
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ANEXO N.º 2: ACTA DE RELEVO DE LA CTRM 
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ANEXO N.º 3: CONTRATACION DE BIENES 
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ANEXO N.º 8: MANTENIMIENTO PREVENTIVO 
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ANEXO N.º 14: CHECK List “Evaluación de la Gestión Redes y Servidores” 
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