UNIVERSIDAD PRIVADA ANTENOR ORREGO

ESCUELA DE POSGRADO

TESIS PARA OPTAR EL GRADO DE MAESTRO EN INGENIERIA DE
SISTEMAS CON MENCION EN SISTEMAS DE INFORMACION

Modelo de aseguramiento de la informacion alineado a Cobit 5y su
influencia en la integridad y accesibilidad en la Asociacion Educativa Davy -

Cajamarca

Area de Investigacion:
Arquitectura e Ingenieria de Software

Autor:
Chévez Quiroz, Edgar Alejandro
Jurado Evaluador:
Presidente: Urrelo Huiman, Luis Vladimir
Secretario: Abanto Cabrera, Heber Gerson

Vocal: Cerna Sanchez, Eduardo Elmer

Asesor:
Valencia Castillo, Edwin
Cadigo Orcid: https://orcid.org/0000-0002-5898-3076

TRUJILLO - PERU
2024
Fecha de sustentacion: 2024/06/10


https://orcid.org/0000-0002-5898-3076

Modelo de aseguramiento de la informacion alineado a Cobit 5 y su influencia en la integridad
y accesibilidad en la Asociacion Educativa Davy - Cajamarca.docx

INFORME DE ORIGINALIDAD

20: o 2 164

INDICE DE SIMILITUD ~ FUENTES DE INTERNET  PUBLICACIONES TRABAJOS DEL
ESTUDIANTE

FUENTES PRIMARIAS

Submitted to Universidad Nacional Autonoma 1 1 %
de Chota

Trabajo del estudiante

-

repositorio.ucv.edu.pe 4%

Fuente de Internet

|

:epositorio.uap.edu.pe 1 %
uente de Internet
hdl.handle.net 1
Fuente de Internet %
renati.sunedu.gob.pe ‘
Fuente de Internet %
H repositorio.uta.edu.ec ‘
Fuente de Internet %
Submitted to Universidad Cesar Vallejo ‘
Trabajo del estudiante %
E revistas.unitru.edu.pe ‘
Fuente de Internet %
s
Dr. fng. V. Castilo
Asesor de |a tesis
DNI: 26696858
Excluir citas Apagado Excluir coincidencias < 1%

Excluir bibliografia Apagado



Declaracion de originalidad

Yo, DR. Ing. EDWIN VALENCIA CASTILLO, docente del Programa
de Estudio INGENIERIA DE SISTEMAS CON_ MENCION EN
SISTEMAS DE INFORMACION de Postgrado, de la Universidad
Privada Antenor Orrego, asesor de la tesis de investigacion titulada
“Modelo de Asequramiento de la informacién alineado a COBIT
5 Y su influencia en la Integridad y accesibilidad en la Asociacién
Educativa DAVY - Cajamarca”, autor Br. EDGAR ALEJANDRO

CHAVEZ
QUIROZ, dejo constancia de lo siguiente:

« El mencionado documento tiene un indice de puntuacion de
similitud de 20%. Asi lo consigna el reporte de similitud emitido
por el software Turnitin el (16,de Junio del 2024).

* He revisado con detalle dicho reporte y la tesis “Modelo de
Asequramiento de la informacion alineado a COBIT S Y su
influencia en la Integridad y accesibilidad en la Asociacion
Educativa DAVY - Cajamarca” y no se advierte indicios de
plagio.

» Las citas a otros autores y sus respectivas referencias cumplen
con las normas establecidas por la Universidad.

Lugar y fecha: TRUJILLO, 16 DE JUNIO DEL 2024

Valencia Castillo, Edwin Chavez Quiroz, Edgar
Alejandro

Apellidos y nombres del asesor Apellidos y nombres del autor

DNI: 26696858 DNI: 46337450

ORCID: hitps.fiorcid. org/0000-0002-5898-3076 FIRMA:

FIRMA !

\ ,'.' e —\"
/
, "/

€ 748




ACREDITACION

El Dr Edwin Valencia Castillo, que suscribe, asesor de la Tesis con Titulo “Modelo de
aseguramiento de la informacion alineado a COBIT 5 y su influencia en la integridad y
accesibilidad en la Asociacion Educativa DAVY - Cajamarca”, desarrollado por la Br. en
Ing. de Sistemas e Informatica: Edgar Alejandro Chavez Quiroz, acredita haber realizado las
observaciones y recomendaciones pertinentes, encontrandose expedita para su revisién por

parte de los sefiores miembros del Jurado Evaluador.

Trujillo, 10 de Junio de 2024.

El Asesor:

EDWIN VALENCIA CASTILLO

Ms.

El Autor:

EDGAR ALEJANDRO CHAVEZ QUIROZ

Br.



PRESENTACION

Sefiores Miembros del Jurado:

Cumpliendo con los requerimientos estipulados en el reglamento de Grados y Titulos de la
Escuela de Postgrado de la Universidad Privada Antenor Orrego, para obtener el grado de
Maestro en Ingenieria de Sistemas con mencion en Sistemas de Informacion, pongo a vuestra
disposicion la presente tesis titulada: Modelo de aseguramiento de la informacion alineado
a COBIT 5 y su influencia en la integridad y accesibilidad en la Asociacion Educativa
DAVY - Cajamarca.

Gracias.

Trujillo, 10 de Junio de 2024.

Br. EDGAR ALEJANDRO CHAVEZ QUIROZ



Dedicado:

Quiero expresar mi gratitud principalmente a Dios,
quien me ha otorgado la vida y me ha permitido alcanzar este
momento crucial en mi desarrollo profesional.

A mi madre Margarita Quiroz Cotrina, quien ha sido
mi principal apoyo y siempre me ha demostrado su amor
incondicional y carifio.

A mi padre Guillermo Chavez Santacruz, por
brindarme sus ensefianzas y demostrarme que todo se puede
lograr con esfuerzo y determinacion.

A mi hermana Rossmery Chavez Quiroz por

impulsarme a seguir adelante en todo el proceso del desarrollo
de mi trabajo.

Vi



AGRADECIMIENTOS

Mi mayor reconocimiento va dirigido a Dios, quien me ha
brindado direccion y fortaleza para continuar avanzando.

Agradezco profundamente a mi familia por su comprension y
constante estimulo, asi como por su apoyo incondicional a lo
largo de mis estudios.

Por ualtimo, deseo expresar mi mas sincero agradecimiento al
Dr. Edwin Valencia Castillo, quien ha sido mi principal
colaborador durante todo este proceso. Su direccion,
conocimiento, ensefianza 'y colaboracion han  sido
fundamentales para el desarrollo de este trabajo.

vii



RESUMEN

El propdsito del proyecto es determinar qué el Modelo de aseguramiento de la informacion
alineado a COBIT 5 influye en la integridad y accesibilidad de la Asociacion Educativa DAVY
— Cajamarca, para determinar la viabilidad del Modelo de aseguramiento de la informacion
alineado a COBIT 5 que influye en la integridad y accesibilidad de la Asociacion Educativa
DAVY - Cajamarca, ya que los inconvenientes tecnoldgicos que hoy afrontan las
organizaciones, se enmarcan en los llamados problemas de ciberseguridad en donde las
principales causas de esos problemas generados se localizan en la administracion de la
plataforma tecnoldgica y administrativa que esta empresa posee. EI modelo fue realizado en 2
fases. En primer lugar, se realizd una encuesta utilizando el modelo de aseguramiento de la
informacion alineado a COBIT 5, que aportd una visién general del sistema orientada a la
seguridad del de la informacidn, en segundo lugar, se realizd una encuesta de la integridad y
accesibilidad de la Asociacion Educativa DAVY, la cual se identificaron los riesgos de los
activos de la informacion. Dando como resultado se ha podido determinar la influencia
significativa, donde el p - valor obtenido es menor al error significativo de 0.05, indicadores
que se muestran en el analisis de bondad de ajuste, asi como en el analisis de estimaciones de
parametro. Por lo que se concluye que hubo influencia del Modelo de aseguramiento de la
informacion alineado a COBIT 5 sobre la integridad y accesibilidad de la Asociacion Educativa
DAVY.

Palabras clave: Cobit 5, Aseguramiento De La Informacion, Integridad de la informacion,

accesibilidad de la informacion.
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ABSTRACT

The purpose of the project is to determine which the Information Assurance Model aligned to
COBIT 5 influences the integrity and accessibility of the DAVY Educational Association -
Cajamarca, to determine the feasibility of the Information Assurance Model aligned to COBIT
5 that influences the integrity and accessibility of the DAVY Educational Association -
Cajamarca, since the technological problems that organizations face today are framed in the
so-called cybersecurity problems where the main causes of these problems are located in the
administration of the technological and administrative platform that this company has. The
model was carried out in 2 phases. First, a survey was conducted using the information
assurance model aligned to COBIT 5, which gives us an overview of the system oriented to
information security, secondly, a survey of the integrity and accessibility of the DAVY
Educational Association was conducted, which identified the risks of information assets. As a
result, it was possible to determine the significant influence, where the p-value obtained is less
than the significant error of 0.05, indicators that are shown in the analysis of goodness of fit,
as well as in the analysis of parameter estimates. Therefore, it is concluded that there was an
influence of the Information Assurance Model aligned to COBIT 5 on the integrity and
accessibility of the DAVY Educational Association.

Keywords: Cobit 5, Information Assurance, Information Integrity, Information Accessibility.
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CAPITULO |

INTRODUCCION

“La educacion es el arma mas poderosa que puedes usar
para cambiar el mundo”

Nelson Mandela.



CAPITULO I: INTRODUCCION

1.1. Realidad del Problema

Las organizaciones, tanto publicas como privadas, producen constantemente
conocimiento, datos, informes, actas y otros materiales de gran relevancia para su
operacion. Esta informacion, esencial para su funcionamiento, se almacena en diversos
medios, ya sean fisicos o electronicos. Ademas, se pone a disposicion del personal que
necesita utilizarla para la toma de decisiones, elaboracién de planes, generacion de
informes, realizacién de inventarios, entre otros fines (Moro et al. 2015).

El acceso no autorizado a la informacion se ha vuelto mas accesible debido a la gran
cantidad de métodos, tanto existentes como nuevos, para extraer informacion. Esto ha
complicado la proteccion de la informacion y sus métodos de transmision, ya sea a través
de comunicaciones verbales, archivos, documentos, bases de datos, entre otros (Moro et al.
2015).

En estos tiempos, las tecnologias de informacidn se han convertido en un componente
fundamental en diversas organizaciones, desempefiando un papel crucial en el apoyo a los
procesos y servicios empresariales esenciales. Sin embargo, se observan multiples indicios
de que estos servicios tecnoldgicos no estan alcanzando las expectativas previstas. Estas
deficiencias han generado desconfianza hacia los servicios ofrecidos por diversas
entidades, como se observa en la Asociacion Educativa Davy. Esta situacion subraya la
necesidad de implementar controles rigurosos sobre los procesos, los activos tecnoldgicos
y los servicios de TI, lo cual es esencial para gestionar adecuadamente estos servicios y

afiadir valor a las oficinas administrativas y las aulas.

Siguiendo este enfoque centrado en la definicién de procesos, una gestion eficaz de
incidentes y problemas permitird mejorar las técnicas utilizadas en el area de la Asociacion
Educativa Davy para proporcionar servicios 0ptimos y generar valor. Ademas, los desafios
tecnologicos actuales en las organizaciones estdn comunmente vinculados con problemas
de ciberseguridad, cuyas causas principales radican en la gestion de las plataformas

tecnoldgicas y administrativas de estas entidades.
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1.2.

1.3.

Los procesos tecnoldgicos enfrentan varios desafios que afectan su eficacia, incluyendo
la proliferacion de virus informaticos y otras amenazas externas a través de Internet, cortes
de energia inesperados que interrumpen la continuidad de los servicios y procesos de
gestion, y la falta de coordinacion adecuada entre entidades estatales para el intercambio
de informacidn. Se estima que alrededor del 35% de los equipos informéaticos, como PC's
e impresoras, requieren actualizaciones o reemplazos debido a su antigtiedad. Asimismo,
el cableado estructurado de la red de comunicaciones necesita ser actualizado para mejorar
la velocidad de transmisién. Es crucial también integrar los sistemas informaticos que se
han implementado. Por ultimo, el centro de datos actual no satisface los estandares

necesarios de seguridad, tecnologia y condiciones ambientales adecuadas.

En un andlisis preliminar se han identificado varios problemas clave que necesitan
atencion. Estos incluyen la necesidad de mejorar la integracion de los sistemas de
informacion, incrementar el acceso a la informacion a través de servicios web y mejorar la
conectividad de las redes de comunicacion. También es esencial validar el rendimiento y
realizar mantenimiento preventivo a los equipos de cémputo para asegurar su
funcionamiento 6ptimo.

Es crucial fomentar el uso de herramientas tecnoldgicas y de comunicacién, ademas de
reforzar un modelo de aseguramiento de la informacién que asegure la integridad y
accesibilidad de los datos. Se requiere también perfeccionar el control de acceso a la
informacion, implementando un acceso basado en niveles jerarquicos. Otros problemas
para abordar incluyen las vulnerabilidades en el acceso y la modificacion de informacion,
la sensibilizacion sobre el uso correcto de los equipos tecnoldgicos por parte de docentes,
administrativos y alumnos, y la mejora en el control de la documentacion.

Enunciado del Problema
¢De que manera el modelo de aseguramiento de la informacion alineado a COBIT 5 influye
en la integridad y accesibilidad en la Asociacion Educativa Davy — Cajamarca?

Objetivos

1.3.1. Objetivo general

15



Determinar de qué manera el modelo de aseguramiento de la informacion alineado
a COBIT 5influye en laintegridad y accesibilidad en la Asociacion Educativa Davy

— Cajamarca.

1.3.2. Obijetivos especificos

a. ldentificar el estado actual de la integridad y accesibilidad en la Asociacién
Educativa Davy — Cajamarca.

b. Disefiar el modelo de aseguramiento de la informacion alineado a COBIT 5 para
mejorar la integridad y accesibilidad en la Asociacion Educativa Davy —

Cajamarca.
c. Verificar la viabilidad econdémica del modelo de aseguramiento de la informacion
alineado a COBIT 5 para mejorar la integridad y accesibilidad en la Asociacion

Educativa Davy — Cajamarca.

1.4. Hipotesis

1.4.1. Hipotesis general

El modelo de aseguramiento de la informacién alineado a COBIT 5 influye
positivamente en la integridad y accesibilidad en la Asociacion Educativa Davy —

Cajamarca.

1.4.2. Hipotesis especificas

a. El estado actual de la integridad y accesibilidad en la Asociacion Educativa Davy
— Cajamarca presenta deficiencias que pueden afectar su eficiencia operativa y la
seguridad de la informacion.

b. El disefio del modelo de aseguramiento de la informacion bajo COBIT 5
contribuira significativamente a mejorar la integridad y accesibilidad en la

Asociacién Educativa Davy — Cajamarca.
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c. La implementacién del modelo de aseguramiento de la informacién bajo COBIT
5 es econOmicamente viable y contribuira significativamente a mejorar la

integridad y accesibilidad en la Asociacion Educativa Davy — Cajamarca.

1.5. Variables
— Variable Dependiente:

La integridad y accesibilidad en la Asociacion Educativa DAVY — Cajamarca.

— Variable Independiente:
Modelo de aseguramiento de la informacion alineado a COBIT 5 en la Asociacion
Educativa DAVY — Cajamarca

17



CAPITULO II

MARCO TEORICO

“Comienza haciendo lo que es necesario, después lo que es posible
y de repente estards haciendo lo imposible”

San Agustin.

18



CAPITULO II: MARCO TEORICO

2.1. Antecedentes

Antecedentes internacionales

En su investigacion, Eito y Calleja (2020) analizaron la gestion de documentos dentro
de los modelos de gobernanza de las TIC, identificando un conjunto de estandares para
la administracion y gobierno de los servicios y sistemas de informacion que consolidan
las buenas practicas establecidas por diversas instituciones y empresas. Este conjunto de
experiencias se establece como un marco de referencia que define objetivos, indicadores
y procedimientos que pueden utilizarse como base para determinar los procesos internos
y comparar el rendimiento de la organizacion con las practicas sobresalientes del sector.
Esto abarca el modelo COBIT. En términos metodoldgicos, se trata de un documento.
Llega a la conclusion de que la informacion generada por una organizacion a medida
que desarrolla sus actividades y alcanza sus objetivos es un recurso valioso, ya que
respalda las actividades y las decisiones y permite rendir cuentas a las partes interesadas
desde una perspectiva empresarial y juridica. Los avances en TIC han dado lugar a la
creacion y gestion de informacion principalmente a través de complejas infraestructuras
informaticas. a adopcién de las TIC ha generado ventajas, como la mejora en la
eficiencia de los procesos, un aumento notable en la capacidad de almacenamiento de
datos y una mejorada habilidad para buscar y compartir informacion. Sin embargo, este
avance también ha introducido nuevos riesgos, incluyendo la sobrecarga de informacion
y datos, la gestion y acceso a informacion confidencial o privilegiada, y la vulnerabilidad

a amenazas y ataques, tanto a nivel técnico como organizativo.

En su investigacion, Aguilar (2019) busco desarrollar un modelo de seguridad de la
informacion que pueda ser aplicado a las instituciones de educacion superior y que
proporcione un control efectivo sobre los procesos que alli se desarrollan. El proyecto

comienza con la caracterizacion de los diversos procesos presentes en las instituciones
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de educacion superior de Norte de Santander, mediante la comparacion de los estandares
0 mejores préacticas de seguridad de la informacion disponibles. Se encontr6 que
tomando como referencia la Carta de Equilibrio, COBIT 5.0, ISO 27002:2015, es posible
estructurar los elementos que conformaran el modelo de seguridad de la informacion
para las instituciones de educacion superior, partiendo de los grupos de interés, los
procesos de la mision de la institucion sefialados en la Ley 30, las dimensiones de la
Carta de Equilibrio, los objetivos del negocio, los dos procesos de COBIT 5.0
relacionados con la seguridad de la informacion para integrar los objetivos de Tl y las

métricas relacionadas.

Ramirez (2019) analizé el modelo COBIT como una herramienta esencial para la toma
de decisiones estratégicas y la mejora continua en la gestion de procesos en las
organizaciones. La implementacion efectiva de este modelo aprovecha las capacidades
de las tecnologias de la informacion y la comunicacion para cumplir con los objetivos
marcados por la direccién. Al implementar COBIT en una empresa de software de alta
calidad en Medellin, la gerencia puede evaluar si son necesarios ajustes organizativos
para fomentar un ambiente competitivo y generar valor constante mediante la
consecucion de los resultados deseados. Esto permite una evaluacion objetiva del estado
de las TIC en la empresa y una participacion activa en las decisiones de mejoras
continuas para asegurar el éxito. La adopcion de COBIT y otros modelos de madurez y
cuadros de mando integral ayuda a desarrollar procesos estratégicos, de gestion y
operativos, mejorando asi la calidad de los servicios y productos de T1y proporcionando

una vision estratégica sobre el uso presente y futuro de las T1 en la organizacion.

Rodriguez et al. (2018) compararon esta disposicion con el marco internacional y las
mejores practicas, o que condujo a la elaboracion de una "propuesta de reglamento
basado en COBIT para los controles internos de las tecnologias de la informacién en el
sector publico en Ecuador”, en la cual se detectaron deficiencias legales en la normativa
referida. Estas deficiencias impiden que exista un fundamento legal para la
obligatoriedad del cumplimiento de las recomendaciones de prevencion, correccion y

mejora para todas las entidades del sector pablico y las personas juridicas que manejan
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fondos publicos. Esta propuesta de reglamento, que se basa en COBIT para los controles
internos de las tecnologias de la informacion en el sector pablico de Ecuador, busca
abordar estos vacios.

Gorozabel (2018) orientd el desarrollo de una guia de implementacion basada en COBIT
5e ITIL para formular un marco de gobierno de Tl e implementar las mejores practicas
de gobierno de TIC en la Universidad Técnica de Manabi. Este estudio se ha realizado
desde dos perspectivas: la de la alta direccion de la universidad y la de la gobernanza de
las TIC basada en dos de los mejores y mas reconocidos estandares internacionales como
son COBIT 5y la biblioteca ITIL. Ademas, se utilizé el modelo GTIU4 basado en la
norma ISO/IEC 38500 como punto de referencia para medir la madurez inicial del
gobierno de las TI. El desarrollo de este estudio permitio utilizar COBIT 5 para alinear
los objetivos de TI con el plan de desarrollo de la institucion y en combinacién con el
uso de bibliotecas basadas en ITIL. Esto ha mejorado los procesos y servicios del
departamento de TIC y, lo que es mas importante, ha desarrollado un conjunto de pasos
fundamentales que guian la creacion de valor afiadido para los servicios educativos
prestados a la comunidad universitaria y, en Gltima instancia, benefician a la comunidad

en la que se desarrollan estas actividades.

Antecedentes nacionales

Salazar (2021), cuyo objetivo fue proponer un modelo de gobernanza estratégica de las
TIC que se centre en la administracion pablica de un municipio y ayude a alcanzar sus
objetivos institucionales a través de criterios de optimizacién de recursos y de
consecucion de eficiencia y eficacia en sus procesos. Se aplicd una metodologia
proyectiva, basada en el analisis del estado actual de la administracion en cuanto al uso
de las TIC, la informacion y los procesos relacionados con su difusion, concluyendo que
méas del 60% de los funcionarios esta en desacuerdo con la administracion y los
resultados alcanzados, la adquisicién y uso de la tecnologia y los resultados en las
actividades y programas para los ciudadanos del municipio. La propuesta se basa en los
principales estandares internacionales para la gobernanza y gestion de las TIC,
incluyendo COBIT, ITIL e ISO/IEC 38500, con COBIT 5 como principal punto de

referencia para guiar los esfuerzos y competencias del personal, de modo que la
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gobernanza de las TIC pueda incluirse como un componente fundamental en el plan
estratégico de la organizacion, que es un pilar de la administracion pablica eficaz y

transparente.

Chévez (2020), cuyo objetivo general fue presentar los resultados de la implementacion
de COBIT 5 en el proceso de transferencia de datos contables, financieros y
administrativos en el area de gestion general de DATCO S&H. La organizacion
considera este proceso como critico debido al valor de la informacién transmitida en la
elaboracion de informes de gestion. Se constaté que el modelo de implantacion de
COBIT 5 propuesto ayuda a alinear las Tl con los objetivos estratégicos de la
organizacion y mejora la funcionalidad de las TI. Esto se logra mediante la
estructuracion y descripcion de cada proceso, lo que a su vez mejora los procesos de

control y seguridad de las TI.

Espinoza et al. (2019) fue proponer un modelo de gestion de la demanda de T para
asegurar un soporte tecnoldgico adecuado para los protocolos de investigacion desde su
disefio hasta su finalizacion en la empresa seleccionada, un centro de investigacion de
enfermedades epidemioldgicas del ejército estadounidense en Per(. Se trata de un
estudio aplicado e ilustrativo. En conclusion, el modelo propuesto se creé analizando los
procesos COBIT 5 relacionados con los objetivos estratégicos de la empresa, aplicando
la metodologia de cascada con procesos de T1 enfocados a la gestion de la demanda de
TI, integrados en el ciclo de vida de la gestion de la demanda y utilizando los procesos
COBIT 5 para apoyar las brechas identificadas en la aplicacion de este modelo obtenido
internamente, de tal manera que la implementacién del mismo pueda desarrollar los
procesos necesarios para gque la brecha en la gestion de la demanda de T1 de la empresa
se acorte y se logre un nivel de madurez de dicha gestion de alineamiento, es decir, entre
el 51% y 85%.

Huanca (2018), cuyo proposito fue crear un modelo de evaluacion de la capacidad de
los procesos de Tl orientado al gobierno y la gestion de Tl en una universidad privada,
basandose en las mejores practicas de COBIT 5. La metodologia empleada se dividié en

cuatro fases: las tres primeras fases proporcionaron los datos que conformaron el modelo
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propuesto, mientras que la cuarta fase se dedicé a la validacién del modelo. EI modelo
de evaluacion incluye tres etapas principales: alinear las TI con la estrategia global de la
universidad, identificar y describir los procesos de TI que agregan valor a la institucion,
y evaluar la capacidad de estos procesos. La validacion del modelo se realizo a través de
una revision por pares y su aplicacion fue probada en una universidad privada. Se
determind que el modelo es apropiado para facilitar una gobernanza y gestion efectivas

de las T1 en cualquier tipo de organizacion.

El estudio de Tortello (2018) tuvo como objetivo crear una guia para las universidades
publicas de nivel técnico profesional, que pueda ser utilizada como referencia para
iniciar procesos que posibiliten la transformacion de su gobernanza institucional y la
implementacion de la gobernanza de las Tl, teniendo en cuenta que la tecnologia soporta
y esta vinculada a todos los procesos de negocio. La propuesta conceptual se baso en
varios autores, y se describieron detalladamente los elementos clave de las normas en
las que se basa el modelo de gobierno y gestion propuesto, como COBIT 5y TOGAF 9,
a modo de referencia. Todos estos autores y normas han aportado importantes
conocimientos y experiencia en el campo del gobierno de las TI. El estudio se realizo en
2017 y 2018 y se llevd a cabo en dos fases, la primera fue para explorar el marco
conceptual que subyace al estudio y la segunda para implementar la metodologia elegida.
En resumen, se observa que las instituciones de educacion superior deben establecer
procedimientos que faciliten la sincronizacion de sus metas institucionales con los
objetivos y planes de accién relacionados con las Tecnologias de la Informacion (T1).
Este enfoque se erige como una téctica que les proporciona una posicion competitiva
mas sélida frente a otras instituciones similares, al tiempo que genera valor y ventajas

para todas las partes involucradas.

2.2. Marco Tedrico
Aseguramiento de la Informacién
La proteccion de la informacion se ha vuelto un asunto de maxima importancia y debe
ser cifrada de extremo a extremo. Actualmente, cualquier persona puede encender una
computadora y tener acceso a todos los archivos almacenados en el disco duro. Una vez
que se consigue acceso, muchos intrusos intentan obtener privilegios de administrador.
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Muchas organizaciones no le dan la importancia adecuada a las amenazas cibernéticas,

0 sus intentos por combatirlas son infructuosos. Es fundamental para las organizaciones

asegurar su informacion, ya que esto les permite manejar la incertidumbre, que puede

presentarse tanto en forma de riesgos como de oportunidades. Este es un reto

significativo para muchas, que deben decidir cuanto riesgo estan dispuestas a tolerar

mientras lo gestionan de forma efectiva (Artur, 2018, p. 48).

Modelos de Aseguramiento de la Informacién

Modelo McCumber Infosec: sugiere un analisis exhaustivo de las
caracteristicas esenciales de la informacion en sus variados estados, con la
finalidad de detectar vulnerabilidades que se puedan mitigar a través de medidas
de seguridad, ya sean técnicas o estructurales. Al integrar estos tres niveles, se
generan 27 cubos que pueden ser examinados de mdltiples formas para
proporcionar una vision integral de las vulnerabilidades presentes en un sistema

de informacion (Rodriguez, 2013, p.27).

Modelo BMIS: Evidentemente, el modelo BMIS creado por ISACA utiliza un
enfoque holistico para examinar los eventos desde la perspectiva de las
numerosas interacciones que los caracterizan. Este método presupone que las
propiedades de un sistema no pueden ser definidas ni explicadas meramente por

la suma de sus componentes (Méndez 2014, p.2).

Modelo Zachman: La finalidad del Zachman Framework es facilitar la
representacion de conceptos complejos de mdltiples maneras, empleando
variados tipos de representaciones, incluidos textos y graficos. Este marco
establece 36 categorias esenciales para describir completamente cualquier
entidad, en particular aquellas de significativa importancia como bienes
manufacturados, estructuras y empresas. Abarca seis vistas especificas o niveles
de abstraccion desde seis perspectivas distintas, permitiendo asi que diferentes

individuos perciban la misma entidad de maneras diversas. Este enfoque genera
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una visién holistica del entorno, una habilidad de gran relevancia (Ledesma,
2017, p.41).

Integridad de la Informacién

La confiabilidad de los datos constituye un aspecto crucial de la calidad de la
informacion, y su deficiencia puede impactar significativamente la privacidad. Por
ejemplo, si una persona es incluida accidentalmente en un registro de morosos, o si hay
errores en sus datos personales que lleven a la denegacion de un préstamo, una
oportunidad laboral o un beneficio social, estas situaciones demuestran como la falta de
integridad en los datos puede tener consecuencias negativas importantes (Aguilar,
2019).

Accesibilidad de la Informacion

Se define como la caracteristica que facilita el acceso a todos, incluidas las personas con
limitaciones en movilidad, comunicacion o comprension. Esta idea sugiere que la
accesibilidad es una condicion esencial que deben cumplir los entornos, procesos,
bienes, productos y servicios, ademas de objetos, instrumentos, herramientas y
dispositivos, para asegurar que sean comprensibles, utilizables y manejables por todos

de manera segura, comoda y lo més independiente y natural posible (Ortiz, 2016, p.27).

Sistema de Gestion de Seguridad de la Informacién (SGSI)

El SGSI se enfoca en proteger la confidencialidad, integridad y disponibilidad de todos
los sistemas que participan en el procesamiento de informacion dentro de la entidad. Es
fundamental reconocer el ciclo de vida y los aspectos relevantes implementados para
preservar estas caracteristicas en el SGSI, con el fin de lograr una administracion
efectiva (Huanca, 2018)

COBIT5

Asiste a las empresas en la creacién y maximizacion del valor de la tecnologia de la
informacion, manteniendo un balance entre los beneficios, riesgos y recursos.

Implementa un enfoque holistico para la gestion y gobernanza de la informacion y la
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tecnologia en toda la organizacién. Define principios y facilitadores genéricos que son
aplicables a empresas de cualquier tamafio y sector. Adicionalmente, COBIT 5

introduce un nuevo Modelo de Referencia de Procesos de TI (Pefia, 2012, p.10).

ISO 27001

Especifica los requisitos necesarios para la configuracion, implementacion,
mantenimiento y mejora continua de un Sistema de Gestion de Seguridad de la
Informacion. Adaptada a una estructura de alto nivel, que serd comln a todas las Normas
de Sistemas de Gestion, esta actualizacion facilita su integracién. Incluye ademas
retroalimentacién de los usuarios sobre la version de 2005 y toma en consideracién los
recientes avances tecnoldgicos. Para asegurarse de que la norma se ajusta a los nuevos
requerimientos tecnoldgicos, se han reforzado los controles, concentrandose
especialmente en las vulnerabilidades online que actualmente afectan a la informacion
(Tatiana, 2016, p.2).

ISO 27002

Para las organizaciones de todos los tamafios y tipos, tanto en el sector publico como
privado, incluyendo entidades comerciales y sin fines de lucro, que manejan informacion
en multiples formatos, como electronico, fisico y verbal. Este estandar sirve como
referencia para la implementacién de controles dentro del Sistema de Gestion de
Seguridad de la Informacion. Basada en la ISO/IEC 27001, establece controles de
seguridad de la informacion ampliamente aceptados y desarrolla directrices para la
gestion de la seguridad de la informacion en las organizaciones. (Lachapelle y Bislimi,
2016, p. 4).

2.3. Marco Conceptual
A continuacion, se dard algunas definiciones importantes, Gtiles para una mejor

comprension de este proyecto.

— Aseguramiento: Proceso en el que un experto proporciona una evaluacion
destinada a incrementar la confianza de los usuarios respecto a la informacion
(Andrade, 2019).
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Aseguramiento de la informacion: Este enfoque incorpora todas las acciones,
medidas y controles destinados a la proteccion de la informacién y los sistemas
informéticos, garantizando su disponibilidad, integridad, autenticacion,
confidencialidad y no repudio (Andrade, 2019).

Disponibilidad: Caracteristica de estar accesible y utilizable por una entidad
autorizada (Eito y Calleja, 2020).

Confidencialidad: Caracteristica que limita el acceso a la informacion
exclusivamente a las personas autorizadas(Ramirez, 2019).

Conformidad: Adhesion a un requisito especificado(Ramirez, 2019).

No repudio: Mecanismos que garantizan la atribucién y envio de un documento,
de modo que ni el emisor ni el receptor puedan negar su participacion (Andrade,
2019).

Mejora continua: Actividad orientada a optimizar el rendimiento (Ramirez,
2019).

Informacion documentada: Informacion requerida y disponible en una
organizacion (Ramirez, 2019).

Integridad: Garantia de que la informacion no ha sido alterada desde su origen o
durante su transmision (Eito y Calleja, 2020).

Efectividad: Logro de resultados positivos y planeados a partir de una actividad
especifica (Ramirez, 2019).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad y
disponibilidad de los datos (Eito y Calleja, 2020).

Parte interesada: Individuo u organizacién que puede ser impactada por una
decision o accion (Ramirez, 2019).

Sistema de gestion Conjunto de componentes coordinados para establecer
politicas, objetivos y procedimientos en pos de alcanzar esos objetivos (Tortello,
2018).

Medicion: Proceso que asigna un valor numeérico a una variable (Tortello, 2018).
Monitoreo: Observacion y registro del estado de un sistema(Ramirez, 2019).

Objetivo: Meta especifica que debe ser alcanzada (Tortello, 2018).
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Organizacion: Grupo de personas con roles y responsabilidades definidas,
trabajando juntas para alcanzar metas comunes (Eito y Calleja, 2020).
Rendimiento: esultado cuantificable y medible de una actividad (Tortello, 2018).
Politicas: Directrices establecidas por la direccion de una organizacion para guiar
las decisiones y alcanzar resultados racionales (Tortello, 2018).

Proceso: Serie de actividades interrelacionadas que transforman entradas en
salidas (Andrade, 2019).

Requisitos: Condiciones o capacidades que deben ser cumplidas o poseidas por

un sistema, producto, servicio o persona (Ramirez, 2019).

Riesgo: Potencial efecto negativo de la incertidumbre en los objetivos (Ramirez,
2019).

Duefio del riesgo: Persona o entidad responsable de gestionar un riesgo
especifico (Eito y Calleja, 2020).
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CAPITULO I

METODOLOGIA

“La verdadera sabiduria esta en reconocer la propia ignorancia”

Sécrates.
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CAPITULO llIl: METODOLOGIA

Este capitulo describe las técnicas, métodos y herramientas empleadas para analizar los

marcos de desarrollo.

3.1. Poblacion y Muestra
La poblacion esta formada por el departamento de tecnologia y coordinadores de la
Asociacion Educativa DAVY — Cajamarca, teniendo en cuenta que la cantidad de personas

es menor a 30, la poblacion es igual a la muestra.

3.2. Unidad de Analisis

Activos de informacién de coordinadores de la Asociacion Educativa Davy.
3.3. Operacionalizacion de variables

— Variable Dependiente:
La integridad y accesibilidad en la Asociacién Educativa DAVY — Cajamarca.

— Variable Independiente:
Modelo de aseguramiento de la informacion alineado a COBIT 5 en la Asociacién
Educativa DAVY — Cajamarca.
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Tabla 1.

Operacionalizacién de la variable

Dimensiones Indicadores items Instrumentos
. Estrategias de Tl 1-2
APO (Alinear, Araui g A
planificar y organizar) rquitectura empresaria 3-4
Presupuesto de TI 5-6
Modelo de CAI (Construir, Disponibilidad de servicios 7-8
aseguramiento de la  adquirire Construccion de soluciones 9-10
informacion alineado _implementar) Gestion de activos 11-12
a COBIT 5 . Continuidad 13-14 <
SE;( gsr“pe;\:(')sr‘;rr’ Rendimiento 15— 16 3
valuary v ) Control interno 17-18 §
Dimensiones Indicadores Items %
_ L Calidad  de servicio 1-2 §
Slstematlzguqn y Construccidn de servicios 3-4 5=
control de incidentes . — - D
Integridad y Satisfaccion de usuarios 5-6 g
accesibilidad de la Propuesta del modelo Control d_e, resgos -8 ©
ASOCiaCi()n de aseguramiento y |nterrupCIOn de negOC|0 9 _ 10
Educativa DAVY  continuidad Sostenibilidad de servicios 11-12
5 Objetivos de Tl 13-14
Gestion d_el mogeli) de Objetivos de negocio 15-16
aseguramiento de la Estrategias de tecnologias de
informacion. la informacién 17-18

3.4. Técnicas e Instrumentos de Recoleccion de datos

En este estudio de investigacion se utilizard el cuestionario, los instrumentos

mencionados principal técnica de recoleccion de datos.

En el siguiente cuadro, se muestra la manera como se aplica cada tipo de técnica:

31



Tabla 2.

Técnicas e Instrumentos de Recoleccion de datos

Técnica Forma de aplicacion Forma de obtencién
Encuesta Cuestionario Preguntas Cerradas, Preguntas Abiertas
Campo Encuestas Técnica de observacion para la variable

dependiente.
Interpretacion de  Analisis de contenido Analisis de documentos.
informacion.
Gabinete Fichaje para fijar conceptos Datos relevantes
Guion de Guion de entrevista Cuestionario de opinion

observacién

3.5.

3.6.

Procedimientos

— Logico Hipotetico - Deductivo: Utiliza la intuicion y suposicion para brindar la

hipétesis del como se construyeron la indagacion y arribar a las conclusiones.

— Analisis y sintesis: Permite el analisis de datos y determinar la relacion entre

diferentes aportes tedricos que conllevan al marco tedrico y conceptual.

— Analisis Historico: Tiene como proposito construir proyecciones de los hechos mas

crecidamente significativos del progreso histérico del problema.

— Cuantitativo: Método de eleccion entre diferentes opciones utilizando valores

numeéricos que pueden ser analizados mediante herramientas estadisticas.
Disefio de contrastacion

Tipo de Estudio:

« Descriptivo, Correlacional y Explicativo

Disefio del estudio: Es la estrategia metodologica que el investigador selecciona
para abordar la pregunta de investigacion planteada.
Disefio de Investigacion Documental: Se fundamenta en la recoleccion y examen

de datos obtenidos de materiales impresos y otros tipos de documentos.
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Disefio de Investigacion de Campo: Consiste en la obtencién de datos directamente
del ambiente en el que suceden los eventos, sin manipular o controlar ninguna
variable.

Disefio de Investigacion Experimental: En este proceso, un objeto o un conjunto
de individuos se expone a condiciones especificas o estimulos (variable
independiente) para observar los efectos que se derivan (variable dependiente). Este
método se diferencia de la investigacion de campo por la manipulacién y el control

de las variables.

3.7. Procesamiento y analisis de datos

El procesamiento y andlisis de datos se utiliza a través del analisis cuantitativo mediante
el trabajo estadistico a través del programa SPSS 26, se tendran en cuenta los cuadros
estadisticos para exponer los datos que se obtuvieron al aplicar los instrumentos.

Para la explicacion del analisis descriptivo, se utilizd las tablas, graficos y frecuencias
para el andlisis de niveles de cada una de las variables con sus respectivas dimensiones,

el cual ha permitido describir la informacion correspondiente a la muestra.
Por ultimo, se desarrollo el analisis inferencial utilizando métodos no paramétricos,

aplicando el coeficiente de regresién logistica ordinal que ha permitido analizar el grado

de influencia entre las variables de investigacion.
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CAPITULO IV

RESULTADOS

“El que aprende y aprende y no practica lo que sabe, es como el que aray
ara y no siembra”

Platon
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CAPITULO IV: RESULTADOS

4.1. PRESENTACION DE TABLAS Y FIGURAS

A. ESTADO ACTUAL DE LA INTEGRIDAD Y ACCESIBILIDAD EN LA
ASOCIACION EDUCATIVA DAVY - CAJAMARCA.

A continuacion, se exponen los resultados derivados de la aplicacion del instrumento, ilustrados
en las tablas siguientes:

Tabla 3.

Estrategias de TI

APO

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 18 60,0 60,0 60,0
Casi nunca 7 23,3 23,3 83,3
vilidos Algyn_as veces 1 3,3 3,3 86,7
Casi siempre 2 6,7 6,7 93,3
Siempre 2 6,7 6,7 100,0

Total 30 100,0 100,0

En funcion de la tabla anterior, se evidencio que el 60% de los participantes indicaron que no
existen estrategias de TI, en donde se encuentren involucrados los profesionales de T1 y no

logran la virtualizacion completa para alcanzar un perfil mas agil y efectivo.

Tabla 4.
Arquitectura empresarial Tl
APO
Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 16 53,3 53,3 53,3
Casi nunca 8 26,7 26,7 80,0
Validos AIgu_nqs veces 2 6,7 6,7 86,7
Casi siempre 2 6,7 6,7 93,3
Siempre 2 6,7 6,7 100,0
Total 30 100,0 100,0
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En relacion a la tabla anterior, se demostré que el 53.3% de los participantes indicaron que no
existen una arquitectura empresarial TI, debido a las deficiencias identificadas en la
infraestructura T1 y la normalizacion de modelo de funcionamiento de la empresa.

Tabla 5.

Presupuesto de Tl

APO

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 14 46,7 46,7 46,7
Casi nunca 11 36,7 36,7 83,3
validos Alggn_as veces 1 3,3 3,3 86,7
Casi siempre 2 6,7 6,7 93,3
Siempre 2 6,7 6,7 100,0

Total 30 100,0 100,0

En cuanto a la tabla anterior, se obtuvo que el 46.7% de los participantes indicaron que no se
maneja un presupuesto de TI, dado que no existe indemnizacion para los profesionales de Tly

tampoco se contemplan los gastos relacionados al mantenimiento de los sistemas y servicios de
toda la institucion.

Tabla 6.

Disponibilidad de servicios

CAl

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 14 46,7 46,7 46,7
Casi nunca 10 33,3 33,3 80,0
. Algunas veces 2 6,7 6,7 86,7
Validos i siempre 2 6,7 6,7 933
Siempre 2 6,7 6,7 100,0

Total 30 100,0 100,0

Desde la perspectiva de la tabla anterior, se evidencié que el 46.7% de los participantes
indicaron que no existe disponibilidad de servicios, dado que se considera que la capacidad de

continuacién de procesamiento de informacién es ineficiente en caso de una falla al sistema
informaticos.
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Tabla 7.

Construccion de soluciones

CAl

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 17 56,7 56,7 56,7
Casi nunca 7 23,3 23,3 80,0
Validos Algunas veces 2 6.7 6,7 86,7
Casi siempre 2 6,7 6,7 93,3
Siempre 2 6,7 6,7 100,0

Total 30 100,0 100,0

En relacion a la tabla anterior, se demostro que el 56.7% de los participantes indicaron que no

existen soluciones escalables en funcion de la nueva demanda en la institucion, ademas

actualmente no se realizan planes y tampoco investigaciones a nivel institucional para alcanzar

la meta vinculada a la seguridad de la informacion de la Asociacion Educativa DAVY -

Cajamarca”.

Tabla 8.

Gestion de activos

Validos

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado

CAl
Nunca 15 50,0
Casi nunca 8 26,7
Algunas veces 2 6,7
Casi siempre 3 10,0
Siempre 2 6,7
Total 30 100,0

50,0 50,0
26,7 76,7
6,7 83,3
10,0 93,3
6,7 100,0
100,0

En cuanto a la tabla anterior, se demostro que el 50.0% de los participantes indicaron que no

existe una gestion de activos, dado que no se cuenta con un registro detallado de informacion

acerca de las existencias de software y hardware, y tampoco se cuenta una gestion de recursos

informaticos ni software inventario informatico con los activos informaticos en la Asociacién

Educativa

DAVY - Cajamarca”.
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Tabla 9.

Continuidad
SEV
Frecuencia  Porcentaje Porcentaje Porcentaje
valido acumulado
Nunca 11 36,7 36,7 36,7
Casi nunca 9 30,0 30,0 66,7
validos Algyn_as veces 4 13,3 13,3 80,0
Casi siempre 2 6,7 6,7 86,7
Siempre 4 13,3 13,3 100,0
Total 30 100,0 100,0

En relacion a la tabla anterior, se demostro que el 36.7% de los participantes indicaron que no

existe una continuidad, ante los ataques malware, secuestro de datos, y las amenazas cifradas

de los activos informaticos en la Asociacion Educativa DAVY - Cajamarca”.

Tabla 10.
Rendimiento
SEV
Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 11 36,7 36,7 36,7
Casi nunca 10 33,3 33,3 70,0
. Algunas veces 5 16,7 16,7 86,7
Valid .
anaos Casi siempre 2 6,7 6,7 93,3
Siempre 2 6,7 6,7 100,0
Total 30 100,0 100,0

En cuanto a la tabla anterior, se demostré que el 36.7% de los participantes indicaron que no

existe un rendimiento, dado que no se realiza un monitoreo de los recursos informaticos para

secundar eficazmente la actividad de la Asociacion Educativa DAVY - Cajamarca”.
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Tabla 11.

Control interno

SEV

Frecuencia Porcentaje Porcentaje valido Porcentaje acumulado
Nunca 15 50,0 50,0 50,0
Casi nunca 9 30,0 30,0 80,0
. Algunas veces 2 6,7 86,7
Validos Casi siempre 2 6,7 93,3
Siempre 2 6,7 100,0

Total 30 100,0 100,0

En relacidn a la tabla anterior, se evidencid que el 50.0% de los participantes indicaron que no

existe un control interno, dado que no existen politicas en la institucion enfocadas en la

reduccion de los riesgos informaticos de la Asociacion Educativa DAVY - Cajamarca”.

A continuacién, se muestran los resultados obtenidos de aplicar el instrumento a las variables

de integridad y accesibilidad, tal como se ilustra en las tablas siguientes:

Tabla 12.

Calidad de servicio

Sistematizacion y control de incidentes

Frecuencia Porcentaje

Totalmente en 14
desacuerdo

Desacuerdo 10

. Ni de acuerdo ni en 2
Validos esacuerdo

De acuerdo 2

Totalmente de acuerdo 2

Total 30

Porcentaje Porcentaje

valido acumulado
46,7 46,7 46,7
33,3 33,3 80,0
6,7 6,7 86,7
6,7 6,7 93,3
6,7 6,7 100,0

100,0 100,0

En relacion a la tabla anterior, se evidencio que el 46.7% de los participantes indicaron que se

encuentran en total desacuerdo con la calidad del servicio, debido a que no se cuenta con

manuales, no se siguen buenas practicas estandarizadas y tampoco con politicas de calidad

relacionada a la infraestructura TI de la Asociacion Educativa DAVY - Cajamarca”.
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Tabla 13.

Construccion de servicios

Sistematizacion y control de incidentes

Vaélidos

Frecuencia Porcentaje

Totalmente en 17
desacuerdo

Desacuerdo 7
Ni de acuerdo ni en 2
desacuerdo

De acuerdo 2
Totalmente de acuerdo 2
Total 30

56,7

23,3
6,7

6,7
6,7
100,0

Porcentaje
valido
56,7

23,3
6,7

6,7
6,7
100,0

Porcentaje
acumulado

56,7

80,0
86,7

93,3
100,0

En correspondencia la tabla anterior, se demostrd que el 56.7% de los participantes indicaron

que se encuentran en total desacuerdo con la construccion del servicio, debido a que no se

siguen procedimientos para el disefio del servicio que genere valor agregado a los clientes y

resulten econdmicamente y técnicamente viable para la Asociacion Educativa DAVY -

Cajamarca”.

Tabla 14.

Satisfaccion de usuarios

Sistematizacion y control de incidentes

Validos

Frecuencia Porcentaje

Totalmente en 13
desacuerdo

Desacuerdo 8
Ni de acuerdo ni en 3
desacuerdo

De acuerdo 3
Totalmente de acuerdo 3
Total 30

43,3

26,7
10,0

10,0
10,0
100,0

Porcentaje

valido
43,3

26,7
10,0

10,0
10,0
100,0

Porcentaje
acumulado
43,3

70,0
80,0

90,0
100,0

En concordancia con la tabla anterior, se expuso que el 43.3% de los participantes indicaron

que se encuentran en total desacuerdo con la satisfaccion de usuario, dado que existen
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frecuentes interrupciones en las operaciones en la infraestructura tecnoldgica de la Asociacion
Educativa DAVY- Cajamarca”.

Tabla 15.

Control de riesgos

Propuesta del modelo de aseguramiento y continuidad

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Totalmente en 11 36,7 36,7 36,7
desacuerdo
Desacuerdo 9 30,0 30,0 66,7
. Ni de acuerdo ni en 4 13,3 13,3 80,0
Validos
desacuerdo
De acuerdo 2 6,7 6,7 86,7
Totalmente de acuerdo 4 13,3 13,3 100,0
Total 30 100,0 100,0

En concordancia a la tabla anterior, se expuso que el 36.7% y el 30% de los participantes
indicaron que se encuentran en total desacuerdo y en desacuerdo, dado que consideran que se
encuentran ampliamente expuestos los recursos informéticos de la institucion Asociacion
Educativa DAVY- Cajamarca”, incluida la infraestructura de TI, las aplicaciones y datos.
Tabla 16.

Interrupciones de negocio

Propuesta del modelo de aseguramiento y continuidad

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Totalmente en 11 36,7 36,7 36,7
desacuerdo
Desacuerdo 10 33,3 33,3 70,0
. Nideacuerdo ni en 5 16,7 16,7 86,7
Validos desacuerdo
De acuerdo 2 6,7 6,7 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0

En cuanto a la tabla anterior, se expuso que el 36.7% de los participantes indicaron que se

encuentran en total desacuerdo, dado que se presenta frecuentemente caidas de los servidores,
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ha ocurrido robos de informacién confidencial y suplantacion de la identidad del personal

registrado de la institucion Asociacion Educativa DAVY - Cajamarca”.

Tabla 17.

Sostenibilidad de servicios

Propuesta del modelo de aseguramiento y continuidad

Validos

Frecuencia Porcentaje
Totalmente en 18 60,0
desacuerdo
Desacuerdo 6 20,0
Ni de acuerdo ni en 2 6,7
desacuerdo
De acuerdo 2 6,7
Totalmente de acuerdo 2 6,7
Total 30 100,0

Porcentaje
valido
60,0

20,0
6,7

6,7
6,7
100,0

Porcentaje
acumulado
60,0

80,0
86,7

93,3
100,0

En cuanto a la tabla anterior, se expuso que el 60.0% de los participantes indicaron que se

encuentran en total desacuerdo, debido a que se cuenta con una infraestructura IT empresarial

obsoleta, la cual requiere de altos montos de inversion para mantenimiento y ademas no se ha

considera un proceso de transicion ecoldgica en la Asociacion Educativa DAVY - Cajamarca”.
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Tabla 18.

Obijetivo de TI
Gestién del modelo de aseguramiento de la informacion
Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Totalmente en 16 53,3 53,3 53,3
desacuerdo
Desacuerdo 8 26,7 26,7 80,0
- Ni de acuerdo ni en 2 6,7 6,7 86,7
Validos
desacuerdo
De acuerdo 2 6,7 6,7 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0

En lo relacionado a la tabla anterior, se expuso que el 53.3% de los participantes indicaron que
se encuentran en total desacuerdo, debido a la falta de objetivo claros relacionado al Tl en la

Asociacion Educativa DAVY - Cajamarca”.

Tabla 19.
Objetivo de negocio

Gestion del modelo de aseguramiento de la informacién

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Totalmente en 15 50,0 50,0 50,0
desacuerdo
Desacuerdo 9 30,0 30,0 80,0
- Ni de acuerdo ni en 2 6,7 6,7 86,7
Validos
desacuerdo
De acuerdo 2 6,7 6,7 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0

En cuanto a la tabla anterior, quedé demostrado que el 50.0% de los participantes indicaron que
se encuentran en total desacuerdo, dado que no se han definido acciones enfocadas al logro de
los objetivos, no se manejan reportes y tampoco se administran los datos e informacion dentro

del modelo de gestién en la Asociacién Educativa DAVY - Cajamarca”.
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Tabla 20.

Estrategias de tecnologia de la informacion

Gestién del modelo de aseguramiento de la informacion

Frecuencia Porcentaje  Porcentaje Porcentaje
valido acumulado
Totalmente en 14 46,7 46,7 46,7
desacuerdo
Desacuerdo 10 33,3 33,3 80,0
. Nideacuerdo ni en 2 6,7 6,7 86,7
Validos desacuerdo
De acuerdo 2 6,7 6,7 93,3
Totalmente de acuerdo 2 6,7 6,7 100,0
Total 30 100,0 100,0

En cuanto a la tabla anterior, se evidencio que el 46.7% de los participantes indicaron que se
encuentran en total desacuerdo, debido a que no se cuenta con un sistema de pagos de forma
automatizada, existe deficiencias y largos tiempos de espera para la atencién al cliente y la
resolucién de problemas, y no existe la unificacion de los procesos en la Asociacion Educativa
DAVY - Cajamarca”.

4.1.1. Contrastacion de hipoétesis

Hipdtesis general

H1. El modelo de seguramiento de la informacion alineado a COBIT 5 influye positivamente
en la integridad y accesibilidad en la Asociacion Educativa Davy — Cajamarca.

HO. El modelo de seguramiento de la informacion alineado a COBIT 5 no influye positivamente

en la integridad y accesibilidad en la Asociacion Educativa Davy — Cajamarca.
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Tabla 21.

Prueba de hipétesis general

Prueba para una muestra
Valor de prueba=0
t ol Sig. Diferencia de 95% Intervalo de

(bilateral) medias confianza para la
diferencia
Inferior Superior
Modelo de aseguramiento 9,999 29 ,000 36,36667 28,9279 43,8054
de la informacion
COBITS
Integridad y accesibilidad 9,990 29 ,000 36,40000 28,9476 43,8524

En funcion de la tabla anterior, se alcanz6 un valor de significancia de 0,00, valor menor que
el nivel de significacion (0,00=p<0,05); por tanto, se puede sefialar que el modelo de
aseguramiento de la informacion alineado a COBIT 5 influye de forma positiva en la integridad

y accesibilidad de la Asociacion educativa, es efectivo y aceptable.

4.2.PROPUESTA

La propuesta se basa en el aseguramiento de la informacion para la Asociacion Educativa
DAVY - Cajamarca en el marco COBIT 5, enfocado en la reduccion de los riesgos de
tecnologia de la informacion, monitoreo de los riesgos y el establecimiento de las acciones para

la toma de decision en la Asociacion Educativa DAVY — Cajamarca.

Modelo dindmico

El primer enfoque otorgado al modelo, es el dinamico, el cual contempla los elementos que son
cruciales en la ejecucion del marco COBIT 5 para la Asociacion Educativa DAVY — Cajamarca.
Para ello, se han trazado los siguientes objetivos, alcance y politicas generales para gestionar

la seguridad de la informacion en dicha institucion:
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Figura 1l

Esquema dinamico de la propuesta

Gestion de riesgos

foi Costos de
Politicas
implementacion
'y ,
Modelo dinamico
Marco COBITS
Objetivo:

Disefiar un modelo de aseguramiento de la informacién para la Asociacién Educativa DAVY
— Cajamarca en el marco COBIT 5, alineado con las mejoras practica y monitoreo de los riesgos

de la informacioén.

Alcance:
La propuesta de aseguramiento de la informacion para la Asociacién Educativa DAVY —
Cajamarca en el marco COBIT 5 requiere la implementacion de politicas, procesos y

lineamiento enfocado en la reduccion de los riesgos de la informacion.
Terminologia:

e Amenaza: es un riesgo adverso o condicion adversa e incierta que, de producirse,
tendria consecuencias negativas, como dafios al medio ambiente, a las comunidades,

a los accionistas, retrasos o pérdidas econdémicas.
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Consecuencia: Refleja los resultados desfavorables, o si se trata de una oportunidad,
los resultados favorables.

Evaluacién de riesgos: Comprende las actividades destinadas a determinar el nivel
de exposicién de un proceso a los riesgos, con el fin de desarrollar estrategias de
mitigacion mediante la implementacion y fortalecimiento de controles.

Gestion de riesgos: Incluye la cultura, procesos y estructuras enfocados en la gestion
eficaz de posibles oportunidades y riesgos adversos en el contexto organizacional.
Indicadores de riesgo: Son sefiales anticipadas que alertan sobre la necesidad de
tomar medidas para mitigar el riesgo mediante controles internos mas solidos y su
supervision. Estos indicadores deben ser mensurables y respaldados por datos.

Nivel de riesgo: Refleja el nivel de riesgo al que se esta expuesto, calculado a través
del anélisis de la probabilidad de ocurrencia de un evento y la severidad de su
impacto potencial en la consecucion de objetivos.

Probabilidad: Representa la posibilidad de ocurrencia de un evento.

Proceso: Son acciones contintas definidas que permiten alcanzar resultados
especificos o realizar una secuencia de operaciones.

Riesgo: Es la posibilidad de que ocurra un evento, medida en términos de las
consecuencias y la probabilidad asociada.

Riesgo materializado: Es una eventualidad identificada inicialmente, donde la
probabilidad del riesgo se materializa, se hace realidad y se produce.

Riesgo operativo: Refleja la probabilidad de una pérdida econémica debido a fallos,
deficiencias tecnoldgicas, eventos no deseados o debilidades en los procesos.
Riesgo de tecnologia de informacidn (TI): Se relaciona con los posibles incidentes
vinculados al uso de tecnologia que impactan el desarrollo de procesos comerciales
y la gestion de riesgos de la organizacion, pudiendo comprometer la
confidencialidad, integridad, disponibilidad, eficiencia, fiabilidad y oportunidad de
la informacion.

Tolerancia al riesgo es el nivel aceptable de desviacion de los resultados respecto a
la consecucion de los objetivos, es mas probable que la direccion confie en que la

empresa alcanzara sus objetivos.
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e Seguridad de la informacidn: representa la proteccién de la informacién, en contra
de la divulgacion a usuarios no autorizados (confidencialidad), falta de acceso
(disponibilidad) y modificacion inadecuada (integridad).

e COBIT: Estd orientado hacia la seguridad de la informacion y brinda a los
profesionales de seguridad Tl y a los stakeholders de la empresa orientaciones

detalladas y practicas para alcanzar los objetivos institucionales.

Politicas:
Politicas General de la Seguridad de la Informacién en el marco de COBIT 5
La Asociacion Educativa DAVY — Cajamarca debe implementar medidas para la proteccion de

la informacion basado en la disponibilidad, confidencialidad e integridad

e El personal debe ser ampliamente especializado en la seguridad de la informacion y
debe ser capacitado antes del proceso de contratacion en la Asociacion Educativa
DAVY - Cajamarca.

e La Asociacién Educativa DAVY — Cajamarca debe garantizar el monitoreo de los
puntos débiles en la seguridad de la informacion

e LaAsociacion Educativa DAVY — Cajamarca debe garantizar el control al acceso fisico
que garantiza la proteccion de la informacion, y los dafios a los software-hardware.

e La Asociacion Educativa DAVY — Cajamarca debe garantizar una infraestructura
tecnoldgica basado en una estructura de procesamiento de informacién, mecanismos de
restriccion y mecanismos de control, para la proteccion de los estandares y normas en
el Pera.

e La Asociacion Educativa DAVY - Cajamarca debe garantizar el respaldo y
mantenimiento preventivo de la infraestructura tecnoldgica que facilite la recuperacion
ante la exposicion a riesgos de informacion.

e La Asociacion Educativa DAVY — Cajamarca debe garantizar la privacidad de la
informacion de los usuarios y el acceso a la documentacién informética

e La Asociacion Educativa DAVY — Cajamarca debe establecer la solidez del sistema de
informacion basado en la etapa de desarrollo, la segunda etapa vinculada con la

implementacion y la fase final enfocada en el mantenimiento.
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La Asociacion Educativa DAVY - Cajamarca debe generar un acuerdo de
confidencialidad con los proveedores enfocado en la no-divulgacion antes de tener
acceso a la informacion de la asociacion.

La Asociacion Educativa DAVY — Cajamarca debe seleccionar a un responsable del
cumplimiento y monitoreo de las politicas de seguridad de la informacion en el marco
de COBIT 5

Proceso de gestion de riesgo

La metodologia se encuentra basada en el marco COBIT 5, contempla:

Establecimiento del contexto: representa la fase donde se definen los lineamientos para
gestionar los riesgos, los contexto y factores de riesgo en la Asociacion Educativa
DAVY - Cajamarca: factores de econdmicos, panorama de amenazas, estrategias de TI,
modelo operativa, prioridades estratégicas, capacidad financiera, cultura de la
asociacion educativa y estado de la tecnologia.

Identificacion de riesgos: representa el nivel de conocimiento de los riesgos
tecnologicos de la informacion, la definicion del nivel de riesgo al que se encuentran
expuestos los procesos y actividades relacionados con las TI. El enfoque ante eventos
de riesgos: sitio web, benchmarking, gestion de riesgos internos e indices externos
claves, informes de analistas, e informes de auditoria. Asi mismo, se debe considerar
los escenarios de riesgos, las amenazas, los actores externos y actores internos, tiempo,
activos, y tiempo mediante un analisis de alto nivel, en donde se reflejen los resultados
mas importantes para la gestion de riesgos en la organizacion.

Anadlisis de riesgos: se enfoca en la definicion del impacto y probabilidad de los riesgos
identificados, a los cuales se le asigna un valor, se clasifican los riesgos en el nivel
correspondiente y se prioriza la atencion de riesgos. De igual manera se debe contemplar
la calificacidn de la probabilidad de un riesgo: ambiente externo, frecuencia anticipada,
procedimientos, compromiso personal, herramientas y habilidades, y eventos
inesperados por medio del mapa de calor

Evaluacion de riesgos: se verifica el nivel de riesgo y los limites definidos por la

organizacion.
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Tratamiento de los riesgos: Se encarga del desarrollo de un proceso de respuesta a los
riesgos, control de la exposicion del riesgo en forma continua, y las estrategias para
responder a cada uno de los riesgos. Para el tratamiento de los riesgos, enfocado en
COBIT 5 para Riesgos, se debe contemplar: evitar el riesgo, aceptar el riesgo,
compartir/transferir el riesgo, mitigar el riesgo y monitoreo y revision.

Monitoreo y revision: representa la administracion y revision de riegos enfocado en
conocer el comportamiento de los factores que representa una alerta para el
funcionamiento de la Asociacion Educativa DAVY — Cajamarca.

Documentacion de riesgos: representa la fase de registro de los riesgos de los ultimos 5
afios de la Asociacién Educativa DAVY — Cajamarca, en donde se registran los procesos
que han sido afectados, las gestiones tomadas y la informacion de los responsables, y
los resultados obtenidos con las medidas aplicadas. Y posteriormente generar un

informe con los indicadores de gestion de riesgo de TI.
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Figura 2

Flujograma del proceso de gestion de riesgos

Coordinacion de Tecnologia de Departamento de procesos de la

Seguridad de la Informacién  Informacion Asociacion Educativa DAVY
Inicio
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Identificacion Inventario de activos de Inventariodeactivos de
de activos informacién > informadon
Definicion de . .
Criterios de Criterios de Criterios de
proteccion de datos proteccion proteccion
del personal
Definicion de Monitoreo y analisis del Manipulacién de activos
Criteriosde registro de riesgos de informacion
protecciénde
datos de los
alumnos
A Generacion de
Fin documentacion de riesgos

Fin
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Modelo estructural

En cuanto al modelo estructural, a partir de la implementacion de un sistema de gestion de la
seguridad de la informacion, con base en las disposiciones enmarcadas en COBIT 5, se busca,
ademas, garantizar las siguientes cualidades en la Asociacién Educativa DAVY::

Figura 3
Esquema estructural de la propuesta

Integridad
Mejora continua Accesibilidad
Modelo
estructural
Confidencialidad Disponibilidad

Conforme a la figura anterior, se establecen atributos como la integridad, el cual debe garantizar
la infraestructura adecuada para permitir el ingreso de nuevos usuarios al sistema sin afectar u
ocasionar una caida en los servidores, de modo que también se derive la accesibilidad como
segundo atributo, a fin de que el personal de la institucion educativa DAVY pueda contar con

el respaldo necesario para alojar la informacion de los estudiantes en su sistema sin incurrir en
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dafios o prejuicios. Seguidamente, la disponibilidad se caracteriza por mantener el
funcionamiento de manera ininterrumpida en los servidores, de modo que este medio de
alojamiento de informacion podréa ser accesible en cualquier horario que sea necesario por el

personal que cuente con las credenciales otorgadas para dicho proposito.

En complemento a lo anterior, se suscitan los dos Gltimos atributos que se proponen con este
modelo: el primero es la confidencialidad, por cuanto, el sistema de aseguramiento de la
informacidn deberd estar blindado por los firewalls necesarios para evitar ataques de tipo DDoS
o cualquier otro similar que pudiesen afectar la confiabilidad de los datos hacia el exterior vy,
finalmente, la mejora continua como un complemento a un sistema que se debera poner a
prueba en una fase piloto previo a su implementacion y llevar un registro de lecciones
aprendidas que coadyuven a tomar medidas preventivas o correctivas en funciéon de las

necesidades o actualizaciones que se consideren pertinentes durante su ejecucion.
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4.3. VIABILIDAD

Tabla 22.

Inversion de la propuesta en el aseguramiento de la informacion para la Asociacion
Educativa DAVY

Descripcion Unidad Cantidad Precio (S./) Costo total (S./)
Equipos informaticos Und 6 2500 15000
Componentes Tl Und 5 1500 7500
Autoaprovisionamiento de servicios

TI Und 1 2000 2000
GIS con dashboards Und 1 3500 3500
Switchs para datacenter box 15 pin ~ Und 4 750 3000
Mantenimiento de hardware Und 2 5000 10000
Portal de Internet Und 1 10000 10000
Antivirus Und 1 1000 1000
Service Desk Und 1 1000 1000
Soporte Remoto Und 1 5000 5000
Plataforma de telecomunicaciones Und 1 15000 15000
Servicio de TI Und 1 2500 2500
Switchs de fibra Und 1 500 500
Storage Und 1 1500 1500
Firewall Und 1 2000 2000
Auditor TI Und 1 25000 25000
Reclutador TI Und 1 49000 49000
Soporte técnico COBIT5S Und 1 56000 56000
Especialista COBIT5 Und 1 65000 65000

Total (soles)

Calcular el indicador VAN, TIR, B/C, PRI

A continuacion, se presenta en la siguiente tabla el flujo de caja proyectado vinculado a
propuesta en el aseguramiento de la informacion para la Asociaciéon Educativa DAVY:
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Tabla 23.

Flujo de caja proyectado de la propuesta en el aseguramiento de la informacion para la

Asociacion Educativa DAVY

Descripcion 2022 2023 2024 2025 2026
Inversion (soles) 274.500

Ingresos (soles) 94540 95.448 108.538 124.245
Mantenimiento (10%) 9.454 9.445 10.854 12.425
Utilidad antes del impuesto 85.086 85.903 97.684 111.820
Impuestos (18%) 15315 15463 17.583 20.128
Utilidad después del impuesto 69.771 70.440 80.101 91.692
Flujo de caja 274500 69.771 70.440 80.101 91.692
VAN 469,21

TIR 5%

Relacion B/N 1,00

En funcidn de la tabla anterior, se alcanz6 un VAN de 469,21, TIR con 5% y una relacion 1,00,

lo cual arrojo que el proyecto es viable econdmicamente, con un periodo de recuperacion en el

2026 y puede ejecutarse conforme con las expectativas, deberia generar valor a los

inversionistas por encima del costo de oportunidad.
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CAPITULO YV

DISCUSION

“El hombre mas poderoso es aquel que es
totalmente duefio de si mismo”

Aristoteles.
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CAPITULO V: DISCUSION

Respecto al objetivo general el cual fue Determinar que el Modelo de aseguramiento de la
informacion alineado a COBIT 5 influye en la integridad y accesibilidad de la Asociacion
Educativa DAVY - Cajamarca, se puede afirmar en base al andlisis descriptivo que, el
56.7% de los participantes indicaron que no existen soluciones escalables en funcion de la
nueva demanda en la institucion, el 56.7% de los participantes indicaron que se encuentran
en total desacuerdo con la construccion del servicio, debido a que no se siguen
procedimientos para el disefio del servicio que genere valor agregado a los clientes.
Asimismo, el 60.0% de los participantes indicaron que se encuentran en total desacuerdo,
debido a que se cuenta con una infraestructura IT empresarial obsoleta. En el analisis
estadistico inferencial (regresion logistica ordinal) se ha podido determinar la influencia
significativa, donde el p - valor obtenido es menor al error significativo de 0.05, revelandose
en el analisis de bondad de ajuste, como en estimaciones de parametro. Este analisis permite
determinar que el Modelo de aseguramiento de la informacion alineado a COBIT 5 influye
significativamente en la integridad y accesibilidad de la Asociacién Educativa DAVY; esto
concuerda con los resultados obtenidos por Aguilar (2019), el cual indicé que tomando como
referencia la Carta de Equilibrio, COBIT 5.0, 1ISO 27002:2015, es posible estructurar los
elementos que conformaran el modelo de seguridad de la informacidn para las instituciones
de educacion superior, partiendo de los grupos de interés, los procesos de la mision de la
institucion sefialados en la Ley 30, las dimensiones de la Carta de Equilibrio, los objetivos
del negocio, los dos procesos de COBIT 5.0 relacionados con la seguridad de la informacion

para integrar los objetivos de T1 y las métricas relacionadas.

Respecto al primer objetivo especifico el cual fue: Identificar el estado actual de la integridad
y accesibilidad en la Asociacion Educativa Davy — Cajamarca, se puede afirmar en base al
analisis descriptivo que, se evidencié que el 46.7% de los participantes indicaron que se
encuentran en total desacuerdo con la calidad del servicio, debido a que no se cuenta con
manuales, no se siguen buenas préacticas estandarizadas y tampoco con politicas de calidad.
Ademas, se demostro que el 56.7% de los participantes indicaron que se encuentran en total
desacuerdo con la construccion del servicio, debido a que no se siguen procedimientos para
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el disefio del servicio que genere valor agregado a los clientes y se expuso que el 43.3% de
los participantes indicaron que se encuentran en total desacuerdo con la satisfaccion de
usuario. Este analisis revela que la implementacion del Modelo de aseguramiento de la
informacion alineado a COBIT 5 tiene una influencia notable en la sistematizacion vy el
control de incidentes relacionados con la integridad y accesibilidad en la Asociacién
Educativa DAVY. Esto es coherente con los hallazgos de Chavez (2020), quien sefial6 que
la implementacién de COBIT 5 es crucial, justificado por la importancia de la informacién
que se transmite en los informes de gestion. Se comprob6 que el modelo de implantacion de
COBIT 5 propuesto ayuda a alinear las T1 con los objetivos estratégicos de la organizacién
y aumenta la funcionalidad de las TI, ya que el modelo propuesto estructura y describe cada

proceso, lo que mejora los procesos de control y seguridad de las TI.

Respecto al segundo objetivo especifico el cual resultd ser: Disefiar el modelo de
aseguramiento de la informacion alineado a COBIT 5 para mejorar la integridad y
accesibilidad en la Asociacion Educativa Davy — Cajamarca, se puede afirmar que, se expuso
que el 36.7% y el 30% de los participantes indicaron que se encuentran en total desacuerdo
y en desacuerdo, dado que consideran que se encuentran ampliamente expuestos los recursos
informaticos. También que, el 36.7% de los participantes indicaron que se encuentran en
total desacuerdo, dado que se presenta frecuentemente caidas de los servidores, ha ocurrido
robos de informacion confidencial y suplantacion de la identidad del personal registrado de
la institucion y el 60.0% de los participantes indicaron que se encuentran en total desacuerdo,
debido a que se cuenta con una infraestructura IT empresarial obsoleta. Este analisis permite
determinar que el Modelo de aseguramiento de la informacién alineado a COBIT 5 influye
significativamente en la dimension propuesta del modelo de aseguramiento y continuidad
de la integridad y accesibilidad de la Asociacién Educativa DAVY:; esto se alinea con los
hallazgos de Ramirez (2019), quien indica que la adopcion de modelos como COBIT facilita
la formulacion de procesos estratégicos, de gestion y operativos que mejoran la calidad de
los servicios y productos de TI. Adicionalmente, los modelos de madurez y los cuadros de
mando integral también pueden utilizarse para proporcionar una vision estratégica sobre la

aplicacion actual y futura de las T1 en una organizacion.
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Respecto al tercer objetivo especifico el cual fue: Verificar la viabilidad econémica del
modelo de aseguramiento de la informacién alineado a COBIT 5 para mejorar la integridad
y accesibilidad en la Asociacion Educativa Davy — Cajamarca, se puede afirmar en base al
analisis descriptivo que, el 53.3% de los participantes indicaron que se encuentran en total
desacuerdo, debido a la falta de objetivo claros relacionado al TI, el 50.0% de los
participantes indicaron que se encuentran en total desacuerdo, dado que no se han definido
acciones enfocadas al logro de los objetivos, no se manejan reportes y tampoco se
administran los datos e informacion dentro del modelo de gestion y el 46.7% de los
participantes indicaron que se encuentran en total desacuerdo, debido a que no se cuenta con
un sistema de pagos de forma automatizada. Espinoza et al. (2019) encontraron que el
modelo propuesto se cred analizando los procesos COBIT 5 relacionados con los objetivos
estratégicos de la empresa, aplicando la metodologia de cascada con procesos de TI
enfocados a la gestion de la demanda de TI, integrados en el ciclo de vida de la gestion de
la demanda y utilizando los procesos COBIT 5 para apoyar las brechas identificadas en la
aplicacion de este modelo obtenido internamente, de tal manera que la implementacion del
mismo pueda desarrollar los procesos necesarios para que la brecha en la gestion de la
demanda de TI de la empresa se acorte y se logre un nivel de madurez de dicha gestion de
alineamiento, es decir, entre el 51% y 85%.

En la evaluacion de la viabilidad econdémica de la propuesta para mejorar el aseguramiento
de la informacion en la Asociacion Educativa Davy - Cajamarca, alineada a los estandares
de COBIT 5, se ha realizado un andlisis detallado que considera diversos indicadores
financieros esenciales. El proyecto requiere una inversion inicial considerable, detallada en
la inversion de 274,500 soles para elementos tales como equipos informaticos, componentes
de T1, y personal especializado, entre otros, EI Valor Actual Neto (VAN) calculado para este
proyecto es de 469,21 soles, indicando que el valor presente de los flujos de caja futuros,
ajustados por el costo del capital, supera la inversién inicial. Este resultado sugiere que el
proyecto no solo cubre su costo, sino que ademas genera un excedente, afiadiendo valor

econdmico a la organizacion.

La Tasa Interna de Retorno (TIR) obtenida es del 5%. Este porcentaje refleja la rentabilidad
del proyecto, indicando que alcanza el umbral minimo requerido por la organizacion para
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considerarse aceptable. La TIR debe ser comparada con la tasa de rendimiento requerida
para inversiones de riesgo similar; en este caso, un 5% es adecuado dado el contexto y la
naturaleza del proyecto. El Periodo de Recuperacion de la Inversion se proyecta hasta el afio
2026, mostrando que la inversion inicial serd recuperada completamente por los flujos de
caja generados en aproximadamente cinco afios. Este periodo es considerado aceptable para
proyectos tecnoldgicos, dado que estos suelen requerir actualizaciones y adaptaciones

frecuentes debido a la rapida evolucidon tecnoldgica.
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

“Haz solo 1o que amas y seras feliz, y el que hace lo que ama esta
benditamente condenado al éxito, que llegara cuando deba llegar, porque lo
que debe ser, sera; y llegard naturalmente”

Facundo Cabral.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Primero. Se ha podido determinar la influencia significativa, donde el p - valor obtenido

es menor al error significativo de 0.05, indicadores que se muestran en el anélisis
de bondad de ajuste, asi como en el analisis de estimaciones de parametro. Por lo
que se concluye que hubo influencia del Modelo de aseguramiento de la
informacion alineado a COBIT 5 sobre la integridad y accesibilidad de la
Asociacion Educativa DAVY.

Segundo. EIl analisis inicial reveld areas criticas que requerian atencion para mejorar la

gestion de la informacion. Este diagndstico fue crucial para disefiar un modelo de
aseguramiento de informacién mas robusto y adaptado a las necesidades

especificas de la Asociacion Educativa Davy.

Tercero. El disefio del modelo propuesto se basé en los principios de COBIT 5,

Cuarto.

enfocandose en la reduccidn de riesgos y el monitoreo efectivo de la informacion.
El modelo dindmico incluyd politicas y procedimientos para garantizar la
seguridad y la gestién efectiva de la informacion, cubriendo aspectos desde la
contratacion de personal especializado hasta la implementacién de tecnologias
avanzadas de seguridad.

La viabilidad economica del modelo se confirmé a través del célculo de
indicadores financieros clave como el VAN, TIR y la relacion B/C. Estos
indicadores demostraron que la inversion inicial fue recuperable y generd
beneficios econdmicos por encima del costo de oportunidad. El analisis financiero
mostré un VAN de 469,21 soles, una TIR del 5%, y una relacion B/C de 1,00,
indicando que el proyecto pudo ejecutarse con las expectativas financieras y

generar valor adicional para los inversionistas.
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RECOMENDACIONES

Primero. Dado que el modelo de aseguramiento de la informacion alineado a COBIT 5
ha demostrado una influencia significativa sobre la integridad y accesibilidad
de la informacién en la Asociacion Educativa DAVY, se recomienda
continuar con la aplicacion y profundizacion de este modelo en procesos
similares dentro de la organizacion. Es crucial que se realice un monitoreo
constante y evaluacion del impacto del modelo en diferentes areas para

asegurar su efectividad y realizar ajustes conforme sea necesario.

Segundo. Los hallazgos del analisis inicial que identificaron areas criticas necesitadas de
atencion deben ser utilizados para informar mejoras continuas en la gestion
de la informacion. Se recomienda desarrollar un plan de accion detallado que
priorice estas areas criticas, asegurando la asignacion de recursos adecuados

y la implementacion de cambios de manera estructurada y supervisada.

Tercero. Es recomendable que la Asociacién Educativa DAVY mantenga y expanda el
modelo dindmico basado en COBIT 5, especialmente en lo que respecta a la
reduccion de riesgos y el monitoreo efectivo de la informacion. Ademas, se
sugiere la continua capacitacion del personal en las Gltimas tecnologias de
seguridad y en la aplicacién de politicas y procedimientos de seguridad de la
informacidn, asegurando asi que el personal esté bien preparado para manejar

los desafios emergentes en seguridad de la informacion.

Cuarto. Considerando que la viabilidad econémica del modelo fue confirmada por
indicadores financieros positivos como el VAN, TIR vy la relacion B/C, se
recomienda buscar la expansion de este modelo a otros proyectos dentro de la
organizacion que puedan beneficiarse de una gestion de informacion segura y
eficiente. Ademas, se sugiere realizar andlisis financieros regulares de estos
proyectos para garantizar que contintan siendo econémicamente viables y
ajustar las estrategias de financiamiento segun sea necesario para maximizar el

retorno sobre la inversion.
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1. Matriz de consistencia

Titulo: Modelo de aseguramiento de la informacion alineado a COBIT 5y su influencia en la integridad y accesibilidad en la Asociacion
Educativa DAVY — Cajamarca.

Problema Objetivos Hipotesis Variables Metodologia
Enunciado del problema Objetivo general Hipotesis general Variable Ind.: Poblacién:

Determinar de qué manera el modelo de | EI modelo de seguramiento de la | Modelo de aseguramiento | 30
¢De qué manera el modelo de | seguramiento de la informacion alineado | informacion alineado a COBIT 5 | de la informacién a COBIT | Muestra:
aseguramiento de la | a COBIT 5 influye en la integridad y | influye en la integridad y accesibilidad | 5 30
informacion  alineado  a | accesibilidad en la Asociacion Educativa | en la Asociacién Educativa Davy — Tipo de Investigacion:
COBIT 5 influye en la | Davy— Cajamarca. Cajamarca. Dimensiones: descriptiva, correlacional

integridad y accesibilidad en
la Asociacion Educativa
Davy — Cajamarca?

Objetivos especificos

a. ldentificar de qué manera el modelo de
aseguramiento de la informacién
alineado a COBIT 5 influye en la
sistematizacién y control de incidentes
en la Asociacién Educativa Davy —
Cajamarca.

b. Comprobar de qué manera el modelo
de aseguramiento de la informacion
alineado a COBIT 5 influye en la
continuidad del servicio en la
Asociacion  Educativa Davy —
Cajamarca.

c. Verificar de qué manera el modelo de
aseguramiento de la informacién
alineado a COBIT 5 influye en la
gestion de la informacién en la
Asociacion  Educativa Davy —
Cajamarca.

Hipotesis especificas

a. El modelo de aseguramiento de la
informacion alineado a COBIT 5

influye significativamente en la
sistematizacion 'y  control  de
incidentes en la  Asociacion

Educativa Davy — Cajamarca.
b. EI modelo de aseguramiento de la
informacion alineado a COBIT 5

influye significativamente en la
continuidad del servicio en la
Asociacién  Educativa Davy -
Cajamarca.

c. El modelo de aseguramiento de la
informacion alineado a COBIT 5
influye significativamente en la
gestion de la informacion en la
Asociacién  Educativa Davy -
Cajamarca.

* APO (Alinear, planificar
y organizar)

« CAI (Construir, adquirir
e implementar)

+ SEV (Supervisar,
evaluar y valorar)

Variable Dep.:
Integridad y accesibilidad

Dimensiones:
+ Sistematizacion y
control de incidentes

* Propuesta del modelo de
aseguramiento y
continuidad

+ Gestion del modelo de
aseguramiento de la
informacion.

Método de investigacion
deductivo

Estadistico de prueba:
Regresion logistica
ordinal

Instrumentos:

Para medir la variable
X:
Cuestionario de encuesta

Para medir la variable
Y:
Cuestionario de encuesta
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2. Instrumento de investigacion

CUESTIONARIO 1. ENCUESTA PARA MEDIR MODELO DE
ASEGURAMIENTO DE LA INFORMACION A COBIT 5

A. Presentacion:
Estimado (a) colaborador, el presente cuestionario es un instrumento que tiene por
finalidad la obtencién de informacion, acerca del modelo de aseguramiento de la
informacion a COBIT 5 en la Asociacion Educativa DAVY — Cajamarca. Opiniones

impersonales que solamente, son de gran importancia para nuestra investigacion.

B. Datos generales:

e Género:  Femenino |:| Masculino |:|

C. Indicaciones:
e Lee cada pregunta con mucha atencion:
e Luego, resuelve cada pregunta y marca con X la respuesta correcta
e Silo necesitas, puedes volver a leer la pregunta.

e Solo debes marcar una respuesta por cada pregunta.

v’ La escala de calificacion es la siguiente:

= Totalmente en desacuerdo

= En desacuerdo

Ni de acuerdo ni en desacuerdo

= De acuerdo

gl A WO N -
1

= Totalmente de acuerdo
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ITEM Preguntas 1]12)|3]| 4

1 En la Asociacién Educativa DAVY las estrategias tecnoldgicas de la
informacion permiten el conocimiento, experiencia e iniciativa para la
innovacion de la institucion.

2 El uso de herramientas tecnol6gicas de la informacién ayuda a una
conveniente toma de decisiones.

3 El desarrollo de tecnologias de la informacion esta alineados a los
objetivos de la institucion.

4 El uso ético y procesamiento de informacion de la organizacidn se alinean
con la direccion, metas y objetivos de la institucién.

5 Existe presupuesto para el fortalecimiento de las tecnologias de la
informacion accesible y necesarias para la institucién.

6 El presupuesto en tecnologias de la informacion, en la Asociacion
Educativa DAVY es considerado como una inversién. No como gasto.

7 En la asociacién educativa Davy se cuenta con planes de contingencia
solidos, para evitar inconvenientes en el servicio que se ofrece.

8 La disponibilidad del servicio en TI es un eje fundamental €n la gestion
que realiza la asociacion educativa Davy.

9 El control de incidencias permite la bisqueda de soluciones rapidas

ante dificultades gue se presentan.

10 Se responde inmediatamente a los acontecimientos inesperados usando
adecuadamente las aplicaciones, informacion y soluciones tecnolégicas.

11 Los sistemas, activos y datos son inventariados e identifican las
incidencias ante una posible falla en los servicios de tecnologia de la
informacion.

12 Los activos de tecnologia de la informacidn estan siempre monitoreados
con el fin de que los procesos tecnoldgicos de la informacion funcionen
con rapidez y eficiencia.

13 Se identifica los riesgos de tecnoldgicos correctamente, el cual, permite
atenuar los cortes de los servicios de tecnologias de la Informacidn.

14 Se cuenta con un plan de continuidad del servicio y seguridad l6gica en la
institucion.

15 En la gestion de TI se establece métricas apropiadas para gestionar las
actividades de modo eficiente en el area de soporte encargado de la TI.

16 Existe un monitoreo de la gestion de TI, la prestacion de servicios de Tl
para identificar deficiencias para establecer planes de accién de
mejoramiento.

17 La Asociacion Educativa Davy cuenta con una funcién de auditoria
interna de TI para la revision de las actividades y controles de TI, y
controles generales y de aplicacion.

18 Existe un seguimiento pertinente del plan de uso de tecnologias de la
informacion en la asociacion educativa Davy y de los recursos humanos
en el desarrollo del servicio institucional.

Gracias por su colaboracion.
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CUESTIONARIO 1. ENCUESTA PARA MEDIR INTEGRIDAD Y
ACCESIBILIDAD

A. Presentacion:
Estimado (a) colaborador, el presente cuestionario es un instrumento que tiene por
finalidad la obtencion de informacion, acerca de la integridad y accesibilidad en la
Asociaciéon Educativa DAVY — Cajamarca. Opiniones impersonales que solamente,

son de gran importancia para nuestra investigacion.

B. Datos generales:

e Género:  Femenino |:| Masculino |:|

C. Indicaciones:
e Lee cada pregunta con mucha atencion:
e Luego, resuelve cada pregunta y marca con X la respuesta correcta
e Silo necesitas, puedes volver a leer la pregunta.

e Solo debes marcar una respuesta por cada pregunta.

v' La escala de calificacion es la siguiente:

1 = | Nunca

2 = | Casi nunca

3 = | Algunas veces
4 = | Casi siempre
5 = | Siempre
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ITEM Preguntas 11234

El servicio de la asociacion educativa Davy esta enfocado a satisfacer las
necesidades académicas de los estudiantes.

Los inconvenientes son reportados y controlados de forma que se conserve
la calidad del servicio brindado.

3 | Los reportes de incidentes son manejados de forma efectiva en la institucion.

El servicios de tecnologias de informacion de la asociacion educativa Davy
4 indica los detalles funcionales, limitaciones y alcances de los servicios de Tl
que se brinda.

Los estudiantes estan satisfechos con la calidad de los servicios de Tl que

5 brinda la asociacién educativa Davy

6 Existen escalas de errores en los sistemas usados, para controlar y focalizar
las dilemas y optimizar la funcionabilidad hacia el estudiantes.

7 Los procedimientos de seguridad de informacion de la asociacién educativa
Davy identifican correctamente los riesgos.

8 Existe un mecanismo de control interno para permitir el monitoreo riesgos y
control de acceso de los estudiantes en la asociacion educativa Davy.

9 El area de Informética cuenta con la informacion relacionada a las
interrupciones del servicio Tl, su efecto y solucién.

10 La asoc?a_cién educativa Davy tie_ne comolelemento principal la continuidad de
los servicios de tecnologia de la informacién.

11 Raras veces ocurre las gaidas de los servicios de tecnologia de la informacion
en la asociacion educativa Davy.

19 De ocurrir un corte en los servicios de tecnologia de la informacién enla enla

asociacion educativa Davy, estos son atendidos con urgencia.

El area de Tl comunica oportunamente las actualizaciones de los procesos
informaticos a la parte administrativa y académica de la asociacion educativa
13 | Davy.

El area de Tl comunica oportunamente sus actividades, retos y riesgos
14 | regularmente con los 6rganos administrativos y académicos de la asociacion
educativa Davy.

Los objetivos del servicio institucional estan plasmados al uso de

15 herramientas tecnoldgicas para su cumplimiento y funcionalidad.

Se ha conducido la adquisicién de tecnologias de la informacién en la visién

16 o o )
y mision de la asociacion educativa Davy.

La alta direccion de la asociacién educativa Davy, tiene pleno conocimiento
17 | del valor de las tecnologias de la informacion, para el enfoque de la gestion
institucional.

Las estrategias de tecnologia de la informacion aplicadas en de la asociacion
18 | educativa Davy, son de conocimiento a los acuerdos adoptados en
cumplimiento de las metas y objetivos institucionales.

Gracias por su colaboracion.
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Mapeo entre las metas corporativas y las preguntas del gobierno y gestion

Mapeo entre las metas corporativas y las preguntas del goblerno y la gestion
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