UNIVERSIDAD PRIVADA ANTENOR ORREGO
ESCUELA DE POSTGRADO

FRAMEWORK DE SEGURIDAD DE LA INFORMACION BASADO EN
LOS CONTROLES DE LA 1SO 27002 PARA EL PROCESO
ACADEMICO DE LA UNT.

TESIS

PARA OBTENER EL GRADO DE MAESTRO EN GERENCIA EN

TECNOLOGIA DE INFORMACION Y COMUNICACIONES.

AUTOR:

Jara Arenas, Jorge Antonio

ASESOR:

Sagéastegui Chigne, Teobaldo Hernan

Fecha de sustentacion: 2019-09-20

Trujillo - Peru
2019



DEDICATORIA

A nuestro divino sefior que nos guia
por el camino del amor y el respeto
a nuestros seres queridos como

parte de su ensefianza.

A mi hija Nicole Alessandra
que es el tesoro mas preciado que
me llena de alegria hasta en los momentos

mas dificiles.

A mis padres Maximo y Aguedita
aunque no les tengo fisicamente a mi

lado siempre viviran y estaran en mi corazon.



AGRADECIMIENTOS

El presente trabajo de investigacidén no hubiera sido posible sin la ayuda valiosa y
para quien va mi agradecimiento especial: A un excelente maestro y asesor Dr.
Teobaldo Hernan Sagéastegui Chigne por orientarme y apoyarme con sus
conocimientos y consejos necesarios para la culminacion de la presente tesis.

A mi novia que me apoyo con su espiritu de perseverancia en este proceso.



RESUMEN

La presente investigacion titulada “FRAMEWORK DE SEGURIDAD DE LA
INFORMACION BASADO EN LOS CONTROLES DE LA 1SO 27002 PARA EL
PROCESO ACADEMICO DE LA UNT”, desarrolla un Framework de seguridad de la
informacion basado en los controles de la 1SO 27002 de Gestion de Seguridad de la
Informacion para los procesos académicos de la UNT en su versién piloto - Servicios de

Matricula, Notas y Asignaturas -.

El Framework propuesto hace posible la implementacion de manera gradual de los
controles de seguridad. Esto en el contexto de la Universidad Publica que requiere de
mayor flexibilidad en aspectos que atafien a la alta direccion como la formalizacién de
una estructura organica responsable de gestionar la Seguridad de la Informacion.
Considerando esto, se decidio implementar el uso del Framework en una version piloto.
En esta primera ejecucion se implementd el software de Gestion de Incidentes de
Seguridad de la Informacion, lo cual permitié elevar el nivel de cumplimiento a 72 % del

dominio 16: “Gestion de Incidentes en la Seguridad de la Informacion”.

Se cumplié con el objetivo de disefiar y desarrollar un Framework de seguridad de la
informacién basado en los controles de la ISO 27002 de Gestion de Seguridad de la
Informacion para los procesos académicos de la UNT en su versién piloto y se
recomienda incorporarlo formalmente a la institucion para seguir avanzando en la

madurez de la cultura institucional de seguridad de la informacion.

Propiciando la fiabilidad del marco de trabajo, Se desarroll6 un prototipo de soporte al
Framework de seguridad de la informacion, el cual consta de 11 historias de usuario y 13
clases que permitirdn registrar las fases y actividades del Framework. En la
documentacién se describen las historias y se disefiaron pantallas que facilitaran el

desarrollo de la aplicacion.

Por el Br. Jorge Antonio Jara Arenas

Palabras clave: Framework de seguridad de la informacién, Proceso Académico,

Seguridad de la Informacion



ABSTRACT

The present research entitled "FRAMEWORK OF INFORMATION SECURITY
BASED ON THE CONTROLS OF ISO 27002 FOR THE ACADEMIC PROCESS OF
THE UNT", development an Information Security Framework based on the controls of
the ISO 27002 of Information Security Management for the UNT academic processes in

its pilot version — Services of Enrollment, Notes and Subjects —.

The proposed Framework makes possible the gradual implementation of security
controls. This in the context of the Public University that requires greater flexibility in
aspects that concern senior management as the formalization of an organizational
structure responsible for managing Information Security. Considering this, it was decided
to implement the use of the Framework in a pilot version. In this first execution, the
Information Security Incident Management software was implemented, which allowed
raising the level of compliance to 72% of domain 16: "Incident Management in

Information Security"”.

The objective of designing and developing an Information Security Framework based on
the controls of ISO 27002 for Information Security Management for the UNT academic
processes in its pilot version was complied with and it is recommended to formally
incorporate it into the institution to continue advancing in the maturity of the institutional

culture of information security.
Enabling the reliability of the framework, a prototype was developed to support the
Information Security Framework, which consists of 11 user stories and 13 classes that

will record the phases and activities of the Framework. In the documentation the stories

are described and screens were designed to facilitate the development of the application.

By Br. Jorge Antonio Jara Arenas

Keywords: Information security framework, Academic Process, Information Security
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CAPITULO I

INTRODUCCION

“La educacion es el arma mas poderosa que puedes usar
para cambiar el mundo”

Nelson Mandela.

13



CAPITULO I: INTRODUCCION
1.1. FOCALIZACION DEL PROYECTO

ACM (2006) publicé un informe que describe las cinco sub-disciplinas informaticas:
Ingenieria Informatica, Ciencias de la Computacion, Sistemas de informacion,
Tecnologia de informacion e Ingenieria de software.

(ACMV/IEEE, 2017) describe la disciplina de tecnologia de la informacién como la
integracion, desarrollo y administracion de tecnologias informaticas seguras que
cumplan con las necesidades comerciales de la organizacion y en consecuenta los
sistemas informéticos deben funcionar de manera adecuada considerando como base
uno de los cinco pilares claves como es la seguridad de la informacion, con el objetivo
de hacer frente a las amenazas que pueden generar un dafio en las organizaciones.

En este sentido y considerando la naturaleza de la presente tesis de investigacion, se
concluye que la tesis esta focalizada en la disciplina de Tecnologias de Informacion
haciendo enfasis en la seguridad de sistemas de informacion en organizaciones

indistintamente, como se muestra en la Figura 1.

AMBITO DE LA DISCIPLINA DE TECNOLOGIA DE INFORMACION

Organizational Issues
& Information Systems

Application .

Technologies

Software Methods
and Technologies

Systems
Infrastructure

Computer Hardware
and Architecture

Theory DEVELOPMENT Application
Principles < > Deployment
Innovation Configuration

IT More Theorefical More Applied

Information Technology

Figura 1: Ambito de la especialidad de Tecnologia de Informacion. Fuente: (ACM, 2006)
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1.2. EL PROBLEMA

Durante los Gltimos afios, en cualquier organizacion, las tecnologias digitales han
cambiado el modo de interaccion con los sistemas de informacion. Por ejemplo, la
conexion de productos o servicios a Internet, permite procesar, almacenar o compartir
informacion de estos, de manera inmediata y global. Dentro de este contexto, se ha
llegado a considerar la seguridad de los sistemas de informacion como un
componente clave cada vez méas necesario en el desarrollo econémico de una

organizacion (Areitio , 2008).

Acosta (2018) presenta en su informe de resultados de la 20 Encuesta Global de
Seguridad de Informacion 2017-2018 que solo el 4% de las organizaciones a nivel
global y 3% en el PerG se sienten seguras de haber considerado completamente las
implicancias de seguridad de la informacion en su estrategia actual y que el 43% de
las empresas a nivel global no cuentan con estrategias o planes de comunicacion para
recuperarse de un ataque cibernético. Los dispositivos de interconexion, la
innovacion de los procesos y la transformacion digital, estdn cada dia mas presentes
y con ello han aparecido nuevas amenazas de seguridad de informacion. Por lo tanto,
las empresas deben desarrollar nuevas estrategias para poder enfrentar a las
crecientes amenazas cibernéticas. Las organizaciones estan cada vez mas
interconectadas con la implementacion de nuevas tecnologias que generan ventajas
competitivas, pero al mismo tiempo riesgos en toda la cadena de valor. Las
organizaciones deben considerar la seguridad de la informacién como un
componente principal de la estrategia y cultura empresarial para permitir que toda la
organizacion pueda comprender las amenazas que enfrentan para poder mitigar los
riesgos. Las amenazas pueden extenderse desde interrupciones del sistema hasta fuga

de informacion en todos los niveles generando un gran impacto en la organizacion.

Para Pwc (2018), la mayoria de las organizaciones buscan tecnologias emergentes
para desarrollar nuevos servicios o productos, pero no estan considerando de forma
proactiva las estrategias de seguridad frente a nuevas amenazas de ciberseguridad
que podrian poner en riesgo estos sistemas una vez que se implementan. La estrategia
de gestion de riesgos de una empresa debe basarse en una clara comprension de las

amenazas cibernéticas a las que se enfrenta la organizacion y un conocimiento de qué
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activos importantes requieren la mayor proteccion. Debe haber un marco de trabajo
de riesgo coherente.

En enero del 2016 la Presidencia del Consejo de Ministros emitié la Resolucion
Ministerial 004-2016-PCM, en la que aprueba el Uso Obligatorio de Norma Técnica
Peruana: “NTP ISO/IEC 27001:2014 Tecnologia de la Informacion. Técnicas de
Seguridad. Sistemas de Gestion de Seguridad de la Informacion. Requisitos. 2a

edicion”, en todas las entidades integrantes del Sistema Nacional de Informatica.

La fundacion de la Universidad Nacional de Trujillo se remonta al inicio de nuestra
Epoca Republicana. Fue el General Simon Bolivar, el Libertador de América, quien
expide en su cuartel general de Huamachuco el Decreto de Fundacion el 10 de Mayo
de 1824. Influencio mucho en ello, el entonces Secretario General de la Nacion, el
Tribuno don José Faustino Sanchez Carrion (Universidad Nacional de Truijillo,
2019b).

El primer Rector fue Don Carlos Pedemonte y Talavera y su instalacién ocurre el 12
de Octubre de 1831 en ceremonia realizada en la capilla interior del Colegio
Seminario de San Carlos y San Marcelo prestando el juramento respectivo el Dr.
Pedro José Soto y Velarde, Vicerrector encargado del Rectorado en ausencia del
titular, el Doctor Tomas Dieguez de Florencia, entonces Senador de la Republica
(Universidad Nacional de Trujillo, 2019b).

El organigrama que rige a la Universidad Nacional de Trujillo, fue aprobado segln
resolucion del Consejo Universitario N° 0208-2016/UNT de fecha 28 de Marzo del
2016(ver Anexo 7). La resolucién lleva la firma del Rector Doctor Orlando Moises
Gonzales Nieves. De acuerdo a este instrumnto de gestion, se establece que el 6rgano

jerarquico méaximo es la Asamblea Universitaria.

Para la SUNEDU, la universidad ha venido impulsando el aseguramiento de la
calidad del servicio educativo a través de la mejora continua de sus procesos
académicos y administrativos. A esto se suma una adecuada gestién que le ha
permitido obtener importantes beneficios de las transferencias presupuestales
otorgadas por el Ministerio de Educacion, en el marco de sus compromisos de gestion

(Superintendencia Nacional de Educacion Superior Universitaria, 2018).
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Como parte del proceso de autoevaluacion y ordenamiento de la Universidad,
impulsado por el licenciamiento, la UNT decidié mantener en su oferta académica
233 programas (45 de pregrado, 86 maestrias 26 doctorados y 76 segundas
especialidades) (Superintendencia Nacional de Educacion Superior Universitaria,
2018).

La UNT cuenta con 44 lineas de investigacion priorizadas, proyectos de
investigacion financiados con fondos del Canon Minero, y reglamentos que
establecen los procedimientos para determinar el financiamiento y presupuesto de los
proyectos de investigacion, asi como para la promocién, convocatoria y evaluacién
de proyectos de investigacion (Superintendencia Nacional de Educacién Superior
Universitaria, 2018).

La Universidad Nacional de Trujillo, agrupa la oferta de sus carreras en los grupos
“A”y “B” (Universidad Nacional de Trujillo, 2019a).

GRUPO "A"
Medicina Ciencias Bioldgicas Informatica
Estomatologia Microbiologia y Parasitologia Ing. Quimica
Farmacia y Bioquimica | Pesqueria Ing. Ambiental
Enfermeria Matematicas Ing. Industrial
Zootecnia Fisica Ing. Mecénica
Agronomia Estadistica Ing. Minas
Ing. Metalurgica Ing. Agricola Ing. Agroindustrial
Ing. de Sistemas Ing. Mecatronica Ing. de Materiales
Ing.Civil Arquitectura y Urbanismo

GRUPO "B"

Administracion Economia Contabilidad y Finanzas

Arqueologia Antropologia Turismo

Trabajo Social Historia Derecho

y Ciencias Politicas

Ciencia Politica y
Gobernabilidad

Ciencias de la Comunicacioén

Educacion Inicial

Educacion Primaria

Educacion Secundaria:

ED.Sec.:Ciencias
Matematicas

ED.Sec.:Filosofia-
Psicologia y CC. Sociales

ED.Sec.:Historia y Geografia.

Ed.Sec.: Idiomas

ED.Sec.:Lenguay
Literatura
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http://www.admisionunt.info/docs/perfiles/38.pdf
http://www.admisionunt.info/docs/perfiles/06.pdf
http://www.admisionunt.info/docs/perfiles/06.pdf
http://www.admisionunt.info/docs/perfiles/39.pdf
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http://www.admisionunt.info/docs/perfiles/32.pdf
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1.3.

1.4.

La Universidad Nacional de Trujillo en el marco de su gestién académica establece
los procesos de Admision, Matricula, Graduacion y Titulacion. Estos procesos
contienen datos importantes y confidenciales como: registro de postulantes, registro
de ingresantes y estudiantes, registro de notas y asistencias, asi como expedientes de
graduacién y titulacion de estudiantes de pregrado, segunda especialidad profesional
y posgrado. Por ejemplo, el ingreso de notas y asistencias es realizado por el docente
en cualquier momento, debido a que no existe procedimientos ni controles
establecidos por avance silabico ni por fechas de ingreso. Asimismo, este registro
puede ser accedido utilizando los servicios de internet por el programador y el
personal de Registro Técnico quienes pueden modificar las notas sin autorizacion
alguna. Ademas, no se realiza un seguimiento de las actividades realizadas con
respecto al ingreso de notas, ni se cuenta con registro de cambio de notas ni oficio

que autorice los cambios.

En este contexto, la Universidad Nacional de Trujillo carece de una politica de
seguridad de la informacion, de procedimientos implementados o controles para el
adecuado manejo de los datos. Existe la probabilidad de que se produzcan incidentes
0 acciones ilicitas como: interrupcion de servicios, violacion de la privacidad, o
alteracion de datos, que comprometan la integridad, disponibilidad y confiabilidad
de los datos almacenados a través de sus sistemas de informacidn, no garantizando a
los estudiantes, en la mejor medida posible, de servicios protegidos frente a la pérdida

o alteracién no autorizada de su informacion.

ENUNCIADO DEL PROBLEMA
¢Coémo influye un Framework de seguridad de la informaciéon en el nivel de

cumplimiento de los controles propuestos por la Norma ISO 27002?

ALCANCE

La presente tesis tiene como alcance la Gestion de Seguridad de la Informacion en la
gestion de los procesos académicos de la UNT (servicios de Matricula, Notas y
Asignaturas). Es en este contexto que se propone desarrollar el Framework de

Seguridad de la informacion.

18



1.5. JUSTIFICACION

1.5.1.

1.5.2.

Justificacion Academica

Este proyecto permite estudiar una variedad de términos relacionados a la
seguridad de la informacion como son las amenazas tanto fisicas como
I6gicas que van desde el acceso hasta la destruccion de datos y la manera de
controlarlas a través de la gestion de riesgos. Asi mismo permite describir y
analizar la importancia de las normas de seguridad de la informacion como
un marco de trabajo que permite asegurar la continuidad de las operaciones.
Ademas, se describen los objetivos principales de la seguridad de la
informacién: integridad, confidencialidad y la disponibilidad como parte de

la proteccion de los activos de informacion.

Justificacion Tecnoldgica

Este proyecto permite definir un marco de trabajo de seguridad de la
informacion en las instituciones académicas, manteniendo las funciones
claramente definidas mediante los roles establecidos para cada duefio de los
procesos, las politicas de seguridad, los procedimientos y la correcta
aplicacion de controles de incidencias de seguridad, de tal manera que se
pueda gestionar y garantizar que todos los activos estén debidamente
protegidos dentro de la organizacion para asegurar el desarrollo y

sostenibilidad de sus operaciones.

1.6. VIABILIDAD

El presente proyecto relne aspectos de predisposicion, condiciones técnicas y

operativas, y facilidad al acceso de la informacién, siendo esto un factor muy

importante para el cumplimiento de objetivos; Sin embargo, cabe resaltar que el

universo a estudiar es amplio, por lo que se focalizaran ciertas actividades

academico-administrativas dentro de la gestion universitaria.

En la presente investigacion se contd con recursos humanos, financieros, materiales

y de tiempo, acceso a la informacion y conocimientos; entre otros recursos que fueron

necesarios para desarrollar la tesis.

19



1.7.

1.8.

1.9.

APORTE

La presente investigacion es un aporte de innovacion; muy relevante; en la gestion,
auditoria y seguridad de los sistemas de informacion que se aplicaran en las
Universidades para la gestion acadéemica de las mismas, basadas en el estandar
internacional 1SO 27002 de seguridad de la informacion. Este es un factor que ha
sido muy descuidado en casi todas las Universidades del pais, segun el estudio
arrojado por la 20 Encuesta Global de Seguridad de Informacién 2017-2018 (s6lo un
porcentaje inferior al 3% tiene politicas y controles de seguridad de informacion en
la gestién académica) Por ello, se pretende empezar con un plan piloto en la
Universidad Nacional de Trujillo y luego extender este a todas las Universidades del

Pais.

HIPOTESIS

H1: Un Framework de seguridad de la informacion incrementa el nivel de
cumplimiento de los controles propuestos por la Norma 1SO 27002 en la gestion de
la informacion de los procesos académicos de la UNT en su version piloto - servicios
de Matricula, Notas y Asignaturas.

OBJETIVOS

19.1. OBJETIVO GENERAL
Disefiar y desarrollar un Framework de seguridad de la informacion basado
en los controles de la ISO 27002 de Gestion de Seguridad de la Informacién
para los procesos académicos de la UNT en su version piloto - servicios de

Matricula, Notas y Asignaturas -

1.9.2. OBJETIVOS ESPECIFICOS
e Hacer un analisis del entorno tanto interno como externo de la UNT
usando la matriz FODA para determinar las fortalezas, debilidades,
oportunidades y amenazas, relevando lo que corresponde a los procesos
académicos que se relacionan con la gestion de la informacion y son
susceptibles de destruccion, sabotaje, fraude, violacion de la privacidad,

intrusismo, etc.
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Evaluar la implementacion de politicas de seguridad de la informacion
basadas en la ISO 27002 de Gestion de Seguridad de la Informacién en
la gestion de la informacion de los procesos académicos de la UNT en su
version piloto - servicios de Matricula, Notas y Asignaturas.

Disefar el nuevo Framework de gestion de la informacién de los
procesos académicos de la UNT basado en los controles de la ISO 27002
de Gestion.

Desarrollar un prototipo de soporte al Framework de seguridad de la
informacion basado en los controles de la ISO 27002 de Gestion de
Seguridad de la Informacion para los procesos académicos de la UNT.
Hacer las pruebas de funcionalidades en la version piloto del proceso
académico - servicios de Matricula, Notas y Asignaturas — para las

mediciones pertinentes.
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CAPITULO II

MARCO TEORICO

“Comienza haciendo lo que es necesario, después lo que es posible
v de repente estaras haciendo lo imposible”

San Agustin.
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CAPITULO II: MARCO TEORICO

En este capitulo se presenta el estado del conocimiento de la investigacion tanto en el
ambito nacional como internacional. Se referencian trabajos de investigacion que aportan
a la investigacion y se define tanto tedrica como cientificamente los principales términos

utilizados en la investigacion.

2.1. Antecedentes

En este acapite presentamos los contenidos de tesis de investigacion relacionado a

la presente tesis que estoy desarrollando:

Segun Vital (2019), en su tesis titulada “Seguridad de la informacion: estrategia de
gestion basada en marcos de referencia de control y seguridad para las organizaciones
en México”, presenta y describe una propuesta de estrategia para la implementacion
de la seguridad de la informacion para el mejoramiento en los procesos de
confidencialidad, integridad y disponibilidad de la informacién en una organizacion.
El estudio concluye definiendo a la seguridad de la informacién no como un asunto
propiamente tecnoldgico; considera como factores preponderantes a la
infraestructura, los procesos de manejo y resguardo, asi como la concientizacion del
factor humano que va desde los altos directivos hasta los niveles operativos de la
organizacion. El aporte de la investigacion esta en el conjunto de marcos y normas
de referencia propuestos tanto de control, analisis de riesgos y de seguridad de la
informacidén y que en su conjunto conforman la estrategia para la implementacion de

la seguridad de la informacion.

Sarkkinen (2017), en su tesis titulada “Security Management systems for global high
technology corporation, case Wairtsild corporation”, describe un plan de
implementacion de como el sistema de gestion de seguridad deberia ser construido y
define qué tipos de organizacion de seguridad serian adecuados para apoyar en la
implementacién, para lo cual utiliz6 métodos cualitativos como un caso de estudio
para resolver el problema de la investigacion. Su estudio concluyé que no existe una
organizacion adecuada con soporte de la alta direccion, recursos y responsabilidad
operativa para administrar la seguridad en la medida en que la organizacion lo

necesite, llegando a establecer un modelo organizacional de tres etapas para la
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implementacién efectiva de los sistemas de gestion: la primera como organizacion
de seguridad de area global para crear, establecer y mantener el Framework para los
sistemas de administracion de seguridad, con el fin de brindar apoyo en la
implementacion real del sistema de administracion de seguridad para la organizacion;
la segunda, funcidn centralizada de gestion de riesgos que se centra en garantizar la
cooperacion y la alineacion en la gestion de riesgos y seguridad y crearia el vinculo
necesario entre las diferentes funciones de apoyo para el proceso de gestion de
riesgos; la tercera, como informacion y organizacion de seguridad cibernética como
rol de apoyo en la prestacion de asistencia en seguridad de la informacion
administrativa, como la capacitacion, la comunicacion y el conocimiento diario de la
seguridad de la informacion de los empleados. El principal aporte al trabajo de
investigacion es que el modelo organizacional establecido puede aplicarse en
corporaciones u organizaciones similares como soporte para la implementacion y

administracion efectiva de los sistemas de gestion de seguridad.

Puga (2017), en su tesis titulada “Propuesta de un modelo de gestion para mejorar la
capacidad de gestién de la seguridad de la informacion de una institucion financiera
del sector publico”, propone un modelo de gestion para mejorar la capacidad de
gestion de la seguridad de la informacion de una Institucion Financiera del Sector
Publico, que contribuya al cumplimiento de los objetivos estratégicos de la
Institucion, a través de la adopcion de tres practicas y estandares especificos (COBIT
5, ITIL v3,ISO 27001:2013), los que estan siendo ampliamente adoptados a nivel
global y que deben ser implementadas en base al Esquema Gubernamental de
Seguridad de la Informacion (EGSI). Su estudio concluy6 determinando la falta de
concienciacion y conocimiento en temas de seguridad de la informacion por parte de
todos los funcionarios de la institucion. En este sentido la Institucion Financiera
requiere contar con una Politica de Seguridad, implementar un programa de
culturizacion y concientizacién en Seguridad de la Informacion, establecer un
proceso de gestion de incidentes y realizar de manera periddica el analisis y

evaluacion de riesgos.

Mohamed (2016), en su tesis titulada “An information security cultural Framework”,
propone un Framework de seguridad de la informacion que incluya controles de

gestion de riesgos y el efecto de la cultura en el comportamiento de los empleados
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con respecto a la seguridad de la informacion. Para medir el efecto de la cultura en
la seguridad de la informacion utilizé el modelo cultural de Hofstede, llegando a la
conclusion que la cultura de seguridad de la informacion esta influenciada por la
cultura nacional. Determin6 que una cultura de seguridad de la informacién con los
valores de conocimiento y conciencia puede minimizar los incidentes causados por
los empleados, debido a que la mayoria de los incidentes de seguridad se generan
debido a que no cumplen con las politicas y procedimientos de la organizacion.
Asimismo, establecié que muchas organizaciones implementaron medidas técnicas
de seguridad, pero descuidan el efecto que el comportamiento humano tiene en los
sistemas de informacion. El principal aporte al trabajo de investigacion es que las
organizaciones puedan mejorar el nivel de seguridad de los servicios de informacion,
asi como el cumplimiento de los empleados con las politicas de seguridad utilizando
como guia el Framework de seguridad de la informacion como un mecanismo

coherente que relaciona a las personas y las medidas técnicas.

Pino (2014), en su tesis titulada “Marco de referencia para la implementacion de un
esquema gubernamental de seguridad de la informacién (EGSI), basado en la Norma
Técnica Ecuatoriana INEN ISO/IEC 27001:2010 y en concordancia con el acuerdo
1667, establece la necesidad de aplicar normas y procedimientos para mitigar los
riesgos asociados a confidencialidad, integridad y disponibilidad de la informacion.
El marco de referencia no solo se limita al disefio e implementacion sino también a
las actividades basicas a cubrirse con la finalidad de operar, mantener, evaluar y
mejorar el Esquema Gubernamental de Seguridad de la Informacién para las
empresas publicas del Ecuador. La investigacion arriba a dos conclusiones
fundamentales: La primera establece que la implementacion del Esquema
Gubernamental de Seguridad de la informacion puede ser considerada como un paso
previo a la implementacion de un Sistema de Gestion de Seguridad de la Informacion
con todos los requisitos de la Norma I1SO /IEC 27001, la segunda se relaciona a la
necesidad de cambio cultural y organizacional por parte del personal de la
organizacion quienes deben regir sus acciones bajo un esquema de monitoreo y
mejora continua. El principal aporte al trabajo es la propuesta de un marco de
referencia de seguridad de la informacion aplicable a las empresas publicas del
Ecuador, el cual no solo considera aspectos técnicos sino también aquellos

relacionados con la cultura organizacional de sus miembros, que consta de tres fases:
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Diagnostico y Planificacion, Implementacion y Evaluacion y Mejora, el mismo que
se desarroll6 en base a los requerimientos de la norma ISO 27001:2013 y el modelo
de mejora continua PDCA, cuya implementacién mejorara la gestion de la calidad y

fiabilidad de la informacién.

Sullca (2018), en su tesis titulada “Propuesta de un Marco de Seguridad de la
Informacion en la Nube Publica para la SUNAT: Caso Sistema de Cuenta Unica del
Contribuyente”, elabora un Marco de Seguridad de la Informacion para la Nube
Publica de SUNAT aplicado al Sistema de Cuenta Unica del Contribuyente. El
estudio concluye que las politicas de Seguridad con las que cuenta actualmente la
SUNAT no cubren los aspectos respecto al establecimiento de controles de seguridad
de la informacion para sistemas que se construyan sobre la Nube Publica; no existe
una “solucioén Unica” para agregarle la seguridad de la informacion a los Sistemas
Informaticos que se construyan sobre la Nube Publica. Se debe analizar cada Sistema
por Separado y agregarle los controles de seguridad de acuerdo con los
requerimientos del proyecto y los lineamientos que establezcan las politicas de
seguridad de la SUNAT. El aporte de esta investigacion es la propuesta de un marco
de seguridad de la informacion adecuado que le permitird a la SUNAT cubrir la
brecha en lo que respecta a seguridad de la informacion para la Nube Publica. En
estos aspectos que constituyen esta brecha, se identifican también aspectos legales y
regulatorios que por su naturaleza juridica escapan al alcance del presente trabajo de

investigacion.

Huaman (2017), en su tesis titulada “Plan de comunicaciones en Seguridad de la
Informacion para el personal administrativo de la Pontificia Universidad Catolica del
Peru”, Construye las bases para la cultura de seguridad de la informacion en el
personal administrativo de la PUCP a través de concientizacién del problema, las
buenas practicas en el uso y manejo de la tecnologia (entrenamiento) y mediante sus
comportamientos (educacion) para garantizar la proteccion y resguardo de la
informacién de la Universidad. El estudio concluye que el personal administrativo
conoce y maneja, en un 50% mas, los conceptos basicos en seguridad de la
informacion; un 72% mas de los colaboradores reconoce los canales de comunicacion
interna que debe seguir un administrativo PUCP en caso ocurriese un incidente de

seguridad de la informacion; Un 37% mas del personal administrativo conoce y
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adopta un conjunto de buenas practicas para el personal administrativo, segmentando
segun las funciones y actividades que realiza. El presente proyecto de comunicacion
permitio tener las bases para construir la cultura de seguridad de la informacion en el
personal administrativo de la Universidad mediante un enfoque que se concentro en

mayor medida en las fases Concientizacion y Entrenamiento del modelo NIST 108.

Atalaya (2016), en su tesis titulada “Propuesta de un sistema de seguridad de la
informacion para la oficina de admision y registro académico de la universidad
privada Antonio Guillermo Urrelo, 20167, diagnostica las condiciones de seguridad
de la informacién y formula una propuesta para el Departamento de Admisién y
registro Académico (DARA) de la Universidad Privada Antonio Guillermo Urrelo -
2016. Las conclusiones a la que se arriba en esta investigacion son: se encontraron
una serie de riesgos asociados a los activos de informacion a los que es necesario
prestarles la importancia debida; los procesos mas importantes que se dan en el
DARA, son los que sirvieron; La identificacion de los activos de informacién, se ha
podido realizar de una manera ordenada, al cumplir los lineamentos de las normas
base que fueron empleados en el presente trabajo de base para identificar los activos
de informacion y Como universidad, disponer que este SGSI se convierta en un
marco comuln de gestion de la seguridad, con el fin de asegurar la integridad,
disponibilidad y la confidencialidad de los datos pertenecientes a la institucion. El
aporte de esta investigacion esta en la identificacion de los activos del DARA y los
riesgos que podrian afectar la continuidad de los procesos. Sugiere, ademas, la

implementacién inmediata del SGSI.

Mercado (2016), en su tesis titulada “Modelo de gestion de seguridad de la
informacion para el E-Gobierno”, elabora un modelo de gestion de seguridad de la
informacidn para el gobierno electrénico en las entidades publicas. La investigacion
concluye con la elaboracion de un modelo a partir de la revision de 11 modelos de
seguridad de la informacion tomando los aspectos mas relevantes; también se definid
una estructura organizacional con funciones definidas que contempla los procesos
estratégicos, fundamentales y de soporte, la cual permite gestionar la seguridad de la
informacion y garantizar una mejor experiencia al cliente cuando requiera interactuar
con los procesos o servicios de la organizacion. El aporte de esta investigacion es la

elaboracion de un modelo que consta de 04 fases que brindan servicio de gobierno
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electrénico donde se explica los pasos a seguir, desde la planeacion de la seguridad
hasta su revision y mejora del sistema de seguridad de la informacion implementado.
La propuesta de modelo se orienta a los procesos que brindan servicios de gobierno
electronico, lo cual a traves de una estructura organizacional y funciones permite
implementar y gestionar la seguridad de la informacion de acuerdo a las fases
establecidas y nivel de madurez requerido, mediante la actualizacion, mejora o
desarrollo de documentos y controles; asimismo permite el monitoreo del nivel de

seguridad a traves de la revision de los indicadores y métricas establecidas.

Seclén (2016), en su tesis titulada “Factores que afectan la implementacion del
sistema de gestion de seguridad de la informacion en las entidades publicas peruanas
de acuerdo a la NTP-ISO/IEC 270017, analiza las principales limitaciones y
problemas que vienen enfrentando las entidades del sector puablico en la
implementacidn del SGSI, asi como también investiga las estrategias y metodologias
que vienen aplicando las entidades publicas que ya han completado su ejecucion, los
beneficios obtenidos de haberlo realizado en sus instituciones y la importancia de
fomentar la capacitacion y especializacién en seguridad de la informacion, para
lograr dichos objetivos, utilizé un método basado en la Teoria Fundamentada que le
permitio construir teorias, conceptos e hipétesis partiendo directamente de los datos
y no de los supuestos a priori. Su estudio concluyé en ocho categorias que
representan los factores que afectan la implementacion del SGSI en las entidades
publicas, distribuidos en tres niveles: la primera, a nivel estratégico, se debe impulsar
una politica estratégica de estado que conlleve a formalizar funcionalmente el cargo
de Oficial de Seguridad de Informacion para realizar un seguimiento de la ejecucion
del avance de la implementacion del SGSI en las entidades publicas; la segunda, a
nivel operativo, establece llevar a cabo una gestion eficiente de la seguridad de la
informacidén con el apoyo institucional de la alta direccion, realizar una adecuada
organizacion del SGSI vy la aplicacion efectiva de la normatividad en seguridad de
informacion; la tercera, a nivel técnico, establece contar con un presupuesto nacional
para la seguridad de la informacion, asi como la especializacion técnica de
profesionales en SGSI como prioridad nacional. El principal aporte al trabajo de
investigacion es que las entidades publicas del estado cuenten con informacién
organizada y estructurada que sirva de apoyo para la implementacion de las politicas

y el control de riesgos de seguridad de la informacién como medidas de mejora en la
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gestion de sus procesos de negocio, de tal manera que les permita encontrar un punto
de equilibrio entre el alineamiento de TI con la estrategia de negocio de la

organizacion.
2.2. Marco teorico

2.2.1. Seguridad de la informacion

La seguridad de la informacion se mantiene implementando un conjunto de
controles a traves de la aplicacion de politicas, procesos, programas de
capacitacién, procedimientos, estructuras organizacionales, concientizacion,
y funciones de software y hardware. Se necesitan implementar, monitorear,
revisar y mejorar estos controles en la medida de lo posible para asegurar que
se cumplan los objetivos comerciales y de seguridad como soporte a la
continuidad del negocio (ISO/IEC 27002, 2005).

Segun Cano (2014), La seguridad de la informacion debe adaptarse a los
nuevos retos que emergen de la dindmica del entorno empresarial y necesita
transformarse para mantener una ventaja competitiva. No es conveniente
seguir utilizando los controles tradicionales sino mas bien es mejor focalizar
nuevas medidas que aseguren la informacién en una era mavil, abierta, con
proveedores y completamente social. En este contexto, se advierte que la
transformacion en la gerencia y gestion de la seguridad de la informacion
supone tener un conocimiento profundo de su modelo actual y apuntar hacia
un modelo evolutivo que guarde relacion con los retos que impone la sociedad

actual, como se muestra en la figura 2.
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Modelo actual y evolutivo de la seguridad
de la informacion

Modelo actual de la seguridad
de la informacion

Modelo evolutivo de la
seguridad de la informacion

Basado en mitigacion del riesgo
(reduccion de riesgo)

Basado en gestion del riesgo
(aceptacion de umbral de riesgo)

Orientado a los activos de
informacion criticos

Orientado al funcionamiento
confiable de procesos criticos

Fundado en el aseguramiento del
perimetro tecnologico definido

Fundado en el cambio de
comportamiento de las personas
frente a la informacion

Basado en procedimientos y
guias de seguridad y control

Basado en reglas y acuerdos de
uso fundados en los impactos

Soportado en acciones
preventivas y sancionatorias

Soportado en acciones de
monitoreo activo y de pronodstico

Figura 2: Modelo actual y evolutivo de la seguridad de la informacién. Fuente: (Cano, 2014)

En consecuencia, ¢Que es la seguridad de la informacion?

Se define como la proteccion de la informacion incluyendo los sistemas y el
hardware que se utilizan en el almacenamiento y transmisién de la
informacién frente a una variedad de amenazas (de acceso, divulgacion,
interrupcion, modificacién o destruccion no autorizados) para poder asegurar

las operaciones de continuidad del negocio, maximizar el retorno de las

inversiones y mitigar los riesgos.

Y ¢Por qué es importante la seguridad de la informacion?

La seguridad de la informacién es muy importante tanto en empresas publicas
como privadas porque la informacién y las redes de soporte que utilizan son
activos importantes que les permiten asegurar la continuidad de las
operaciones del negocio y que frente al intercambio de informacién a través
de medios locales como remotos incrementan la dificultad de obtener un
adecuado control de acceso. Por consiguiente, los usos de estos medios
tecnoldgicos desencadenan diferentes amenazas de seguridad como sabotaje,

espionaje, inundacién, denegacién de servicio, robo de informacién que

pueden generar un impacto negativo en la organizacion.

La mayor parte de los sistemas de informacion no han sido desarrollados para

ser seguros. La seguridad que se puede establecer por medios técnicos es
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insuficiente, y deberia ser apoyada por la gestion y los procedimientos
adecuados. Para identificar los controles a implementar se requiere de una
planeacion rigurosa y para gestionar la seguridad de la informacion se
requiere la participacion de diferentes actores como gerentes, empleaos,
proveedores y clientes. (ISO/IEC 27002, 2005)

Segun Gomez (2011), define la seguridad de la informacion como la

preservacion de los siguientes principios basicos:

Figura 3: Principios basicos de seguridad de la informacién. Fuente (Gémez, 2011)

a. Disponibilidad:

Es un pilar importante para garantizar que los usuarios autorizados tengan
acceso a la informacién cuando lo requieran. La disponibilidad de la
informacion protege al sistema contra determinadas amenazas como la
denegacidn de servicio (inundar o saturar al sistema con mas mensajes de
los que se pueden procesar, impidiendo los accesos autorizados) e intentos
deliberados de acceder o utilizar los datos que pueden generar
implicaciones serias. En este contexto, es necesario disefiar un sistema lo
suficientemente robusto frente a estas amenazas ya sean intencionadas o
por desastres naturales para garantizar la continuidad de las operaciones
de una organizacion. Por ejemplo ¢Qué sucede si sus clientes no pueden

iniciar sesion en sus sistemas para el proceso de matricula?
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b. Integridad:

Se encarga de garantizar que la informacion esté libre de alteraciones y
errores desde la creacion. Ello puede realizarse mediante la transmision, a
través de sistemas informaticos, sobre una infraestructura de red. De esta
manera, se puede verificar si se han agregado o borrado datos de un
mensaje 0 archivos durante su almacenamiento, procesamiento o
comunicacion sobre una red informéatica. Cabe mencionar que la
modificacion no autorizada de la informacion se presenta por -debilidades
del sistema, por usuarios internos de la organizacion malintencionados o

por errores.

Segun Gelbstein (2011) menciona como un ejemplo de ataque a la
integridad de datos: “el gusano informatico Stuxnet, que fue descubierto
en el afio 2010, el cual alter6 el funcionamiento de un proceso industrial,
ya que fue disefiado con la finalidad de dafar equipos fisicos y modificar
las indicaciones de los operadores a cargo de la supervision, para impedir,

de este modo, que se identificara cualquier anomalia en los equipos”.

c. Confidencialidad:

Garantiza que la informacién solo podréa ser accedida o leida Unicamente
por usuarios o sistemas autorizados. Con esta funcion de seguridad se
pretende preservar los datos almacenados en un host, (dispositivos de
copias de respaldo) o, mientras estan en transito, a través de redes de
comunicaciones. Ejemplos de vulnerabilidades de confiabilidad son la
divulgacion de informacion de historias clinicas de los pacientes de un
hospital o el acceso no autorizado de estudiantes a informacion como el
registro de notas y asistencias. En este sentido, es un requisito de la
confiabilidad mantener el acceso autorizado, protegiendo la informacion
de propiedad y la privacidad personal de tal manera que no se divulgue a

personas no autorizadas.
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2.2.2.

2.2.3.

Politicas de seguridad

Se define como un conjunto de reglas, medidas, procedimientos y practicas
que regulan la manera como una organizacién previene, protege, distribuye y
maneja la informacién. Asi mismo la politica de seguridad proporciona los
cimientos para establecer y delimitar responsabilidades especificas. Indica lo
que estd permitido o no en el area de seguridad durante la operacion de los
sistemas de informaticos, con el objetivo de brindar proteccién a los recursos
técnicos y de informacion. En este contexto, es un documento de alto nivel
que describe las directivas de seguridad de la informacidn (Nieles, Dempsey,
& Pillitteri, 2017).

Sistema de Gestidn de Seguridad de la informacién (SGSI)

Un sistema de Gestion de Seguridad de la informacién, es un marco de
Politicas y procedimientos que incluye todos los controles legales, fisicos y
técnicos que intervienen en los procesos de gestion del riesgo de la

informacién de una organizacion (PECB, 2016).

Causas de una inadecuada gestion de la seguridad de la informacion
Las principales causas de una inadecuada gestién de la seguridad, se pueden
resumir en (Merino & Caiizares, 2014):

e Errores humanos.

e Acciones mal intencionadas.

e Falta de control.

e Fallo de los sistemas.

e Carencia de formacion y concienciacion

¢ Incidentes externos

e Incumplimiento legal

Consecuencias de una inadecuada gestion de la seguridad de la
informacion

La inadecuada gestion de la seguridad de la informacién, puede tener las
siguientes consecuencias (Merino & Canizares, 2014):

e Pérdida documental.

e Pérdida de confidencialidad.

33



¢ Indisponibilidad de la informacion.

e Alto tiempo de recuperacion.

e Baja productividad.

e Aumento de los costes.

e Disminucion del nivel de servicio.

e Pérdida reputacional.

e Pérdida de oportunidades de negocio.

e Pérdida de clientes

Ventajas de implementar un Sistema de Gestion de Seguridad de la

Informacion

La mejora en la seguridad de la informacion, se vera reflejada en las

siguientes ventajas que se describen a continuacion (Merino & Cadizares,

2014):

¢ Reduccidn de riesgos
Esto se consigue realizando un andlisis de riesgos, y elaborando un
conjunto de planes de accion derivado del mismo, que contemplara la
implementacién de un conjunto de salvaguardas, lo que reducird los
riesgos hasta el nivel asumible por la Organizacion, este proceso estara
alineado a los objetivos de negocio de esta.

e Aumento del retorno sobre la inversion (ROSI)
La implantacion de un SGSI permite una optimizacion de recursos y un
incremento de la eficacia y eficiencia en el empleo de los mismos, lo que
supone una mejora en el retorno de la inversién. Ademas de que la toma
de decisiones podra estar basada en prioridades y datos cuantitativos, no
solo cualitativos, lo que permite gestionar mejor la inversion en seguridad,
evitandose gastos innecesarios, inesperados, y sobredimensionados.

e Aumenta la madurez en la Gestion de la seguridad
La implementacion de un SGSI transforma la seguridad en una actividad
de gestion, como cualquier otro proceso de la Organizacion. Este concepto
es importante dado que la seguridad deja de ser un conjunto de actividades
técnicas organizadas, para transformarse en un proceso con un ciclo de

vida metddico y controlado.
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2.2.4.

e Cumplimiento Legal
Durante la implementacion de un SGSI se evalGa el cumplimiento la
legislacion vigente y se verifica la adecuacién y el cumplimiento. Por lo
tanto, se crea un marco legal en evaluacién continua.

e Generacion de valor y factor diferenciador
Es un importante factor diferenciador con la competencia, por las ventajas
derivadas de la mejora de la imagen y de otras ventajas competitivas en el

mercado.
1SO 27001

Esta norma de seguridad de la informacidn define los requisitos del Sistema
de Gestidn de Seguridad de la Informacion (SGSI). Esta Norma Internacional
puede ser utilizada por partes internas y externas para evaluar la capacidad de
la organizacién para satisfacer los requisitos propios de seguridad de la
informacion de la organizacién. Establecen conjunto de requisitos para
seleccionar controles de seguridad a la medida de las necesidades de cada
organizacion, basado en las mejores practicas de la industria (PECB, 2016).

Una organizacion puede ser certificada en ISO 27001; para ello debe cumplir
con todos los términos definidos en las clausulas 4 a 10 de la norma. También
debe definir, en la declaracion de aplicabilidad, los controles aplicables y

justificar la inaplicabilidad de los controles del Anexo A.
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Clausula 4
Contextode la
organizacion

Clausula b
Planificacion

Clausula 10 Clausula 10
Mejora Mejora

Clausula 9
Evaluacion del
desempefio
Clausula 7 Clausula 5
Soporte Liderazgo

Anexo A
Objetivos de control y controles

Figura 4: Estructura de la norma ISO 27001. Fuente: (PECB, 2016)

1SO 27001, clausula 0.1: Generalidades

Esta Norma Internacional ha sido preparada para proveer requisitos para la
creacion, implementacion, operacion, supervision, revision, mantenimiento y
mejora de un Sistema de Gestion de la Seguridad de la Informacién (SGSI).
La adopcion de un sistema de seguridad de la informacion es una decision
estratégica de una Organizacion. El disefio y la implementacion del SGSI de
una Organizacion dependen de las necesidades y objetivos de cada
organizacion, asi como de sus requisitos de seguridad, sus procesos
utilizados, y el tamafio y estructura de la Organizacion. Es previsible que

todos estos factores cambien con el tiempo.

El sistema de gestion de seguridad de la informacion mantiene la
confidencialidad, integridad y disponibilidad de la informacion mediante la
aplicacion de un proceso de gestion de riesgos y da la confianza a las partes
interesadas de que los riesgos son manejados adecuadamente.

Es importante que el sistema de seguridad de la Informacion sea parte de, y
esté integrado con, los procesos de la estructura de gestion en general de la
organizacion, que la seguridad de la informacion sea considerada en el disefio

de los procesos, los sistemas de informacion y controles. Es de esperar que la
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2.2.5.

aplicacion de un sistema de gestion de seguridad de la informacion sera
escalada de acuerdo con las necesidades de la Organizacion.

1ISO 27002

Esta norma es una Guia para el cédigo de practicas para los controles de la
seguridad de la informacion.

Esta norma internacional proporciona una lista de los objetivos y controles de
seguridad generalmente practicados en la industria. En particular las clausulas
5 a 18 prestan un asesoramiento especifico y una guia para la aplicacion de
las mejores préacticas para apoyar los controles especificados en el Anexo A
de la norma ISO 27001 (Clausula A.5 a A.18) (PECB, 2016).

1SO 27002, clausula 1: Ambito de aplicacion

Esta Norma Internacional proporciona las pautas para los estandares de

seguridad de la informacion de la organizacion y las précticas de gestion de

la seguridad de la informacion, incluyendo la seleccion, la ejecucion y la
gestion de controles, teniendo en cuenta el entorno(s) de riesgos para la
seguridad de la informacion de la organizacion.

Esta Norma Internacional esta designada a ser utilizada por las organizaciones

que intentan:

a) Seleccionar controles en el proceso de implementacion de un Sistema de
Gestion de Seguridad de la Informacion basado en la norma ISO/IEC
27001;

b) Aplicar controles de seguridad de la informacion cominmente aceptados;

c) Desarrollar sus propias directrices de gestion de la seguridad de la

informacion.

Estandares de seguridad de la informacion segun 1SO 27002

Es un codigo de buenas practicas para la gestion de la seguridad de la
informacién que establece los objetivos de control y controles frente a los
entornos de riesgo que esta expuesta una organizacién. Esta norma consta de

14 dominios como se muestra en la figura 5. (1ISO27000, 2012)

37



Foreword (5] @

@ Introduction Asset management
© Scope .
@ Normative references O pe rat IO n S
© Terms and definitions (0]
O Structure of this standard -
Bibliography Securlty

security policies

(6]

Access control

Information

@Su lier relationships
o Cryptography © " i

Information security

Com mu n ication S incident management

Organization of D PhYSical and ]
information security . security o

environ mental Information security

. aspects of business

0 secu rlty continuity management
Human resources
i Q@ it
security Systems acquisition, development and .

maintenance Comp“ance

Figura 5: Norma ISO 27002. Fuente: (PECB, 2016)

A continuacién, se describe cada dominio de la Norma ISO 27002:

a.

Politicas de seguridad

Una politica es un documento que proporciona una guia e instruccion
dentro de la empresa establecida por la direccion de la organizacion. Cubre
aspectos relacionados en el contexto en el que opera una organizacion,
suele contener la definicion de la seguridad de la informacion, el
establecimiento de responsabilidades de manera clara, asi mismo,
considera los fines y objetivos alcanzadas a través de estrategias
propuestas por la organizacién. Ademads, se ocupa de mantener el
documento de la politica, los requisitos aplicables, asi como de reportar los
incidentes que se consideren sospechosas en relacion a la seguridad.

Aspectos organizativos de la seguridad de la informacion

En este dominio se establece la estructura de gestion de la seguridad de la
informacidn. Se encarga de la aprobacion de las politicas de seguridad, la
asignacion de funciones y responsabilidades de seguridad y del control de
acceso a datos de la organizacion por actores externos como terceras
partes, que puede generar un riesgo si el acceso se da en el contexto de una

incorrecta administracion de la seguridad.
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c. Seguridad ligada a los recursos humanos

El presente dominio tiene como objetivo de concientizar a los empleados
de manera permanente, independientemente de su actividad, acerca de las
amenazas existentes que pueden afectar el desarrollo de sus actividades
debido a errores involuntarios y deliberadas, ejecucion de actos ilicitos
como robo, fraude y uso inadecuado de las instalaciones, considerandose
la aplicacion de posibles sanciones en caso de incumplimiento. Para ello
se debe establecer de manera adecuada las responsabilidades e incluirlas
en los acuerdos previamente aceptados y mediante la sensibilizacién lograr
que los empleados informen los incidentes de seguridad por los medios de

comunicacion adecuados.

d. Gestién de activos

Se encarga de la clasificacion y proteccion de los activos de la
organizacion, con el objetivo de establecer como debe ser tratada y

protegida los activos como son: el hardware, software y la informacion.

e. Control de accesos

Se encarga de controlar el acceso no autorizado a los sistemas de
informacion mediante métodos de autenticacion a las aplicaciones
informaticas requiriéndoles el uso de contrasefias, asi como la proteccién
del equipamiento y estos procedimientos deben estar claramente
establecidas y comunicadas para un correcto control con respecto a su

cumplimiento.

f. Cifrado

El presente dominio utiliza sistemas y técnicas de encriptacion para
asegurar la informacion en relacion al analisis de riesgo realizado con el

objetivo de preservar la integridad y confidencialidad de la informacion.

g. Seguridad fisica y ambiental

Tiene como objetivo establecer areas seguras mediante la implementacion
de controles de proteccion de las instalaciones para mantener las

operaciones del negocio contra accesos fisicos no autorizados, mitigando
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j.

de esta manera los riesgos que pueden generan los dafios a la continuidad
del negocio.

Seguridad en la operativa

Trata de evaluar la existencia de los procedimientos de operaciones ante
los cambios previstos a sistemas y equipamiento con el fin de verificar su
adecuada implementacion, asignando para ello las respectivas
responsabilidades y los medios técnicos necesarios.

Se debe monitorear las necesidades con respecto a la capacidad de las
operaciones de los sistemas para evitar potenciales amenazas que
interrumpan a los servicios de los usuarios y establecer controles para la

proteccion contra codigo malicioso.

Seguridad en las telecomunicaciones

Tiene como objetivo la seguridad de las redes de la organizacion,
protegiendo el flujo de datos dentro de la empresa o fuera de ella, como
parte de intercambio de informacidon entre organizaciones basadas en una

politica formal de intercambio, cumpliendo la legislacion correspondiente.

Adquisicién, desarrollo y mantenimiento de los sistemas de

informacion

Establece que en la adquisicién y desarrollo de los sistemas de informacion
se debe asegurar que cuenten con los controles de seguridad, asi como la
validacién de datos. Se debe establecer y documentar los procedimientos
que se ejecutaran durante el ciclo de vida de los programas desarrollados

o de terceros.

Relacion con suministradores

Este dominio tiene como objetivo de establecer e implementar los
mecanismos necesarios para asegurar que los servicios sean entregados

para satisfacer todas las necesidades acordados con terceras personas.
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I. Gestion de incidentes

Tiene como objetivo asegurar que los eventos de seguridad de la
informacion y las debilidades vinculadas a los sistemas de informacién
sean reportados por los canales adecuados de tal manera que se lleven a
cabo las acciones correctivas en el momento adecuado para prevenir

incidentes similares que se puedan presentar.

m. Gestion de la continuidad de negocio

Tiene como objetivo el disefio, la implementacion y la preservacion de
planes de contingencia para asegurar que los procesos del negocio se

pueden restaurar lo antes posible frente a una falla de cualquier tipo.

n. Cumplimiento

El objetivo es que la organizacion deba cumplir con las normas y leyes con
el fin de evitar sanciones administrativas a la organizacion y/o a los
empleados que incurran en responsabilidad civil o penal como resultado

de no cumplir sus obligaciones.

2.2.6. Gestion Académica

Viza (2017) manifiesta que “la Gestion Académica es el conjunto de
actividades y estratégicas guiadas por procedimientos y técnicas adecuadas
para facilitar que las instituciones educativas publicas logren sus metas,
objetivos y fines académicos”

Proceso que forma parte de toda la trama de la institucionalidad de la
universidad. En él se concentran los saberes y practicas institucionalizadas,
gue se conforman en torno a ciertos temas, problematicas recurrentes y
emergentes que involucran a los actores, principalmente a estudiantes y
docentes (Ticona, 2014).

2.3. Marco conceptual

2.3.1. La matriz de Fortalezas, Oportunidades, Debilidades, y Amenazas
(FODA)
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D’Alessio (2015) atribuye la creacion de este instrumento a Weihrich (1982),
como una herramienta de andlisis situacional. Exige un concienzudo
pensamiento para generar estrategias en los cuatro cuadrantes de la matriz,
estos son los de: fortalezas y oportunidades (FO), debilidades y oportunidades
(DO), fortalezas y amenazas (FA), y debilidades y amenazas (DA).
Desarrollar un serio y concienzudo andlisis del entorno, de la competencia, y
del entorno ayudara mucho a generar las estrategias de los cuatro cuadrantes
Esta matriz es una de las mas interesantes por las cualidades intuitivas que
exige a los analistas, y es posiblemente la mas importante y conocida

(D’Alessio, 2015).

L) L : LH

. FORTALEZAS-F DEBILIDADES-D
Analisis Liste las fortalezas Liste las debilidades
interno
1. 1.
Analisis 2 2
externo 3. 3
4.
OPORTUNIDADES-O ESTRATEGIAS FO ESTRATEGIAS DO
Liste las oportunidades Use las fortalezas para sacar Mejore las debilidades para sacar
1. ventaja de las oportunidades ventaja de las oportunidades
2.
3 Explote Busque
4 Maxi-Maxi Mini-Maxi
AMENAZAS-A ESTRATEGIAS FA ESTRATEGIAS DA
Liste las amenazas Use fortalezas para Mejore las debilidades
1. neutralizar las amenazas y evite las amenazas
2. i
3 Confronte Evite
: Maxi-Mini Mini-Mini

Figura 6: Matriz FODA. Fuente: (D’ Alessio, 2015)

El proceso que se realiza en esos cuatro cuadrantes es el de emparejamiento
(matching) para generar y registrar las estrategias en la matriz; para lo cual se

requiere realizar los siguientes pasos:

a. Estrategias FO - Explotar
Empareje las fortalezas internas con las oportunidades externas. Genere

las estrategias usando las fortalezas internas de la organizacion que puedan
sacar ventaja de las oportunidades externas (Explotar). Registre las
estrategias resultantes en el cuadrante FO con la notacion que revela la

I6gica que las sustenta (Ej.: F1, F2 con O2, 03).
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b. Estrategias DO - Buscar
Empareje las debilidades internas con las oportunidades externas. Genere
las estrategias mejorando las debilidades internas para sacar ventaja de las
oportunidades externas (Buscar). Registre las estrategias resultantes en el
cuadrante DO con la notacion que revela la logica que las sustenta (Ej.:
D1, D3 con O1, 04).

c. Estrategias FA - Confrontar
Empareje las fortalezas internas con las amenazas externas. Genere las
estrategias usando las fortalezas de la organizacion para evitar o reducir el
impacto de las amenazas externas (Confrontar). Registre las estrategias
resultantes en el cuadrante FA con la notacion que revela la l6gica que las
sustenta (Ej.: F3, F4 con Al).

d. Estrategias DA - Evitar
Empareje las debilidades internas con las amenazas externas. Genere las
estrategias considerando acciones defensivas con el fin de reducir las
debilidades internas evitando las amenazas del entorno (Evitar). Registre
las estrategias resultantes en el cuadrante DA con la notacion que revela la
I6gica que las sustenta (Ej.: D2 con A3).

2.3.2. Ciclo PDCA
Las siglas PDCA son el acrénimo de Plan, Do, Check, Act (Planificar,
Hacer, Comprobar, Actuar).
También conocido como “Circulo de Deming”, €s una estrategia de mejora
continua de la calidad en cuatro fases. Se basa en un concepto ideado por
Walter A. Shewhart (Merino & Caiiizares, 2014).
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Comprobar

Figura 7: Ciclo PDCA. Fuente (Merino & Caiizares, 2014)

A continuacion, se describen las fases de este ciclo de mejora continua,

nombre con el que también se le conoce al ciclo PDCA:

PLANIFICAR

— Identificar el proceso que se quiere mejorar.

— Recopilar datos para profundizar el conocimiento del proceso.

— Analizar e interpretar los datos.

— Establecer los objetivos de mejora.

— Detallar las especificaciones de los resultados esperados.

— Definir los procesos necesarios para conseguir estos objetivos,
verificando las especificaciones.

HACER

— Ejecutar los procesos definidos en el paso anterior.

— Documentar las acciones realizadas.

COMPROBAR

— Pasado un periodo de tiempo previsto de antemano, volver a recopilar
datos de control y analizarlos, comparandolos con los objetivos y
especificaciones iniciales, para evaluar si se ha producido la mejora
especificada.

— Documentar las conclusiones.
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ACTUAR

— Modificar los procesos segun las conclusiones del paso anterior para
alcanzar los objetivos con las especificaciones iniciales, si fuese
necesario.

— Aplicar nuevas mejoras si se han detectado errores en el paso anterior.

— Documentar el proceso

2.3.3. Gestion de riesgos

Actividades para identificar y controlar las amenazas, la ocurrencia de un
evento y el impacto potencial una vez materializado tal evento. Ademas, se
encarga de cuantificar la probabilidad de que ocurran amenazas y
consecuentemente definir el nivel de aceptacion del riesgo dentro de una
organizacién, tomando en cuenta el impacto potencial de un evento o
incidencia no deseado.

En la gestion de riesgos es importante la comprension de los siguientes

conceptos como se muestra en la Figura:

Amenaza

Explota

Vulnerabilidad

Ii

Afecta

4Hi

Provoca

IMPACTO

Figura 8: Activo, amenaza, vulnerabilidad e impacto. Fuente: (INCIBE, 2015)

Amenaza:
Puede causar incidentes desfavorables y cuando se materializa puede
provocar dafios sobre los activos de la organizacién generando la

indisponibilidad o pérdida de la informacion. Una amenaza puede presentarse



desde las areas internas de una organizacion o mediante el acceso desde redes

externas no autorizadas.

Vulnerabilidad:

Puede entenderse como las debilidades en el sistema que pueden provocar
gue una amenaza se materialice y cause dafios en lo activos de una
organizacion. Por ejemplo, una inadecuada configuracion de los sistemas

podria ser aprovechado para cualquier ataque de intrusion.

Probabilidad:
Es la posibilidad de ocurrencia de un suceso que esta relacionado con la

amenaza.

Impacto:
Es la consecuencia de la materializacion de una amenaza como los dafios

producidos sobre un activo.

La gestion de riesgos incluye dos grandes tareas:

a. Analisis de riesgo:
Se entiende como un estudio que permite identificar el nivel de riesgo de
los activos claves que brindan soporte a los procesos de una organizacion
y las amenazas que puede vulnerar los objetivos principales de la seguridad
de la informacién como: integridad, disponibilidad o confidencialidad. En
ese sentido, con el fin de obtener los riesgos a los que estd expuesta la

organizacion, se deben realizar las siguientes fases:
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Figura 9: Fases de identificacién de riesgos. Fuente: (INCIBE, 2015)

Identificacion de activos: Es la identificacion de los recursos
relacionados con los sistemas de informacion que dan soporte a los
procesos de negocio, como el personal, los equipos, aplicaciones,

proveedores, etc.

Evaluacion de activos: Consiste en la valoracion cualitativa o
cuantitativa de los activos criticos de la organizacion. Se considera
objetivos como la integridad, disponibilidad o confiabilidad para la

valoracion.

Identificacion de amenazas: Se lleva a cabo la identificacion de las
principales amenazas que pueden afectar a los activos, como el robo de

informacion.

Evaluacion de amenazas: En esta fase se asigna la probabilidad de

impacto de las amenazas sobre los activos.

Identificacion de medidas de seguridad existentes: Es la
identificacion de las medidas de seguridad que reducen la probabilidad

0 el impacto de las amenazas existentes.

Evaluacion de riesgos: Se obtienen los riesgos residuales a los que la

empresa esta actualmente expuesta.
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2.34.

b. Tratamiento de los riesgos:
Es el proceso de encontrar las medidas apropiadas para modificar el riesgo.
En ese sentido, para el tratamiento de riesgos se plantea las siguientes
opciones de mitigacion: (INCIBE, 2015)
v" Eliminar el riesgo
v" Reducir el riesgo
v’ Compartir o transferir el riesgo

v' Aceptar el riesgo

Informacion

Es un activo principal para el negocio de cualquier organizacion y representa
toda comunicacion o conocimiento. Brinda datos, definidos en cualquier
formato digital (imagen, base de datos) o material (escritos en un papel). Es
decir, puede estar contenida en cualquier medio, ya sea audiovisual,
magnético u otro y puede ser compartida electronicamente utilizando
aplicativos sobre redes informaticas, no obstante, debido a esta creciente
interconectividad, la informacion esta expuesta a una variedad de amenazas
y vulnerabilidades que pueden comprometer la continuidad del negocio
(Secretaria de Gobierno Digital, 2017).
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CAPITULO IlI

MATERIAL Y METODO

“La verdadera sabiduria esta en reconocer la propia ignorancia”™

Sécrates.
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CAPITULO I1l: MATERIAL Y METODOS

En este capitulo se define la poblacidén que es objeto de estudio y la muestra que fue

observada y descrita en la investigacion. Se identifica el nivel y el disefio de la

investigacion. También se explican las técnicas de recoleccion utilizados para la

obtencion de los resultados. Finalmente se muestran y describen las técnicas estadisticas

utilizadas para el analisis de los datos procesados.

3.1. MATERIAL Y PROCEDIMIENTO:

3.1.1.

3.1.2.

MATERIAL

Poblacion

La poblacién esta constituida por todos los procesos institucionales de la

Universidad Nacional de Trujillo.

Muestra

La muestra esta constituida por los procesos académicos de la Universidad

Nacional de Truijillo.
Unidad de analisis

El proceso académico constituido por los servicios de Matricula, Notas y
Asignaturas que son prestados por los procesos académicos de la Universidad

Nacional de Truijillo.

PROCEDIMIENTOS
3.1.2.1. DISENO DE TECNICAS DE RECOLECCION DE LA
INFORMACION

Se realizara un analisis comparativo de un nuevo tipo de Framework
de seguridad y su influencia sobre los procesos institucionales de la
Universidad Nacional de Trujillo, considerando un disefio pre
experimental de tipo transversal, debido a que solo se tomd en cuenta

un dominio de la Norma ISO 27002, el cual se evalué en dos
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momentos dados, “pre” (evaluacion situacional) y “post” (luego de

implementar el nuevo Framework).

G 01 X 02
Donde:
G:  Unico grupo.
O1:  Anadlisis situacional de proceso académico.
O2:  Analisis a posteriori de proceso académico, con el
Framework propuesto

e Modelo: Analitico

3.1.2.2. TECNICAS E INSTRUMENTOS
3.1.2.2.1. Técnicas e Instrumentos de Recoleccion de datos

Técnicas:

e Encuestas
Para caracterizar el objeto de estudio, establecer el analisis
situacional gque permita proponer el Framework propuesto en
la tesis.

e Observacion
Para recoger informacion directa de la realidad con respecto
al objeto de estudio en la Universidad Nacional de Trujillo.

e Anadlisis FODA
Para realizar el andlisis situacional de la Universidad
Nacional de Trujillo, respecto a la seguridad de la

Informacion.
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3.1.2.2.2.

Instrumentos

e Encuesta de verificacion de controles 1SO 27002 en los
servicios de Matricula, Notas y Asignaturas

e Hoja de Requisitos del aplicativo virtual de soporte al
Framework de seguridad

e Ficha de evaluacion de confirmacion de requisitos del
aplicativo virtual de soporte al Framework de seguridad
después de la implementacion.

e Matriz FODA

e Cuestionario de percepcion del aplicativo virtual de soporte

al Framework de seguridad de la informacion

Técnicas e Instrumentos de Procesamiento y anélisis de

datos

Se tuvo en cuenta para la presente investigacion aspectos de
andlisis estadistico de tipo descriptivo: teniendo en cuenta
tablas de resumen, medidas descriptivas y de tipo inferencial,
ademas de graficos radiales para verificar el grado de
cumplimiento de los controles de la 1ISO 27002. Para poder
realizar la contrastacion de hipdtesis estadistica, se propone la
prueba no paramétrica "U de Mann-Whitney", y asi evaluar la
existencia significativa de mejora o no entre la
implementacion del nuevo Framework y la eficiencia que se
puede tener en los procesos de gestion institucional de la
Universidad Nacional de Trujillo. Todos estos procedimientos
se realizaron apoyandose en software estadistico: IBM SPSS

Statistics 22.0, y herramientas ofimaticas: Microsoft Excel.
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3.1.3. METODOLOGIA

A continuacion, se describe la metodologia seguida, la cual se trabajo

siguiendo los siguientes pasos:

Analisis del entorno interno y externo de la Universidad Nacional de
Trujillo, relevando aspectos que corresponden a los procesos académicos
y su relacion con la gestion de la seguridad de la informacion.

Evaluacion de la implementacion de politicas de seguridad de la
informacion basadas en la 1SO 27002 de Gestion de Seguridad de la
Informacion en la gestion de la informacion de los procesos académicos
de la UNT en su version piloto - servicios de Matricula, Notas y
Asignaturas.

Desarrollar un prototipo de soporte al Framework de seguridad de la
informacion basado en los controles de la ISO 27002 de Gestion de
Seguridad de la Informacion para los procesos académicos de la UNT.
Hacer las pruebas funcionales en la version piloto del proceso académico
- servicios de Matricula, Notas y Asignaturas — para las mediciones
pertinentes.

Obtencion de resultados

Discusion de resultados

Elaboracion de conclusiones y recomendaciones.

Variables y operativizacion de variables

VI: Framework de seguridad de la informacion.

VD: Gestion de la informacion en los procesos académicos.
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Variables Definicién Conceptual Indicadores Tipo Técnicas Instrumentos
Sistema organizado por un | Controles de
conjunto de_ _segundad_ d ela Cuantitativa Encuesta Encuesta
especificaciones de informacién -
seguridad de la ISO 27002.

V. Independiente:
Framework de
seguridad de la

informacion

informacién basado en el
ISO 27002 para sistemas
de gestion académica de la

Funcionalidad de

Cuantitativa

Observacion

Aplicativo Virtual

UNT en su version piloto. | Prototipo - App
Esta soportado por un
Prototipo Informético del | N, d Tabla resumen de
S tmero ce Cuantitativa Observacion | actividades del
Istema Actividades
Framework
Anélisis del
entorno: interno
y externo y su
relacion con la
Cubre la gestion de la Gestion de la Analisi
- i i’ informacic Cualitati nalisIs | Matriz FODA
V. Dependiente: | informacion acerca de los :” ormaclon en uafltativo FODA airiz
Gestion de la | procesos académicos que | /0S Procesos
informacion en los | se danen la UNT. Enel | académicos de la
procesos caso especifico se hara Universidad
académicos. sobre la muestra del Nacional de
piloto. Trujillo.
Disponibilidad Cualitativo Encuesta Cuestionario
CEZEr??r((:)I? de Cuantitativa Observacion ,_Agggatlvo Virtual
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CAPITULO IV

RESULTADOS

“El que aprende y aprende y no practica lo que sabe, es como el que
aray ara y no siembra”

Platon.
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CAPITULO IV: RESULTADOS

A continuacién, se describe el analisis de cada uno de los objetivos especificos propuestos

en esta investigacion.

4.1. Objetivo 1: Hacer un analisis del entorno tanto interno como externo de la UNT
usando la matriz FODA para determinar las fortalezas, debilidades,
oportunidades y amenazas, relevando lo que corresponde a los procesos
académicos que se relacionan con la gestion de la informacion y son susceptibles

de destruccidn, sabotaje, fraude, violacion de la privacidad, intrusismo, etc.

Se realizé un analisis del entorno tanto interno como externo de la UNT usando la
matriz FODA para determinar las fortalezas, debilidades, oportunidades y amenazas,
para determinar las que se relacionan con la Gestion de la seguridad de la informacidn

en el proceso académico.

FORTALEZAS
F1: Licenciamiento institucional por parte de la SUNEDU

F2: Certificacion del proceso de admision con la norma de Calidad ISO 9001

F3: Ubicarse entre las 15 primeras universidades respecto a investigaciones
indexadas a nivel nacional

F4: Cuenta con centros productivos como CEPUNT, CIDUNT, RAFAEL
NARVAEZ, ESCUELA DE POSTGRADO, COMEDOR UNIVERSITARIO,
CESTUNT.

F5: Bajo coste de matricula por semestre

F6: Brinda Educacién Profesional gratuita y de reconocida calidad.

F7: Alto prestigio institucional por la competitividad profesional de los egresados

F8: Examen de admision riguroso y competitivo

F9: Estudiantes de pregrado con alto nivel académico

F10: Servicios de asistencia social para los estudiantes

F11: Amplia expansion territorial de la Ciudad Universitaria

F12: Plana docente con amplia experiencia profesional.

OPORTUNIDADES:
O1: Llegada a la region de empresas e instituciones de especializacion profesional

con las cuales se pueden suscribir nuevos convenios
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0O2: Acceso a financiamiento del canon minero

03: Acceso a pasarelas de pago como VISA para pagos masivos

O4: Posibilidad de apertura de nuevas carreras profesionales debido al alto nivel de
demanda de servicios universitarios

O5: Posibilidad de apertura de nuevas sedes a nivel nacional debido al alto nivel de
demanda de servicios universitarios

O6: Becas por parte del Estado para alumnos de bajos recursos econémicos

O7: Demanda de estudios de Post-Grado.

DEBILIDADES:

D1: Devolucion del canon minero por falta de capacidad de administracion

D2: Huelgas administrativas, de docentes y alumnos

D3: Falta e incumplimiento de protocolos de seguridad

D4: Algunas escuelas cuentan con infraestructura e implementos obsoletos.

D5: Insuficiente cobertura de internet en toda la infraestructura de la UNT

D6: Falta de acreditacion en algunas carreras

D7: Lentitud en los procesos administrativos

D8: Falta de un sistema de seguimiento y evaluacion del desempefio de los

estudiantes, egresados de las carreras profesionales y de postgrado

D10: La presencia de partidos politicos dentro de la Universidad impide el trabajo

D1

unificado
1: Los sistemas informaticos de la Universidad no cuentan con una Arquitectura

de Informacién de calidad.

AMENAZAS:

Al: Ingreso y/o apertura de nuevas sedes de universidades privadas en la region

A2: Fendmenos naturales que impidan el desarrollo de las actividades universitarias

A3: Esta situada en una zona insegura para los administrativos y estudiantes de la
institucion.

A4: Robos de equipos y dafio a la infraestructura de la institucion

A5: Posibilidad de que el estado peruano valide estudios profesionales de
inmigrantes sudamericanos

A6: Huelgas y conflictos que afecten el cronograma académico

AT7: Posibilidad que el SUNEDU puede quitar el licenciamiento a la Universidad
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A8: Posible reduccion del financiamiento asignado a las universidades en el
Presupuesto General de la Republica

A9: Creciente oferta de educacion a distancia y semipresencial de instituciones
educativas externas

A10: Creciente presencia de universidades privadas de diversos niveles de calidad

Al1: Inestabilidad politica en el pais
Al12. Mejor remuneracion ofrecida a los docentes en las universidades privadas
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Con la lista de componentes FODA, se procedi6 a organizarlos en la matriz FODA

Anélisis
Interno

Andlisis externo

Ol: Llegada a la region de empresas e
instituciones de especializacion profesional con
las cuales se pueden suscribir nuevos convenios.
02: Acceso a financiamiento del canon minero.
03: Acceso a pasarelas de pago como VISA
para pagos masivos.

O4: Posibilidad de apertura de nuevas carreras
profesionales debido al alto nivel de demanda de
servicios universitarios.

O5: Posibilidad de apertura de nuevas sedes a
nivel nacional debido al alto nivel de demanda
de servicios universitarios.

O6: Becas por parte del Estado para alumnos de
bajos recursos econémicos.

O7: Demanda de estudios de Post-Grado.

[OPORTUNIDADES T AMENAZAS

Al: Ingreso y/o apertura de nuevas sedes de
universidades privadas en la region.

A2: Fendémenos naturales que impidan el
desarrollo de las actividades universitarias.

A3: Situada en una zona insegura para los
administrativos y estudiantes de la institucion.
A4: Robos de equipos y dafio a la infraestructura
de la institucion.

Ab5: Posibilidad de que el estado peruano valide
estudios  profesionales de  inmigrantes
sudamericanos.

A6: Huelgas y conflictos que afecten el
cronograma académico.

AT: Posibilidad que el SUNEDU puede quitar el
licenciamiento a la Universidad.

A8: Posible reduccion del financiamiento
asignado a las universidades en el Presupuesto
General de la Republica.

AQ9: Creciente oferta de educacion a distancia y
semipresencial de instituciones educativas
externas.

Al10: Creciente presencia de universidades
privadas de diversos niveles de calidad.

Al1l: Inestabilidad politica en el pais.

Al2. Mejor remuneracion ofrecida a los
docentes en las universidades privadas.
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FORTALEZAS

FO

FA

F1: Licenciamiento institucional por parte de la
SUNEDU.

F2: Certificacion del proceso de admision con la
norma de Calidad 1SO 9001.

F3: Ubicarse entre las 15 primeras universidades
respecto a investigaciones indexadas a nivel
nacional.

F4: Cuenta con centros productivos como CEPUNT,
CIDUNT, RAFAEL NARVAEZ, ESCUELA DE
POSTGRADO, COMEDOR UNIVERSITARIO,
CESTUNT.

F5: Bajo coste de matricula por semestre.

F6: Brinda Educacion Profesional gratuita y de
reconocida calidad.

F7: Alto prestigio institucional por la competitividad
profesional de los egresados.

F8: Examen de admision riguroso y competitivo.
F9: Estudiantes de pregrado con alto nivel
académico.

F10: Servicios de asistencia social
estudiantes.

F11: Amplia expansion territorial de la Ciudad
Universitaria.

F12: Plana docente con amplia experiencia
profesional.

para los

FOL1. Implementar cursos virtuales donde los
docentes interactien con los alumnos para
fortalecer el aprendizaje académico.

FO2. Realizacion de actividades o proyectos
innovadores que resalten el conocimiento de los
alumnos.

FO3. Crear sitio web de informacion sobre los
beneficios que el canon minero proporciona.
FO4. Ampliar los servicios de pregrado y
posgrado.

FOS. Potenciar los trabajos de investigacion de
los estudiantes para la acreditacion de escuelas
profesionales.

FO6. Promover herramientas tecnologicas,
infraestructura, experiencia y compromiso del
plantel docente para formar profesionales
capaces de satisfacer y asumir retos segun la
demanda del mercado laboral.

FAL. Brindar informacion a la poblacion acerca
de las ventajas y oportunidades econémicas que
brinda la universidad respecto a las demaés
universidades privadas locales.

FA2. Aprovechar el prestigio para gestionar la
firma de convenios con empresas locales y
nacionales.

FA3. Organizar concursos de proyectos de
investigacion e invitar a empresarios, con el fin
de que se reconozca el talento de los estudiantes.

FA4. Capacitar a los docentes en la utilizacion
de herramientas tecnologicas para la imparticion
de materias via web.
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D1: Devolucion del canon minero por falta de
capacidad de administracion.

D2: Huelgas administrativas, de docentes y alumnos.
D3: Falta e incumplimiento de protocolos de
seguridad.

D4: Algunas escuelas cuentan con infraestructura e
implementos obsoletos.

D5: Insuficiente cobertura de internet en toda la
infraestructura de la UNT.

D6: Falta de acreditacion en algunas carreras.

D7: Lentitud en los procesos administrativos.

D8: Falta de un sistema de seguimiento y evaluacion
del desempefio de los estudiantes, egresados de las
carreras profesionales y de postgrado

D10: La presencia de partidos politicos dentro de la
Universidad impiden el trabajo unificado.

D11: Los sistemas informaticos de la Universidad no
cuentan con una Arquitectura de Informacion de
calidad

DO

DA

DOL1. Creacion de un centro especializado de
cursos adicionales que permita a estudiantes y
docentes especializarse o recibir conocimiento
de su linea profesional.

DO2. Implementar un cronograma anual para
realizacion de evaluaciones de docentes.

DO3. Implementar un sistema que haga el
seguimiento  correspondiente de  nuestros
egresados.

DO4. Coordinar visitas periodicas por parte de
la SUNEDU para fiscalizar la correcta
asignacion de los recursos presupuestales.

DO5. Creacion de un sistema bibliotecario
virtual para los estudiantes (pregrado vy
postgrado) y docentes.

DAL. Incentivar al desarrollo de proyectos de
investigacion, a través de concursos premiados
con becas estudiantiles.

DAZ2. Implementar nuevas ofertas de cursos para
tener mayor alumnado en postgrado.

DAS3. Planificar la adquisicion de herramientas
tecnoldgicas para brindar una mejor oferta
educativa
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Planteadas las estrategias, se puede identificar aquellas que tienen una alta relacion
con la seguridad de la informacion y que pueden ser susceptibles de eventos no
deseados como destruccion, sabotaje, fraude, violacion de la privacidad, intrusismo,

etc. Esto se resume a continuacion:

Estrategias FO

FO1. Implementar cursos virtuales donde los docentes interactien con los
alumnos para fortalecer el aprendizaje académico.

FO3. Crear sitio web de informacion sobre los beneficios que el canon minero
proporciona.

Estrategias FA

FA2. Aprovechar el prestigio para gestionar la firma de convenios con empresas
locales y nacionales.

FA3. Organizar concursos de proyectos de investigacion e invitar a empresarios,
con el fin de que se reconozca el talento de los estudiantes.

FAA4. Capacitar a los docentes en la utilizacidn de herramientas tecnologicas para
la imparticion de materias via web.

Estrategias DO

DO2. Implementar un cronograma anual para realizacion de evaluaciones de
docentes.

DO3. Implementar un sistema que haga el seguimiento correspondiente de
nuestros egresados.

Estrategias DA

DAL. Incentivar al desarrollo de proyectos de investigacion, a través de concursos
premiados con becas estudiantiles.

DAZ2. Implementar nuevas ofertas de cursos para tener mayor alumnado en
postgrado.

DAS3. Planificar la adquisicion de herramientas tecnoldgicas para brindar una
mejor oferta educativa.

Es importante precisar que las estrategias identificadas se relacionan con la oferta

educativa de la universidad y por ende con sus procesos academicos.
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4.2. Objetivo 2: Evaluar la implementacion de politicas de seguridad de la
informacion basadas en la ISO 27002 de Gestién de Seguridad de la Informacién
en la gestion de la informacion de los procesos académicos de la UNT en su

version piloto - servicios de Matricula, Notas y Asignaturas.

Se evaluo la implementacion de politicas de seguridad de la informacién basadas en
la ISO 27002 de Gestion de Seguridad de la Informacion en la gestion de los procesos
académicos de la UNT (servicios de Matricula, Notas y Asignaturas). Para el
desarrollo de este objetivo, se aplicd el instrumento de recoleccion de datos
(Encuesta).

En lo que refiere al servicio de matricula se ha podido identificar niveles de
cumplimiento del 21% respecto a los controles de los dominios planteados por la
Norma ISO 27002. Destacan la implementacion de los controles 11. Seguridad Fisica
y Ambiental; 15. Relaciones con Suministradores; y 17. Aspectos de Seguridad de la
Informacion en la Gestion de la Continuidad del Negocio.

En este servicio, existen dominios que no tienen controles establecidos. Estos
dominios corresponden a los siguientes: 5. Politicas de Seguridad; 6. Aspectos
Organizativos de la Seguridad de la Informacion; y 8. Gestion de Activos. Los
controles restantes tienen un grado de implementacién parcial. Lo descrito se muestra

en la Figura 10.

Matricula

5. Politicas de...

= |\latricula

13. Seguridad en.. 11. Seguridad...
12. Seguridad en...

Figura 10: Grado de cumplimiento de los controles de la Norma ISO 27002 para el servicio de Matricula.
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En lo que refiere al servicio de notas se ha podido identificar niveles de cumplimiento
del 36% respecto a los controles de los dominios planteados por la Norma 1ISO 27002.
Destacan la implementacion de los controles 8. Gestion de Activos; 9. Control de
Accesos; 11. Seguridad Fisica y Ambiental; 14. Adquisicion, Desarrollo y
Mantenimiento de los Sistemas de Informacion; y 15. Relaciones con
Suministradores.

En este servicio, existen dominios que no tienen controles establecidos. Los dominios
referidos son: 5. Politicas de Seguridad; 6. Aspectos Organizativos de la Seguridad
de la Informacion; 7. Seguridad Ligada a los Recursos Humanos; 17. Aspectos de
Seguridad de la Informacion en la Gestion de la Continuidad del Negocio; y 18.
Cumplimiento. Los controles restantes tienen un grado de implementacion parcial.

Lo descrito se muestra en la Figura 11.

Notas

5. Politicas de...

18. Cumplimiento_—= 6. Aspectos...

Notas

11. Seguridad...
12. Seguridad en la...

13. Seguridad en.:

Figura 11: Grado de cumplimiento de los controles de la Norma 1ISO 27002 para el servicio de Notas.

En lo que refiere al servicio de gestion de asignaturas se ha podido identificar niveles
de cumplimiento del 43% respecto a los controles de los dominios planteados por la
Norma 1SO 27002. Es este servicio el que presenta mayor nivel de cumplimiento
respecto a los controles de seguridad de la informacién. Los dominios que destacan

por su implementacion son: 5. Politicas de Seguridad; 6. Aspectos Organizativos de
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la Seguridad de la Informacion; 8. Gestion de Activos; 9. Control de Accesos; 11.
Seguridad Fisica y Ambiental; y 15. Relaciones con Suministradores.

En este servicio, existen dominios que no tienen controles establecidos. Los dominios
referidos son: 7. Seguridad Ligada a los Recursos Humanos; y 18. Cumplimiento.
Los controles restantes tienen un grado de implementacién parcial. Lo descrito se

muestra en la Figura 12.

Asignaturas

5. Politicas de...

e Asignaturas

13. Seguridad en..

: 11. Seguridad...
12. Seguridad en...

Figura 12: Grado de cumplimiento de los controles de la Norma 1SO 27002 para el servicio de Gestion de
Asignaturas.

En la Tabla 1, se visualiza el grado de implementacion de los controles de los
servicios de matricula, notas y gestion de asignaturas. Como se describi6 en parrafos
anteriores, el servicio con mayor grado de implementacion de controles de seguridad

es el servicio de gestion de asignaturas.

Tabla 1: Grado de cumplimiento de los controles de la Norma ISO 27002 para los servicios de Matricula,
Notas y Asignaturas.

Dominio Matricula | Notas | Asignaturas

5. Politicas de Seguridad 0.00| 0.00 1.00

6. Aspectos Organizativos de la Seguridad de Ia
Informacién 0.00( 0.00 1.00
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Dominio Matricula | Notas | Asignaturas

7. Seguridad Ligada a los Recursos Humanos 0.50| 0.00 0.00
8. Gestidn de Activos 0.00| 1.00 1.00
9. Control de Accesos 0.75| 1.00 1.00
10. Cifrado 0.50| 0.50 0.50
11. Seguridad Fisica y Ambiental 1.00| 1.00 1.00
12. Seguridad en la Operativa 0.75| 0.25 0.25
13. Seguridad en las Telecomunicaciones 0.50| 0.50 0.50
14. Adquisicidn, Desarrollo y Mantenimiento de los
Sistemas de Informacion 0.83| 1.00 0.83
15. Relaciones con Suministradores 1.00| 1.00 1.00
16. Gestion de Incidentes en la Seguridad de la
Informacidén 0.43| 0.29 0.43
17. Aspectos de Seguridad de la Informacion en la Gestion
de la Continuidad del Negocio 1.00| 0.00 0.50
18. Cumplimiento 0.70| 0.00 0.00
Grado de Cumplimiento 0.21| 0.36 0.43

Este andlisis inicial, permitira establecer la situacion futura deseada en el &mbito de la
seguridad de la informacidn para los servicios académicos de la Universidad Nacional de

Trujillo.

4.3. Objetivo 3: Disefiar el nuevo Framework de gestion de la informacion de los
procesos académicos de la UNT basado en los controles de la 1ISO 27002 de

Gestion.

Se disefi6 el nuevo Framework de gestion de la informacién de los procesos
academicos de la UNT basado en los controles de la ISO 27002 de Gestion.
Para realizar la propuesta de marco de trabajo, se tuvo en cuenta el analisis interno y
externo, asi como el nivel de implementacién de los controles de la ISO 27002. Es
importante reiterar que las acciones que se plantean, se organizan considerando el
enfoque de mejora continua (PDCA).
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"
Hacer

Figura 13: Marco de trabajo basado en los controles de la 1SO 27002.

La descripcion de las actividades propuestas para el marco de trabajo se describe en

la siguiente tabla:

Tabla 2: Descripcion de actividades del marco de trabajo basado en los controles de la ISO 27002 de
Gestion.

Anélisis del entorno | Es la actividad por la cual la Universidad
institucional Nacional de Trujillo debe identificar los
aspectos positivos y negativos del entorno, de

tal forma que pueda establecer el impacto en la

Planear

gestion de la seguridad de la informacion
institucional, considerando las fortalezas y
debilidades.
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Fase

Actividad

Descripcion

Definir alcance de la

gestion de la seguridad

La Universidad Nacional de Trujillo debe
establecer los limites y la aplicabilidad de los
controles que permitan ir construyendo de
manera progresiva un Sistema de Gestion de la

Seguridad de la Informacion.

Formalizar una
estructura organica
responsable de la
gestion de la seguridad

de la informacion

La institucion universitaria debe establecer una
unidad organica que pueda operativizar la
politica de la seguridad de la informacién. A
esta unidad, se le debe dotar de unidad y

responsabilidad.

Identificar brechas de
cumplimiento de los
controles de 1SO 27002

La estructura orgénica responsable de la
seguridad de la informacion en la Universidad,
debe establecer el grado de implementacion de
los controles de la 1ISO 27002.

Establecer la situacion
deseada para la gestion

de la seguridad

En esta actividad se va a establecer la situacion
deseada a la que espera llegar la Universidad
en términos de implementacion de los

controles de la 1SO 27002.

Hacer

Proponer  Plan  de
Accidn para alcanzar la

situacion deseada

Se debe realizar esta actividad de tal forma que
se establezcan los pasos a seguir para poder
alcanzar la situacion deseada. Se deben indicar
los plazos y los recursos requeridos para
desplegar el plan de accion generado.

Implementar Plan de

accion

El plan de accion debe desplegarse
considerando las  partes interesadas
identificadas. Corresponde a la unidad

responsable de la seguridad de la informacion
velar por el cumplimiento de las acciones

descritas en el plan.
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Fase Actividad Descripcion
Evaluar el grado de | Esta actividad permite establecer el grado de
implementacién de los | implementacion de los controles de la norma
controles descritos en el | ISO 27002 propuestos en el plan de accion.
plan de accién Corresponde a la unidad responsable de la
seguridad de la informacion preparar esta
informacién y comunicarla a las partes
. interesadas.
;ué Establecer brechas de | Las acciones de monitoreo, van a permitir
S cumplimiento del plan | establecer el grado de ejecucién del plan y por
de accion ende las acciones no ejecutadas o ejecutadas de
manera parcial. Es importante que se indague
en las razones que no permitieron la ejecucion
y también el impacto que tiene el
incumplimiento en términos de la seguridad de
la informacion.
Proponer acciones para | Se deben proponer actividades que permitan
§ el cierre de brechas del | completar las acciones no ejecutadas en el plan
E plan de accién de accion considerando lecciones aprendidas

derivadas de las actividades de monitoreo.

4.4. Objetivo 4: Desarrollar un prototipo de soporte al Framework de seguridad de
la informacién basado en los controles de la ISO 27002 de Gestion de Seguridad

de la Informacion para los procesos académicos de la UNT.

Se desarrollé un prototipo titulado: “Sistema WEB para ¢l soporte al Framework de
seguridad de la informacion basado en los controles de la ISO 27002 de Gestion de

Seguridad de la Informacion para los procesos académicos de la UNT”.

4.4.1. Marco de trabajo scrumban
4.4.1.1. Requerimientos
1. Registrar los datos de identificacion de la empresa a ser evaluada.
2. Registrar el proceso a gestionar.
3. Registrar bitdcora de dominios de seguridad
4

Registrar fases y actividades de cada fase.

69



4412,

4.4.1.3.

Registrar analisis preliminar
Registrar iteraciones
Registrar objetivo y asignar dominios

Registrar plan de accion

© © N o O

Registrar implementacion de plan de accion

10. Registrar evaluacion y calcular el grado de implementacién

11. Registrar brechas de cumplimiento

12. Registrar acciones para el cierre de brechas

13. Administrar el acceso del sistema

14. Se debe permitir subidas masivas de informacion

15. Contener un repositorio de documentos para permitir la subida de
documentos escaneados correspondientes a las politicas, procesos
y procedimientos firmadas y aprobadas por la alta direccion y el
responsable de seguridad.

16. Se debe permitir exportar datos a Excel para ser analizados mas

facilmente.

Vision

Desarrollar una herramienta web para el soporte en la
implementacion del framework de seguridad de la informacion
basado en los controles de la ISO 27002 de gestion de seguridad de

la informacion para los procesos académicos de la UNT.

Historias de usuario y firework

HUOO01: Registrar empresa evaluada

Como Oficial de seguridad de la informacion se requiere almacenar

los datos de la empresa a ser evaluada para tener la identificacion de

la empresa.

Criterios de aceptacion

- Cajade texto obligatorio para ingresar los nombres de la empresa
y acepte 150 caracteres.

- Caja de texto obligatorio para ingresar la direccion de la empresa

y acepte 150 caracteres.
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Registrar Empresa

MNombre: | |

Direccidn: | |

Figura 14: Registrar datos de empresa evaluada.

HUO002: Crear usuarios del sistema

Como Oficial de seguridad de la informacion se requiere tener una

opcion para crear usuarios del sistema para garantizar la

confidencialidad de la informacion que se maneja en el sistema.

Criterios de aceptacion

Caja de texto obligatorio para ingresar los nombres del usuario y
acepte 150 caracteres.

Caja de texto obligatorio para ingresar los apellidos del usuario y
acepte 150 caracteres.

Caja de texto obligatorio para ingresar el nombre de usuario que
servira para identificarlo en el sistema y acepte 15 caracteres
alfanuméricos.

Caja de texto obligatorio enmascarada para la clave de acceso al
sistema y acepte maximo 50 caracteres alfanuméricos y
caracteres especiales.

Debe considerarse un botdn para guardar los datos ingresados del
usuario

Debe considerarse un botdén para cancelar la operacion

permitiendo que se limpien las cajas de texto.
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Registrar Usuario del sistema

Nombres:

Apellidos:

Usuario:

Clave:

Guardar Cancelar

Figura 15: Registrar usuarios del sistema.

HUO003: Administrar accesos del sistema

Como Oficial de seguridad de la informacion se requiere tener una

opcidn para otorgar o denegar accesos de los usuarios a las

opciones del sistema de tal forma que se haga uso adecuado de la
informacion.

Criterios de aceptacion

- Listar los usuarios registrados del sistema activos.

- A seleccionar el usuario se mostraran en una grilla todas las
opciones del sistema con una caja de ckeck a la izquierda donde
se marcara las opciones a las que tiene acceso al sistema, a la
derecha se habilitara un scroll para deslizarse por el listado de la
grilla.

- Debe considerarse un botdn para guardar las opciones marcadas
por usuario

- Debe considerarse un boton para cancelar la operacion

permitiendo que se seleccione nuevamente el usuario.
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Administrar accesos del sistema

Usuarios del sistema

[O;‘icr’nl de Seguridad de la informacion | v |

Accesos del sistema

Opciones del sistema

Registrar usuarios —

Registrar Iteracion

HE (&

Registrar Andlisis preliminar

Figura 16: Administrar accesos del sistema.

HUO004: Registrar estudio preliminar

Como Oficial de seguridad de la informacion se requiere registrar el

analisis preliminar de la fase de planificar del framework de

seguridad para almacenar la evidencia inicial que sirve para la

evaluacion.

Criterios de aceptacion

- Debe haber una caja de texto mixtilinea que permita redactar el
analisis de estudio preliminar

- Debe permitir subir documentos adjuntos.

HUOQO05: Registrar iteracion del proceso

Como Oficial de seguridad de la informacion se requiere establecer

el codigo que identifique la iteracion, asi como, su fecha de inicio,

fecha fin para identificar la ejecucion del framework de seguridad

Criterios de aceptacion

- Debe haber una caja de texto obligatoria que acepte solo
caracteres alfanumeéricos y guiones

- Debe contener dos campos formateados para contener fechas,

uno para la fecha de inicio y otro para la fecha de fin.
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HUO0O06: Registrar dominios asociados al objetivo

Como Oficial de seguridad de la informacion se requiere registrar el
objetivo del proceso, asi como asignar los dominios que cubre la
evaluacion para completar la fase de planificacion

Criterios de aceptacion

- Mostrar una lista de dominios de los cuales se marcarén los que

se asocian a la evaluacion.

Implementacion del Modelo de Seguridad

Empresa:  UNIVERSIDAD NACIOMNAL DE TRUJILLO

=
Planificar T Hacer T Verificar T Actuar 1

Estudio Preliminar

Archive L | g hip Archivo

Iteracidn

I
-

Caodige: IT

F. Inicio: I n E. Fin: I u

Objetive

Selecionar dominios asociados al objetivo

Dominios

Dominio 1

™
Il Dominio 2 -
O

Dominio 3

Figura 17: Registrar la fase Planificar.

HUOO7: Registrar Plan de accion
Como Oficial de seguridad de la informacién se requiere registrar el
plan de accion como inicio de la fase de Hacer para almacenar la

evidencia necesaria para la evaluacion
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Criterios de aceptacion

- Mostrar el objetivo registrado.

- Mostrar la lista de dominios registrados.

- Segun el dominio seleccionado se mostrara una grilla con los
planes de accion asociados al dominio, si se desea agregar un plan
de accidn se debe abrir una ventana para agregar el detalle del
plan de accion y se retornara a la pantalla origen. Si se desea
eliminar un plan de accion se seleccionara de la grilla y se

procedera a través de un boton de eliminacion.

HUO008: Registrar evidencias de seguimiento de Plan de accion
Como Oficial de seguridad de la informacion se requiere elaborar
matriz de plan de accidn y guardar las evidencias del seguimiento del
plan de accién para guardar las evidencias que permita la evaluacion
Criterios de aceptacion

- Por cada plan de accion se podra subir un documento de

sustento el mismo que puede eliminarse y volverse a agregar.
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Implementacion del Modelo de Seguridad

Empresa:  UNIVERSIDAD NACIOMAL DE TRUJILLO

- o ave
Planificar Hacer Verificar T Actuar T

Plan de Accidn

Objetive
Dominios
Dominio 1 - Plan de accidn Evidencia
Dominio 2
— O Accidn 1 ! 'E:i'
- O Accidn 2 {;
. O |Accién 3 3

r Agregar —l r Eliminar —l

Agregar Plan de accién

Descripcidn

Figura 18: Registrar la fase Hacer.

HUO009: Registrar evaluacién de plan de accién y calcular el
grado de implementacién

Como Oficial de seguridad de la informacion se requiere registrar la
evaluacion segun la matriz del plan de accién y calcular el grado de
implementacién para establecer las brechas de cumplimiento
Criterios de aceptacion

- Sevisualizara el objetivo registrado.
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Se mostrara una matriz con los dominios registrados y sus planes
de accion. Por cada plan de accion se podra marcar si es conforme
su evaluacion presentada como evidencia.

Se mostrara el calculo en porcentaje del valor obtenido de grado
de cumplimiento cuyo valor es calculado dividiendo el nimero
de planes de acciones marcados como conformes entre el nimero

total de planes de accién registrados y multiplicados por 100.

HUO010: Registrar Brechas de cumplimiento

Como Oficial de seguridad de la informacidn se requiere registrar las

brechas de cumplimiento para finalizar la fase de verificar

Criterios de aceptacion

Se visualizara el objetivo registrado.

Se mostrara una matriz con los dominios registrados y sus planes
de accidn. Por cada plan de accidn se podra marcar si es conforme
su evaluacién presentada como evidencia.

Se mostrard el calculo en porcentaje del valor obtenido de grado
de cumplimiento.

Se mostrara una caja de texto para ingresar una anotacion sobre
las brechas de cumplimiento.

Se mostrara un boton para adjuntar el documento sustentatorio de

esta anotacion.
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Implementacion del Modelo de Seguridad

Empresa:  UNIVERSIDAD NACIOMAL DE TRUJILLO

- e T
Planificar T Hacer Verificar Actuar W

Evaluar grado de implementacidn

Objetive
Dominio Plan de accidn Evidencia | Conform
O Dominio 1 Accidn 1 ! 121
O Dominio 1 Accidn 2 12[
O Dominio 1 Accidn 3 O
Grade de implementacidn:
Brechas de completado Documento
text | ! 0

Figura 19: Registrar la fase Verificar.

HUO11: Registrar cierre de brechas

Como Oficial de seguridad de la informacion se requiere almacenar

documentos de acciones de cierre de brechas para cumplir con la fase

de actuar

Criterios de aceptacion

- Se visualizara el objetivo registrado.

- Se mostrara una matriz con los dominios registrados y sus planes
de accion. Por cada plan de accién se podra marcar si es conforme

su evaluacion presentada como evidencia.
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Se mostrard el calculo en porcentaje del valor obtenido de grado
de cumplimiento.

Se mostrara la anotacion sobre las brechas de cumplimiento y su
documento sustentatorio.

Se mostrard una caja de texto para ingresar una anotacion sobre
las brechas de cierre.

Se mostrard un botdn para adjuntar el documento sustentatorio de

esta anotacion.
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Implementacién del Modelo de Sequridad

Empresa:  UNIVERSIDAD NACIOMAL DE TRUTILLO

-~ = -
Planificar [ Hacer [ Verificar Actuar

Evaluar grado de implementacidn

Ob jetivo
Drominio Plan de accidn Evidencia | Conformi
O Dominio 1 Accidn 1 ! El
O Dominio 1 Accidn 2 El
O Dominio 1 Accion 3 -

Grado de implementacidn: 26%

Brecha de completado Documento
Text !
Cierre de brechas Documento

Text ! a’

Grabar

Figura 20: Registrar la fase Actuar.
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4.4.1.4. Backlog del producto

HISTORIA DE USUARIO VALOR | PUNTOS
DE
NEGOCIO

HUOQO1: Registrar empresa evaluada 10 2
HUO002: Crear usuarios del sistema 10 2
HUO0O03: Administrar accesos del sistema 10 2
HUO04: Registrar estudio preliminar 70 8
HUOQO05: Registrar iteracion del proceso 60 8
HUOQ06: Registrar dominios asociados al objetivo 70 8
HUOO07: Registrar Plan de accién 70 10
HUOQO08: Registrar evidencias de seguimiento de Plan de 80 10
accion

HUO009: Registrar evaluacion de plan de accion y calcular 70 10
el grado de implementacién

HUO010: Registrar Brechas de cumplimiento 80 8
HUO11: Registrar cierre de brechas 40 8

4.4.15. Sprint backlog

Release 1 - Seguridad del sistema

Prioridad \ Historia de Usuario Estimacion
Sprint 1 - Velocidad 18
1 | HUOO2: Crear usuarios del sistema 5
2 | HUOO3: Administrar Accesos del sistema 13

Release 2 - Gestion del Framework de seguridad

Prioridad ‘ Historia de Usuario Estimacion
Sprint 2 - Velocidad 18
3| HUOO1: Registrar empresa evaluada 5
4 | HUOOS5: Registrar iteracién del proceso 5
5| HUO0O4: Registrar estudio preliminar 8
Sprint 3 - Velocidad 18
6 | HUOO6: Registrar dominios asociados al objetivo 5
7 | HUOOQ7: Registrar Plan de accién 13

Sprint 4 - Velocidad 18

HUOO08: Registrar evidencias de seguimiento de Plan de
8 | accién 13

9 | HUO10: Registrar Brechas de cumplimiento 5

Sprint 5 - Velocidad 18

HUOO9: Registrar evaluacién de plan de accién y calcular el
10 | grado de implementacion 13

11 | HUO11: Registrar cierre de brechas 5
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4.4.1.6. Tablero scrumban

Tablero SGSI v

I Editar Fl

Trabajo Book Demo

INITIATIVES WORKFLOW

(0) REQUESTED (1/0) IN PROGRESS (0/0) 0)* ()
(0) m Historias de Usuario N 0) (0
2 . od S g
= g o
E =<
o 3
CARDS WORKFLOW

BACKLOG (9/0) TO DO (3/0) IN PROGRESS (0/0) DONE (0/0) (0)
o None|=] (o Nonc|=] g
Registrar empresa N Administrar accesos N o
evaluada del sistema 5
=
= Ml = M 3
Historias de Usuario Historias de Usuario 5
2
=
m

(0 None|=]| i3 None |=|

Registrar evaluacion de N
plan de acciény

calcular el grado de
implementacion

<l

Historias de Usuario

21 None E

Registrar cierre de N

brechas
« [l

A Historias de Usuario

Registrar estudio N

preliminar
[l

Historias de Usuario

15 None E

Registrar dominios
asociados al objetivo

« [l

Historias de Usuario

Figura 21: Tablero scrumban.
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4.4.2. ARQUITECTURA
4.4.2.1. Diagrama de casos de uso

@rle de implementacion
Administrar accesos del sistema
Registrar Analisis Preliminar

Crear iteracion
«include»
Z

Gerente

Registrar objetivo vincludes
"""" >
/ Asignar dominios

o ] Registrar plan de accién
Generar matriz

«include»

Oficial de seguridad de la informacién \

Implementar plan de accién «include»
Registrar evidencias
Evaluar grado de implementacién winclude»

~.““ TTteeeilny

“~gincludes Registrar indicador de cumplimiento

REN
Establecer brechas de implementacidn . s
Calcular grado de implementacién
Cerrar brechas de implementacién

Figura 22: Diagrama de casos de uso.
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4.4.2.2. Diagrama de Clases

Iteracion

+Codigo:String
+Fechalnicio:Date

Empresa

+RazonSocial:String

Usuario

+Registrar{ob]Empresa: Empresa)

+Codigo: String
+Apellidos; Strin

Acceso

+MNombres: String
+Estado: String

+Registrar(objUsuario: Usuaria)
+Actualizar({objUsuario: Usuario)
+Listar()

Permiso

+Estado: String

Brecha

+Descripcion: String
+DocumentoAdjunto: String

+EsCierre: bool

+Registrar(objBrecha: Brecha)

PlanAccion

+Codigo:String

+FechaFin:Date +Listar()
+Registrar(ohjlteracion:|teracion) 1
1
1 1.*
Implementacion
P +AnalisisPremilinar: String
roceso +AdjuntoAnalisisPreliminar: String
+Codigo:String +Objetivo: String
+Nombre 1 1.+ | +Grado: decimal
+Listar) +Estado: String
+Registrar(Objimplementacion: Implementacion)
+Reportar()
1
1”*

Dominio Matriz
+Codigo:String +IndCumplimiento: bool
+Mombre: String T +Estado: String
+Registrar({ohjDominio:Dominio) " +Registrar{ohjMatriz: Matriz)
+Listar() +Actualizar(objMatriz: Matriz)

1.7 1
1
Fase L
+Codigo:String Evidencia

+Mombre: String

+Listar()

+Adjunto: String
+Propietario: String
+Estado: String

+Registrar(objEvicencia: Evicencia)
+Actualizar(objEvidencia: Evidencia)

+Mombre: String

+Registrar(ohjPlanAccion: PlanAccion)
+Listar()

Figura 23: Diagrama de clases.
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4.4.2.3. Diagrama de componentes Vista general

: g BLImplementacion g BLSequridad

,{E_-----

{......-.-.

g BDSGSI

Figura 24: Diagrama de componentes Vista general.
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CAPA DE Ul

CAPA DE NEGOCIO

CAPA DE DATOS

4.4.2.4. Arquitectura Release 01: Seguridad del Sistema

component UISGSI-UNT )

VistaAcceso || VistaPermiso | |- _______.

Vistalsuario

T

1
[
1

Y
componentBLSeguridad)
BLAcceso
BLPermiso compcnenlBEImplementacion)
IRRREEN
BLUsuario Acceso
Permiso
\éf Usuario
componentDﬁxD) 7
DAcceso
DPermiso
DUsuario

Figura 25: Arquitectura Release 01: Seguridad del Sistema.
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4.4.2.5. Arquitectura Release 02: Gestion del Framework de Seguridad

CAPA DE Ul

component UISGSI-UNT )

CAPA DE NEGOCIO

CAPA DE DATOS

VistaEmpresa VistaModelodeSeguridad | [~
V y
component BLImplememacion) component BEImp\ementacion)
BLlteracion BLBrecha| |BLPlanAccion [teracion Brecha PlanAccion
BLEmpresa BLDominio| |BLFase| | .. . N Empresa Dominio Fase
BLProceso BLMatriz T
BLEvidencia Proceso Matriz Evidencia
BLImplementacion
! Implementacion
| 7
v
componeni DAO J
Dlteracion DBrecha DPlanAccion
DEmpresa DDominio DFase
DProceso DMatriz
DEvidencia
Dimplementacion

Figura 26: Arquitectura Release 02: Gestion del Framework de Seguridad.

87




Para poder registrar la evidencia de la primera iteracion que considera el dominio de
Gestion de Incidentes en la Seguridad de la Informacion se utilizé un software que

permitio hacer pruebas en un entorno piloto.

= Correo
- P - ¥ =
Universidad Nacionakde Trujillg :
VI‘! - i Password
J &

Figura 27: Software de Gestion de Incidentes.

Sistema de Gesti6n de Incidencias Universidad Nacional de Trujillo | Sistema de Gestion de la Seguridad de la Informacién | _'- Jorge ¥

B Gestion de Incidencias Informacién x
© Seleccionar Proyecto Ya puede trabajar con el proyecto Sistema de Gestidn de la Seguridad de la Informacién
B Verincidencias
[ Reportar incidencia

14 Resumen Proyectos actuales
B Reportes
B Reporte General
B Reportede Sistema de Gesti6n de la Seguridad de la
Usuarios Informacién

B Reporte Detalle de
Incidencias

B Reportede Tiempos
B Reporte por /—:
Categorias ©

@ Administracion
Sistema de Gestidn de la Seguridad de Ia
W Usuario Informacion

+ Registrar

Seleccionar

Figura 28: Panel de acceso al software de Gestion de Incidentes.
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Universidad Nacional de Trujillo | Sistema de Gestién de la Seguridad de la Informacion | & Jorge ~

Usuarios [+ B
o

Unidad )
Apellidos Nombre  Correo . Operaciones
Organizativa

driguez

eduardo.sosa@gmail.com

W Usuario

4+ Registrar

Figura 29: Lista de usuarios del software de Gestion de Incidentes.

4.5. Objetivo 5: Hacer las pruebas de funcionalidades en la version piloto del proceso
académico - servicios de Matricula, Notas y Asignaturas — para las mediciones

pertinentes.

Se hicieron las pruebas funcionales del proceso académico - servicios de Matricula,
Notas y Asignaturas — por un periodo de 30 dias. Los resultados referidos al registro

de incidentes de Seguridad de la informacidn se muestran a continuacion

Tabla 3: Incidentes registrados en el prototipo en un periodo de 30 dias.

Categoria de incidentes / 5 i
Matricula Notas Asignaturas Total

Servicio

Errores involuntarios 3 7 2 12

Denegacion del servicio. 4 7 3 14

Modificacion no autorizada. 1 0 0 1

Uso indebido de Activos de

informacion : 3 : °

Uso Indebido de Software 0 1 0 1

Suplantacion de Identidad 0 1 1 2
Total 35
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Implementar el procedimiento asi como el software de Gestion de Incidentes de

Seguridad de la Informacion; permite elevar el nivel de cumplimiento a 72 % del

dominio analizado, siendo la principal restriccién para un cumplimiento pleno la

implementacion de la estructura organica, responsable de la seguridad de la

informacion asi como la implementacion de las instalaciones alternas que garanticen

la continuidad de las operaciones en caso de eventos de desastre (inundaciones,

incendios u otros) para los servicios de Matriculas, Notas y Asignaturas.

Respecto a la estructura organica, se recomienda formalizar la creacion del Comité

de Gestion de Seguridad de la Informacion y el puesto de Oficial de Seguridad de la

Informacion. A continuacion, el detalle de la propuesta:

>

Comité de Gestion de Seguridad de la Informacion

El comité de Gestion de Seguridad de la Informacidn estara conformado por:

Rector

Director General de Administracion
Gerente de Planificacion y Desarrollo

Jefe de la Oficina de Asuntos Juridicos
Director de Informatica y Comunicaciones

Oficial de Seguridad de la Informacion (Puesto propuesto)

Las siguientes son las principales funciones que asume el comité:

Al momento de su implementacion el comité debera definir un presidente
y otros roles internos que se consideren necesarios, asi como establecer la
frecuencia de las reuniones y metodologia de trabajo.

Formular y proponer las normas, controles, procedimientos Yy
responsabilidades generales, asociados a la seguridad de la informacion.
Definir las estrategias de la institucion con respecto a normas del Estado
Peruano y estandares internacionales referidos a la seguridad de la
informacion.

Velar por el cumplimiento y actualizacion de la Seguridad de la
Informacion.

Proponer la revision del cumplimiento de las politicas y buenas préacticas
de Seguridad de la Informacion por entidades externas e independientes a

la institucion.
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Monitorear cambios significativos que pudieran variar los riesgos
presentes en la Institucion.

Definir los lineamientos para implementar un Plan de Sensibilizacion de
Seguridad de Informacion para el personal de la Universidad Nacional de
Trujillo el cual comprenderd actividades de capacitacion en coordinacion
con la Gerencia de Recursos Humanos, proponiendo su inclusion en el
Plan anual de capacitaciones.

Proponer que la seguridad de la informacion, en todos sus ambitos, deba
ser considerada como un item dentro de la evaluacion periodica de
desempefio del personal.

Proponer el establecimiento de metas institucionales en materia de
seguridad de la informacion, asi como la periodicidad en que estas deben
de lograrse dentro del planeamiento estratégico de la Entidad.

Evaluar la necesidad de realizar auditorias de seguridad de la informacion
y promover su ejecucion en coordinacion con las unidades organicas
competentes.

Proponer una metodologia de evaluacion y tratamiento de riesgos
apropiados a la Seguridad de la Informacion y que correspondan a las
actividades de la Universidad Nacional de Trujillo, desarrollar criterios de
aceptacion de riesgos y determinar el nivel de riesgo aceptable.
Determinar cuéles son las partes interesadas y sus necesidades con
respecto a la Gestion de Seguridad de la Informacion en la Universidad
Nacional de Trujillo

Reportar de manera semestral, al Rector, el desempefio de la gestion de

seguridad de la informacion.

Oficial de Seguridad de la Informacion:

Persona designada por la Alta Direccion, que tendra como principales

responsabilidades las siguientes:

Canalizar los riesgos tecnolégicos en cada una de las unidades

organizacionales de la Universidad.
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Coordinar activamente con los profesionales responsables de la seguridad
de la informacion de las unidades organicas para definir controles y
procedimientos que mitiguen los posibles riesgos que puedan afectar los
procesos criticos de la Universidad.

Monitorear y revisar la adecuada implementacion de los controles y
procedimientos de seguridad definidos como parte de la ejecucion de los
procesos criticos de la Universidad.

Coordinar con la Gerencia de Planificacion y Desarrollo que los aspectos
de seguridad, sean considerados dentro del planeamiento institucional.
Apoyar en la definicién, implementacion, validacion y mantenimiento del
Plan de Recuperacion de Desastres de Sistemas, informando con la
periodicidad que establezca el Comité de Gestion de Seguridad de la
Informacion.

Validar que los principales aspectos del Plan de Recuperacion de Desastres
de Sistemas sean probados cuando menos una vez al afio, apoyando a las
areas involucradas en el planeamiento y supervision de la ejecucion de las
pruebas.

Verificar el cumplimiento y efectividad de las medidas de administracion
de riesgos relacionados a: seguridad ldgica, seguridad fisica, seguridad del
recurso humano, administracion de operaciones, clasificacion de seguridad
y procedimientos de respaldo.

Verificar que se mantengan las caracteristicas de seguridad de la
informacién definidas por el Comité de Gestion de Seguridad de la
Informacion, cuando los procesos criticos sean objeto de una
subcontratacion; ademas de verificar que el proveedor del servicio sea
capaz de aislar el procesamiento y la informacién objeto de la
subcontratacion, en todo momento y bajo cualquier circunstancia.
Verificar y evaluar que la Direccion de Informéatica y Comunicaciones
realice un inventario periodico de activos asociados a la tecnologia de
informacidn segun la clasificacion del nivel de seguridad requeridos por
dichos activos.

Verificar que los cargos existentes en la organizacion tengan asociados

perfiles de acceso acordes al principio “necesidad-de-conocer”, es decir,
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el usuario sélo debe tener acceso a la informacion y recursos que necesita
para completar o desarrollar las tareas que estan asociadas al rol que el
usuario tiene dentro de la Universidad.

Verificar el cumplimiento y efectividad de los procedimientos de control
y actualizacion de versiones y pases a produccion.

Verificar que el proceso para la aprobacién de propuestas de desarrollo y/o
adquisicion de sistemas cuente con una descripcion general de los riesgos
identificados, requerimientos de seguridad y las acciones a tomar para
controlar dichos riesgos.

Garantizar la correcta implementacion del Sistema de Seguridad de

Informacion, definido para la Universidad
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CAPITULO V

DISCUSION

“El hombre mas poderoso es aquel que es
totalmente duefio de si mismo”

Aristoteles.
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CAPITULO V: DISCUSION

En este capitulo se analizan e interpretan los resultados encontrados, enfatizando en
aquellos que corresponden a aspectos importantes del estudio. Con los hallazgos, se
identifica si los resultados concuerdan o disienten con los hallazgos de otros

investigadores en el campo.

Para el presente estudio, se planteo la siguiente hipdtesis: Un Framework de seguridad de
la informacion incrementa el nivel de cumplimiento de los controles propuestos por la
Norma ISO 27002 en la gestion de la informacion de los procesos académicos de la UNT

en su version piloto - servicios de Matricula, Notas y Asignaturas.

5.1. Analisis de los resultados

En los resultados se han identificado estrategias que tienen una alta relacion con la
seguridad de la informacion y, por lo tanto, pueden ser susceptibles de eventos no
deseados como destruccion, sabotaje, fraude, violacion de la privacidad, intrusismo,

etc.
Tabla 4: Andlisis de estrategias asociadas a la seguridad de la informacion.
Cantidad | Porcentaje
Estrategias Asociadas a la seguridad de la 10 56%
informacion
Total Estrategias 18 100%

Este resultado se obtuvo utilizando la Matriz FODA confirmando lo que establece
Rojas (2018) acerca de esta matriz, a la cual la considera como “una herramienta de
analisis situacional”. Precisamente, se requirio establecer la necesidad de aplicar
controles de seguridad de la informacion; por ello el analisis del entorno permitié
confirmar que el direccionamiento estratégico que la Universidad Nacional de
Trujillo establezca, puede ser susceptible de eventos no deseados como destruccion,

sabotaje, fraude, violacion de la privacidad, intrusismo.
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Se evaluo el grado de implementacion de politicas de seguridad de la informacion
basadas en la 1ISO 27002 de Gestion de Seguridad de la Informacion en la gestion de
los procesos académicos de la UNT. El detalle de estos resultados, se encuentra en
la Tabla 1: Grado de cumplimiento de los controles de la Norma ISO 27002 para los
servicios de Matricula, Notas y Asignaturas.

Se pudo identificar que ain hay brechas por cerrar en este &mbito, siendo el servicio
de Matricula el que presenta menor grado de cumplimiento (21%, ver Tabla 6). En
este sentido, es una oportunidad para que las organizaciones puedan mejorar el nivel

de seguridad de los servicios de informacion (Mohamed, 2016).

Tabla 5: Grado de cumplimiento Resumen de los controles de la Norma 1SO 27002.

Matricula | Notas | Asignaturas

Grado de Cumplimiento 0.21| 0.36 0.43

Vital (2019), Establece que se debe tener una estrategia para la implementacion de
la seguridad de la informacion para el mejoramiento en los procesos de
confidencialidad, integridad y disponibilidad de la informacién en una organizacion.
Coincidiendo con este concepto, se disefid6 un Framework de gestion de la
informacidn de los procesos académicos de la UNT, de acuerdo a los controles de la
ISO 27002 de Gestidn. Este Framework se basa en el proceso de mejora continua de
Deming (Planear, Hacer, Verificar y Actuar) y propone 10 actividades que deben
desplegarse para mejorar los niveles de cumplimiento, aplicables a la Universidad y
a instituciones universitarias del sector publico.

De esa forma, se coincide con Sarkkinen (2017) que establece que el modelo
organizacional establecido (Framework) puede aplicarse en corporaciones u
organizaciones similares como soporte para la implementacion y administracion

efectiva de los sistemas de gestion de seguridad.
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Se desarrollé un prototipo de soporte al Framework de seguridad de la informacion,
el cual consta de 11 historias de usuario y 13 clases que permitiran registrar las fases
del marco de trabajo. Este objetivo se desarroll6 teniendo en cuenta la necesidad que
tienen los marcos de trabajo de contar con herramientas que hagan mas fiable su
aplicabilidad. Todo esto considerando a Seclén (2016), quien propone encontrar un
punto de equilibrio entre el alineamiento de TI con la estrategia de negocio de la

organizacion.

En la investigacion, se pudo obtener resultados en un dominio especifico de la ISO
27002. El dominio en seleccionado fue el dominio 16: “Gestion de Incidentes en la
Seguridad de la Informacion”. En este dominio, se implementd un software de
gestion de incidentes, lo cual permitié elevar el nivel de cumplimiento del dominio a
72 %. Avanzar en los otros controles se vislumbra como una tarea de mediano y largo
plazo. En este sentido, se coincide con Seclén (2016), quien establece que se debe
impulsar una politica estratégica de estado que conlleve a formalizar funcionalmente
el cargo de Oficial de Seguridad de Informacion para realizar un seguimiento de la
ejecucion del avance de la implementacion del SGSI en las entidades publicas

Se hicieron las pruebas funcionales del proceso académico - servicios de Matricula,
Notas y Asignaturas — por un periodo de 30 dias. Analizando los resultados se puede
establecer que el 60% de los incidentes corresponden al factor humano (Ver Tabla
6). En este punto el estudio coincide con Mohamed (2016), quién establecié que
muchas organizaciones implementan medidas técnicas de seguridad, pero descuidan
el efecto que el comportamiento humano tiene en los sistemas de informacién. Es
importante establecer que debe existir un equilibrio entre el factor tecnoldgico y
humano por lo que se coincide con Huaman (2017), quién propone concientizar en
buenas practicas referidas al uso y manejo de la tecnologia (entrenamiento) y
mediante sus comportamientos (educacion) para garantizar la proteccion y resguardo

de la informacion de la Universidad.
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Tabla 6: Incidentes registrados por el software de gestion de incidentes en la version piloto.

De acuerdo a los resultados obtenidos, se establece que un Framework de seguridad de la
informacion incrementa el nivel de cumplimiento de los controles propuestos por la
Norma ISO 27002 en la gestion de la informacion de los procesos académicos de la UNT

en su version piloto - servicios de Matricula, Notas y Asignaturas; habiéndose logrado el

Factor Asociado Categoria de incidente / Servicio Total %
Errores involuntarios
12
Modificacion no autorizada. .
Uso indebido de Activos de
Humano ) N 5 60
informacién
Uso Indebido de Software .
Suplantacion de Identidad ,
. Denegacion del servicio.
Tecnoldgico 14 40
Total 35

objetivo planteado en la investigacion y por ende contrastar la hipotesis.

5.2. Contrastacion de la Hipdtesis

A continuacién, se hara la contrastacion de la hipdtesis, haciendo uso de la
metodologia planteada y de los resultados encontrados, basados en las pruebas
funcionales del proceso académico - servicios de Matricula, Notas y Asignaturas —
por un periodo de 30 dias, con la aplicacion del Framework de Seguridad de la

Informacién basado en los controles de la ISO 27002.

e Hipotesis Planteada

Un Framework de seguridad de la informacion incrementa el nivel de

cumplimiento de los controles propuestos por la Norma ISO 27002 en la gestion
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de la informacion de los procesos académicos de la UNT en su version piloto -
servicios de Matricula, Notas y Asignaturas.

Equivalentemente significa que:

El nivel de cumplimiento (de la Seguridad de Informacion) "Inicial" es MENOR
al nivel de cumplimiento "Posterior" al de implementacion (del Framework de
Seguridad).

e Hipotesis Nula:
Ho: Un Framework de seguridad de la informacion NO incrementa el nivel de
cumplimiento de los controles propuestos por la Norma I1SO 27002 en la gestion
de la informacion.
O que:
El nivel de cumplimiento "Inicial” es MAYOR o IGUAL al nivel de cumplimiento

“Posterior" al de implementacion.

Asi, y la Hipotesis alternativa:

H1: El nivel de cumplimiento "Inicial” es menor al "Posterior" de la
implementacion.

Nivel de significancia o« = 0.05

Con los datos registrados de la Tabla 7 (Nivel de cumplimiento antes (Al) y después
de la implantacion (DI) del Framework), se procederd a la prueba de contrastacion
de hipotesis.

Tabla 7: Nivel de cumplimiento antes (Al) y después de la implantacion (DI) del Framework.

Matricula Notas Asignaturas

Dominio
Al DI Al DI Al DI

16. Gestion de Incidentes en la Seguridad de la
Informacién 0.43| 0.72| 0.29| 0.72| 0.43| 0.72
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Pruebas NPar

Prueba de Mann-Whitney

Rangos
Rango Suma de
Grupos I promedio rangos
Medicion  Momento Pra 3 2,00 5,00
Momento Post 3 5,00 15,00
Tatal ]
Estadisticos de prueba
Medicion
U de Mann-Whitney 000
W de Wilcoxon 6,000
z -2121
Sig. asintdtica (bilateral) ,034
Significacian exacta [2* N og®

(sig. unilateral)]

a. Variahle de agrupacion:
Grupos

h. Mo corregido para empates.

Figura 30: Resultados de prueba no paramétrica.

Comentario:

Mediante la aplicacién de la prueba no paramétrica "W. de Wilcoxon" y "U de
Mann-Whitney" se evaluaron los valores medianos de los niveles de
cumplimento en los dos momentos: "Antes" y "Después"”, y apreciamos que el
"nivel de significancia bilateral” es 0.034 (menor a 0.05). Se rechaza Ho.
Podemos concluir que existe diferencia significativa en el momento "Antes" y
"Después” (si hay cambios). Todo esto como consecuencia de la implementacion
del prototipo.

100



CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

“Haz solo 1o que amas y seras feliz, y el que hace lo que ama esta
benditamente condenado al éxito, que llegara cuando deba llegar,
porque lo que debe ser, serd; y llegard naturalmente”

Facundo Cabral.
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Finalmente presentamos las conclusiones de la investigacion “FRAMEWORK DE
SEGURIDAD DE LA INFORMACION BASADO EN LOS CONTROLES DE LA
ISO 27002 PARA EL PROCESO ACADEMICO DE LA UNT” las cuales se basan

en hallazgos redactados en el informe. También se incluyen las recomendaciones a

ejecutar a partir de los resultados encontrados.

CONCLUSIONES

Se disefid y desarrollé un Framework de seguridad de la informacion basado en los

controles de la ISO 27002 de Gestion de Seguridad de la Informacion para los procesos

académicos de la UNT en su version piloto. Esto se vio reflejado en el desarrollo de los

siguientes objetivos:

Se realizo6 un andlisis del entorno tanto interno como externo de la UNT usando la
matriz FODA, logrando identificar 10 estrategias que se relacionan con la oferta
educativa de la universidad, asi como con sus procesos académicos y que tienen
una alta relacion con la seguridad de la informacién.

Se evalué el grado de implementacion de politicas de seguridad de la informacion
basadas en la ISO 27002 en la gestion de los procesos académicos de la UNT,
obteniéndose los siguientes resultados: para los servicios de Matricula, Notas y
Asignaturas se identificaron un nivel de cumplimiento del 21%, 36% y 43%
respectivamente. Siendo el servicio de Matricula el que presenta menor grado de
cumplimiento (21%).

Se disefi6 un Framework de gestion de la informacion de los procesos académicos
de la UNT basado en los controles de la ISO 27002, que se basa en el proceso de
mejora continua de Deming (Planear, Hacer, Verificar y Actuar) y propone 10
actividades que deben desplegarse para mejorar los niveles de cumplimiento, como
se puede visualizar en la figura 13.

Se desarroll6 un prototipo de soporte al Framework de seguridad de la informacion
basado en los controles de la ISO 27002 para los procesos académicos de la UNT.
El dominio en el que se centrd el prototipo fue el dominio 16: “Gestion de
Incidentes en la Seguridad de la Informacion”. En este dominio, se implement6 un
software de gestion de incidentes, lo cual permitio elevar el nivel de cumplimiento

del dominio a 72 %.
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RECOMENDACIONES

Se debe continuar analizando el entorno para evaluar los cambios que puedan existir
en el ambito de las fortalezas, debilidades, oportunidades y amenazas, que impacten
en la seguridad de la informacion.

Continuar evaluando el grado de implementacion de politicas de seguridad de la
informacidn basadas en la ISO 27002 de Gestion de Seguridad de la Informacion
en la gestion de los procesos académicos de la UNT de tal forma de elevar el grado
de cumplimiento.

Retroalimentar el Framework de gestion de la informacién propuesto de tal forma
que se validen a plenitud las 10 actividades propuestas para el despliegue.

Se recomienda formalizar la creacion del Comité de Gestion de Seguridad de la
Informacion y el puesto de Oficial de Seguridad de la Informacion para un
cumplimiento pleno respecto a los controles de los dominios planteados por la
Norma ISO 27002.

Incorporar formalmente a la institucion el prototipo de soporte al Framework de
seguridad de la informacidn basado en los controles de la ISO 27002 de Gestion de

Seguridad de la Informacion y que este sea dotado por toda la institucion.
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Anexol: Cuestionario aplicado al responsable de Tl

CUESTIONARIO DE SEGURIDAD DE LA INFORMACION.
Estamos investigando aspectos que se relacionan a la Seguridad de la Informacion en los
procesos académicos de la Universidad Nacional de Trujillo. Su colaboracion es muy
importante para que podamos detectar los aspectos positivos y negativos del proceso y
nos permitira aportar medidas de mejora oportunas.

I.- DATOS DE LA INSTITUCION

1. Nombre de la Institucion:

PREGUNTAS SI | NO | N/A | OBSERVACIONES

¢El proceso cuenta con una politica de
seguridad de la informacién, establecida y
aprobada por la alta Direccién, que ademas
de las actividades propias de la instituciéon
considera las leyes y marco regulatorio?
¢La politica de seguridad, se encuentra
procedimentada en un instrumento de
gestion institucional sobre el cual se rige el
personal de la institucion?

¢Los empleados conocen y ponen en
practica la politica de seguridad de la
informacion  establecida por la alta
direccion?

¢La politica de seguridad incluye a personal
de otras areas o partes interesadas externas
a la institucion?

¢ Se tiene identificada la informacion clave
que se genera en el proceso?

Respecto a la informacién sensible, ése
establecen de manera clara y apropiada los
roles y responsabilidades del personal?

¢Se limita al personal el acceso a la
informacidn sensible del proceso?
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¢éSe establecen mecanismos que Impiden el
acceso fisico no autorizado, dafio e
interferencia a la informacién?

éConoce la existencia de controles que
previenen la perdida, dafio o robo de la
informacién?

éConoce la existencia de controles que
mitiguen la interrupcién de las operaciones
de la organizacion?

¢éLa informacién que requiere o se genera
en el proceso es gestionada utilizando
Sistemas de Informacién?

éLos Sistemas de Informacién se han
desarrollado, considerando los requisitos
de su proceso?

¢La informacidon que generan los sistemas
de informacién, pueden ser accedidos
desde Internet o ambientes externos a la
institucion?

¢Como comunica los incidentes que se
relacionan ala Seguridad de la informacién?

éPara los incidentes de Seguridad de la
informacién que se relacionan con las
Tecnologias, conoce el area o personal a
quien debe reportarlo?

éLos tiempos de resolucién de incidentes de
Seguridad de la informacién estan
establecidos?

¢Se cuenta con equipos que garanticen la
continuidad de las operaciones ante los
cortes de fluido eléctrico?

¢Se cuenta con instalaciones alternas que
garanticen la  continuidad de |las
operaciones en caso de eventos de desastre
(inundaciones, incendios u otros)?

é¢Tiene conocimiento de la Ley de
Proteccion de datos Personales?

¢Ha sido sensibilizado en el conocimiento
de la Ley de Proteccién de datos
Personales?

MUCHAS GRACIAS POR SU COLABORACION.
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Anexo2: Cuestionario aplicado a los responsables de los servicios del Proceso
Académico

CUESTIONARIO DE SEGURIDAD DE LA INFORMACION.
Estamos investigando aspectos que se relacionan a la Seguridad de la Informacién en los
procesos académicos de la Universidad Nacional de Trujillo. Su colaboracion es muy
importante para que podamos detectar los aspectos positivos y negativos del proceso y
nos permitira aportar medidas de mejora oportunas.

|.- DATOS DE LA INSTITUCION

1. Nombre de la Institucion:

PREGUNTAS SI | NO | N/A | OBSERVACIONES

¢Se establecen y administran los perfiles de
acceso a la informacion?

¢Se limita el acceso a las instalaciones de
procesamiento de la informacién?

éSe establecen mecanismos de encriptacién
que aseguren la proteccion de la
confidencialidad de la informacién?

éSe cuenta con controles que previenen la
perdida, dafo o robo de la informacion?
Indicar cuales.

¢Se cuenta con controles que mitiguen la
interrupcion de las operaciones de la
organizacién? Indicar cuales

éSe cuenta con controles que aseguren la
proteccién de la informacion en las redes?
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éSe cuenta con controles que aseguren la
proteccion de las instalaciones de los equipos
de red?

¢Se ha implementado buenas practicas que
soporten el ciclo de vida de los sistemas de
Informacién?

éSe cuenta con un procedimiento de gestién
de requisitos de acuerdo al ciclo de vida de los
sistemas de Informacién?

éSe han implementado controles de seguridad
para los sistemas de informacién que son
accedidos desde internet o desde el exterior?

é¢Existen Proveedores Tl con acceso a las
instalaciones de procesamiento de la
informacién?

éSe cuenta con un procedimiento de gestidn
de incidentes?

¢Se cuenta con una estructura organica y
personal asignado para la gestiéon de
incidentes?

éSe cuenta con equipos que garanticen la
continuidad de las operaciones ante los cortes
de fluido eléctrico?

¢Se cuenta con instalaciones alternas que
garanticen la continuidad de las operaciones
en caso de eventos de desastre (inundaciones,
incendios u otros)?

é¢Se han establecido controles tendientes a
lograr el cumplimiento de la Ley de Proteccidn
de datos Personales?

MUCHAS GRACIAS POR SU COLABORACION.
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Anexo3: Solicitudes para ejecutar la sensibilizacion del software de Gestion de

incidentes
SOLICITA: PERMISO PARA PRUEBA PILOTO EN EL PROCESO
ACADEMICO
Lic. ANTOLIN PRIETO MURCIA

DIRECTOR DE LA OFICINA DE REGISTRO TECNICO

Yo Jorge Antonio Jara Arenas, con DNI: 18134686, a usted me prasentn y exponna;

Con el debile respelo solicito la aulonizacion para nacer 1a prucba pilolo como parle del desairollo
de mi lesis de maesiria. lilulada: *FRAMEWORK DE SEGURIDAD DE LA INFORMACION
BASADO EN LOS CONTROLES DE LA ISO 27002 PARA EL PROCESO ACADEMICO DE LA
UNT" que, pennitiria la gestion de sequndad de 1a informacién en Ins procesns académicos de la
universidad, dicha prueba piloto no tendra costo alquno para la universidad, ni cambios en su
infraesiructura tecnalfgica, ceblde a que 1 sistema informatico estard en la nube. Adicionalmente
s me aulonicz ta posibilidad de realizar programas de capadilacion a su pursonsl para un buen use
de la informadion.

Por lo expuesto, solicito se me proporcione Ias fechas para realizar los orogramas de capacltacién
y la prueba piloto, seqan documente adjunto de cronograma de acividades.

Agradeciendo la atencion a I3 presanie.

Atentamente,

Trul'o, 08 de Febrero dal 2019,
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SOLICITA: PERMISO PARA PRUEBA PILOTO EN EL PROCESO
ACADEMICO

Dra. ROSA IMORENO
JEFA DE LA DIRECCION DE DESARROLLO ACADEMICO

Ya Jorge Antanio Jara Arenas, con DNL 15134886, 2 usled me presento y expongu:

Con el debwdoe respelo solicito ls sulorizacion psry hacer la pruebs piloto como parte del desamolio
de mi tesis de maesfriz, tilulsds: 'FRAMEWORK DE SEGURIDAD DE LA INFORMACION
BASADQ EN LOS CONTROLES DE LA ISO 27002 PARA EL PROCESO ACADEMICO DE LA
UNT" que, pemififia |s gestion de sequridad de la informacién en les procesos académicos de ia
universiklad, dicha prueba pilolo no lendrd coslo alguno paia la universidad. ni cambios en su
infraestructura tecnaldgica, debido a que ol sistema informético esisréd en Ia nube, Adicionalmenrts
se me aulorice la posibilidad de reslizer progrsmas de capacitacion a su persanal para un buen uso
de [a informacion.

Por lo expuesto, solicito se me proporcione las fechas para realizar 10S programas Ce capacifacion
vy la prueba pilole, segin documente adjurto de cronograme de adiividades.

Agradeciendo |3 atercion & la presente,

Alenlamenle,

Trujilto. 08 de Febrero del 2019,
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SOLICITA: PERMISO PARA PRUEBA PILOTQ EN EL PROCESO
ACADEMICO

Dra. HILDA JARA LEON
JEFA DE LA UNIDAD DE ESTUDIOS GENERALES

Yo Jorge Antonio Jara Arenas, cca DN 18134686, a usted me gresenio y expongo

Ceon &l debidn respeta solicita la sutarizacion para hacer Ia prugba piloto come parte del desarnilo
de mi tesis de maestria, titulada; 'FRAMEWORK DE SEGURIDAD DE LA INFORMACION
BASADO EN LOS CONTROLES DE LA ISO 27002 PARA EL PROCESO ACADEMICO DE LA
UNT" que, permitiria la gestién de seguridad de |a informacién en los procesas académicos de |a
universidad dichie prucba pilelo no lendid coslo alguno para la universidad, nl cambios en su
infrasstructura fecnoldgica, debido a que el sistema informatico estara en la nube. Adicionalmenie
se me autorice |la posikilidad de reslizar programas de capacitacion & su personal para un buan use
a2 la infarmacién

Por 1o expuastlo, solicilo se me proporcione las fechas para realizar os programas o2 capacitacion
y la prueba piloto, segin documento adjunto de cronograma de aclividades.

Agradeciendo la atencién a la presanie,

Atentaments,

Trujille, 08 de Febrero def 201¢,

B Tirma
Neombre: Jorae Amtenio Jara Avenas
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Anexo4: Cronograma de Sensibilizacion del software de Gestion de incidentes al personal de los servicios del Proceso Académico

Cronograma de Actividades

° oo ae s - Pl S =3 » F;btl.‘l. :’9 w/ T/ Fls ;;b’Z'l-l l'j w T Fls ’;6'5,- ,i W T|F|S :d'r‘,!: f w/ T[F[s '45'-«!':"1 ;’3
< Prueba piloto del proceso academico 27 days Mon 2/18/19 Tue 3/26/19 I
e Capacitacion al personal 4 days Mon 2/18/19 Thu 2/21/18
3 Pruebas de funcionalidad 23 days Fri2/22/19 Tue 3/26/19
4
5
6
8
9
10
1
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Anexo5: Sensibilizacion del software de Gestion de incidentes al personal de los

servicios del Proceso Académico
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Objetivo

Implementar acciones de apoyo al Framework de
seguridad de la informacion basado en los controles
de la ISO 27002 para el proceso académico de la
UNT.
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Anexo6: Actas de Sensibilizacion en el software de Gestion de incidentes al personal de
los servicios del Proceso Académico

ACTA DE SENSIBILIZACION DEL SISTEMA DE GESTION DE INCIDENTES DE
SEGLRIDAD DE LA INFORMACION

FACILITADOR: ING, JORGE ANTONIO JARA ARENAS
ACTIVIDADES:

* Implementar necinnes de apnye al Framewark de Seguridad de la Informacion basade en los
contrales de la IS0 27002 para el procesn académicn de la UN'T.

¢ Brindar los conocimicntos sobre la Gestidn de Sepuridad de la Informuacicn al persomil gue
interviene en los procesas académicos de la LN,

e Lstablecer una cultura en relacion a la disponibilidad, Ia integridad y 'a confinkilidad de la
informacion para llegar a comprander 12 importancia del buan use de la informacion.

*  Svudara fortalecer el compromiso del personal de los procesos académicos con el Sistema

de Gestidn de Seguridad de la Informacinn para la prevencion v respuesta d invidentes de

sepuridad.
PARTICIPANTES:
APELLIDOS Y NOMBRES CARGO
- \ o e
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ACTA DE SENSIBILIZACION DEL SISTEMA DE GESTION DE INCIDENTES DL
SEGURIDAD DE LA INFORMACION

FACILITADOR: ING, JORGE ANTONIO JARA ARENAS
ACTIVIDADES:

s [mplementar seciones d¢ spoyo al Framework de Sepuridad de la Tnformacion basade en log
controles de la 1ISO 27002 para ¢l proceso académico de la UNT,

o Drindur los comocimientos sobre la Gestidn de Seeuridad de la Informacién al personal que
interviene en los procesas académices de la UNT.

o Fstahlocer ina eollurn en relocidn a la disponibilidad. la integridad v la conliabilidad de la
intormacian para {legar a eomprender I3 impnrlancia del huen usie de la informucidn.

o Avudar a fortalecer ¢l compromisa del personal de los procesos acumdémicns con el Sistema

de Ciestion de Seguridad de la Informacion para la prevencicn v respuesta o ingidentes de

seguridad.
PARTICIPANTES:
APELLIDOS Y NOMBRES CARGO l FIRVA
P,
CHICIcte Sue 'pft S Fee {Jr}-\J QOjfll" {.:".:.) fe$asmere lir_: =5 Dok y.'/-.’f‘,_xf-r/:-"‘f /
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FACILITADOR: NG ICGRGE ANTONIO JARA ARENAS

ACTIVIDADES:

¢ lmplertentar acciones de apoyo al Framework de Sevuridad de la Informacion busado en los
contreles de 1a ISO 27002 para el praceso académico de la UNT.

«  Brindar los conocimientos sobre la Gestién de Seguridad de la Informacicn al pessonal que
intervienr en los procesos académicos de la UNT.

e Fsthlocer una cultura en relacian a la disponibilidad, la integridad v 12 contiabilidad de la
wformacion pera legar a comprender la importancia del buen vso de la wlormacion.

*  Ayuder e fortalecer €l compromiso del personal de los proceses scadémicos con el Sistema
de Gestion de Seguridad de la Irformacion pars la prevencion v respuesta a mcidentes de
sepuriclad.

PARTICIPANTES:

APELLIDOS Y NOMBRES | CARGO

- , & " ~ ; [ . )
L;(Au a (f'l(t (e 6(:»;1 o C/'S( w! hl(m > (>c. de ‘lU Deceins :‘-C
.Ihfw-‘li Ffre Sesfe o

er;ciuez @0] @Tez ij -T<2~{.¢(¢) de o Unded de

OTr |‘CUIC]
F_

¢ N 3 'v‘;_' e
A!ﬂJl-lv‘: 2«)‘05 #%}”ﬁ'(\' ’\i\’zﬂaw‘" 3 S‘"tl"‘"‘ﬁ‘ - 0 -t

W 12 fcshy
Do) = Ussidad Ao Yidied - Clowp s~
AR i eodpar Mk st Kol
| Coflierdss I

122



Anexo7: Organigrama de la Universidad Nacional de Trujillo
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